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什么是电信诈骗？

01



什么是电信诈骗？

电信诈骗是指通过电话、网络
和短信方式，编造虚假信息，
设置骗局，对受害人实施远程、
非接触式诈骗，诱使受害人打
款或转账的犯罪行为，通常冒
充他人及仿冒各种合法外衣和
形式或伪造形式以达到欺骗目
的的违法行为。



电信诈骗常见手段
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冒充熟人诈骗

在此类网络冒充熟人诈骗案件中，犯罪嫌疑人在盗取他人QQ、微信或微博
账号后，通过查询该账号的通话记录、备注名等信息找到与该账号关系比较
亲密的人，以需要借用银行卡而不是直接借钱的方式降低对方的警惕，将事
主的银行卡号、身份证号、预留手机号和银行验证码骗走，修改事主网银密
码后，通过网银转账的方式诈骗事主现金，或者冒充事主的公司领导，以与
其他公司有业务往来需要快速打款事后补签字为由骗取事主汇款。



兼职刷单诈骗
犯罪嫌疑人通过网络平台，QQ，微信社交平台去宣
传网上兼职，以一些“先垫付高回报”的噱头诱惑居
民去参与刷单这个行为，一开始是小额的几笔会迅速
的把奖金回报给居民，当居民尝到甜头后，不法分子
会要求刷单的金额越来越大，居民垫付的资金会越来
越大，当不法分子觉得这个居民已经诈骗不出更多钱
时会跟居民直接切断联系。



“冒充公检法”诈骗

冒充公检法诈骗是指骗子冒充公安、检察院、法院的工作人员，
威胁、恐吓被害人涉嫌刑事犯罪，要求被害人配合调查，并发
送虚假“通缉令”“逮捕令”等法律文书，使被害人陷入恐惧，
再让被害人进行资金清查或者将钱转入公检法指定安全账户，
以自证清白。



出借身份证件、
银行账户

自己的银行账户必须自己使用，
出租和转借银行卡及账户属于
违法行为。出租或出借自己的
身份证件，可能会让一些不法
分子借用你的名义从事非法活
动，将给自己带来巨大的法律
风险，以及个人信用受损、个
人信息泄露等问题。



连接存在漏洞的风
险WiFi

公共场所中的一些免密WiFi可
能实为不法分子专门搭设的虚假
“钓鱼”陷阱；使用一些不明“
蹭网”APP时，因此需提高警惕，
避免不法分子利用风险WiFi漏
洞造成我们的损失。



点击钓鱼网站等
欺诈链接

不法分子往往通过短信或社
交平台，发送利用伪基站进
行伪装的诈骗短信，并附带
钓鱼网站等虚假链接，诱导
用户点击链接进行账号密码、
手机号、验证码等信息填写，
导致用户的重要的账号密码
等信息泄露。



冒充网购客服退款诈骗

通过非法渠道购买购物网站的买家信息及快
递信息后，冒充购物网站客服打电话给受害
人，称其购买物品质量有问题，可给予退款
补偿。随即提供二维码诱导受害人扫描，受
害人便根据提示输入银行卡、验证码等信息，
最终银行卡的钱便被转走。或者以系统升级
导致交易异常、订单失效为由，将冻结受害
人账户资金，让受害人将资金转入指定的安
全账户从而实施诈骗。
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