
 

 

 

 

 

2023 年中ÿ企业Ò索病毒 

攻击态ÿ分析报告 

 

 

 

 

 

 

 

 

2023 年 9 月 



 

 

 

摘    要 

 统计显示，|疗卫生行业是勒索病毒攻ü的Þ灾{，ç案数量s到勒索病毒攻üÏþç

案总数的 21.4%Ā制 业排]第Ð，s比~ 17.5%Ā生活服á紧�v^，s比~ 14.6%2 

 61.7%的勒索病毒攻üÏþ�q无法ß行溯源，13.1%的中招机构，只能ß行内网或局域

网内的溯源，v余 25.2%的机构能够对à联网侧的勒索病毒攻ü源 IPß行追溯25.8%的

攻ü源 IP来自于境内，17.0%的攻ü源 IP 来自境^，另p 2.4%的攻ü者，\时使用了

境^ IP和境内 IPß行勒索攻ü2 

 在 206起 pÞ大破_或oÞ损失的勒索病毒攻üx型Ïþ中，各类�企机构共p 1485

Ā¿备感染了勒索病毒2�均每起勒索病毒攻üÏþ p 8.6 Ā网þ¿备ÿ�虚拟机Ā

被感染2 

 2022� 1oó 2023� 3o，综合奇安信 95015à急响à团队处理的�p勒索攻üÏþ

中，排]前十的Ïþî及勒索病毒/家族s�p勒索攻üÏþ的 51.0%2v中，phobos勒

索家族排]第N，p 22.8%的勒索ÏþØ到ï勒索软þ的攻üĀmakop勒索病毒排]第

Ð，s比 5.3%Āmollox排]第Os比 4.9%2 

 完pN次勒索病毒攻ü的�均时长~ 105.7小时1最短时长~ 3分钟1最长时长~ 529

y2v中，17.6%的攻ü者在N小时内s完p了Ð发起攻üó完p勒索的全过程，<0.5

小时=是勒索攻ü发Ā^的<黄金救援期=，在发Ā攻ü者攻ü^的 0.5小时内，拦截

攻ü失陷的pß率极高接à 90%2 

 52.6%的攻üÏþ使用了暴力破解，`在á规操作或使用钓鱼邮þ攻ü的Ïþ分别s比

5.2%2 

 全ÿ发生的勒索攻üÞ大Ïþ中，49.5%的勒索攻üÏþ明确P弱口ðps2 

 Ð端口暴露情况来看，42.2%的攻üÏþ均î及端口暴露2v中，暴露最多的端口 TOP5

分别~ÿ3389ÿ19.4%Ā1445ÿ12.1%Ā1135ÿ5.3%Ā1139ÿ4.4%Ā13306ÿ2.9%Ā2 

s键词ÿ 勒索1暴力破解1弱口ð1漏洞1端口暴露 
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主要观点 

 |疗卫生1制 业1生活服á行业是ÿ内勒索病毒攻ü的Þ灾{，相s行业单Oà`对

勒索病毒风险高度Þ视2Ð规模来看，安全防æ能力相对较P的中小企业，相对更容易

遭到勒索病毒的攻ü2 

 遭到勒索病毒攻ü的�企单O，ÿ大多数都是网þ安全建¿Ā础极v薄弱，̀ 在显而易

É的安全建¿漏洞的单O2Ā端没p采×任何安全防æ措施1内网服á器àN裸奔1s

键漏洞长期得O到修复等情况非常普遍2没p整体安全规划1没p全局安全策略1没p

p效ß营手段，都是勒索病毒Ø害机构的x型通病2pß单O虽p安全Ā础¿施建¿，

但缺少安全ß维，Ā础¿施O更ð1告警O看等原因导ôĀ础¿施àp的作用o充分发

挥2 

 如果仅Ð入侵方式和渗透手法来看，勒索病毒的攻üPv他各类传统网þ攻ü相比并没

p多少特别的<ð花招=，极少p使用 0day漏洞或高ÿ攻ü手法的情况发生2à_意

味着，O论发病时的症状多N的ÿ怕，勒索病毒依然是N种ÿ防1ÿç1ÿ阻断的<网

þ传染病=2 

 ÿ大多数的勒索病毒攻ü，在攻ü早期就a暴露û比较明显的<攻ü信÷=2Ð早期

攻ü信÷ûĀ^的 0~30分钟，是勒索病毒攻üà急响à的<黄金救援期=，在à段时

间内，系统生`率Ï在 90%ñP2而 9.8小时，þ 590分钟是N个临界时间点，超过

à个时间，系统被pß投毒的概率就a大于生`概率2因m，遭Ø攻ü的机构ß须要

p能力在第N时间捕获攻ü者的行ú，并在p限的时间内采×p效的行ú，才能pß

阻k最Ā的投毒，在勒索病毒的攻üQ`活2 

 在勒索病毒攻üÏþ中ÿp 49.5%P弱口ðpsĀ在 52.6%使用了暴力破解Ā而能够被

pß爆破的口ð，理论P讲都属于弱口ð2作~系统看门人，管理员使用弱口ð，就等

于是将ß�钥匙交ÿ了攻ü者2à_就难怪攻ü者ÿñ<大g大f=的<破门而入=2 

 表面P看，弱口ðþ题是安全意识þ题2但Ðq±P看，弱口ð的`在q身就说明系统

的身份认证机制O完整或者是`在Þ大的缺陷2采用零信任等ð型身份安全机制，ÿñ

实Ās方便1又安全的用户体验2对于尚Ow备部署零信任系统条þ，或者是安全预算
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O足的�企机构，ó少_àï在传统安全机制范围内，ü力避免弱口ð的`在，采×�

术手段阻k暴力破解2 

 Ø害机构普遍oÞ缺O威胁溯源能力261.7%的Ø害机构完全Ow备溯源能力，13.1%的

机构仅能实Ā内部溯源，àÐ者的总和超过七p2溯源能力的缺失，_就意味着s便勒

索病毒攻üþ经ÿ机构 p了Þ大的损失，q们_Ï然无法<对症Q药=，无法~到安

全 患点，O知道ïw体采×哪ß改ß措施2白挨了N顿打，ß没p学到任何教¯2 

 想要p效à对勒索病毒的攻ü，就要求�企机构ß须w备实战W安全ß营能力，ñ便能

够在第N时间发Ās键的攻ü活ú特àĀ\时，ß要w备充分的à急响à能力，包括Ā

ÿ保障1�术方法1安全工w等多个方面，才能做到响à及时1响àp效2p条þ的单

Oàÿ极建¿_地备份系统，条þO足的单Oàÿ极建¿p效的q地备份机制和数据安

全保æ措施2 

 端口暴露þ题是�企机构的Āq安全þ题2统计显示，在 206起勒索病毒x型攻üÏþ

中，共pó少 87 起Ïþî及端口暴露þ题，s比 42.2%2累计暴露端口 134 个，î及

端口÷ 27个2`在Oß要的端口暴露_就等于是~攻ü者打开了N条入侵内部网þ的

ÿ色通道2 

 建¿实战W1ÿß营的漏洞监测P预警能力，是�企机构安全ß营能力建¿的N大难点2

\时，机构ßà建立长期c续1ú态ß营的供à链安全管理Þ法，àî及源码及开源Ā

þ安全检测1漏洞评估1漏洞发Ā处置等内容2 

 

  



 

 

 4  

目    录 

研究背景 .................................................................................................................................................1 

第一章 勒索病毒攻击态势综述 ...................................................................................................2 

N1 o度分a ................................................................................................................................. 2 

Ð1 行业分a ................................................................................................................................. 2 

O1 攻ü源 IP分析 ........................................................................................................................ 3 

四1 感染量分析 ............................................................................................................................. 4 

第二章 勒索病毒家族分析 ............................................................................................................6 

N1 勒索病毒家族分a ................................................................................................................. 6 

Ð1 PHOBOS勒索病毒.................................................................................................................... 7 

O1 MAKOP勒索病毒 .................................................................................................................... 7 

四1 MALLOX勒索病毒 .................................................................................................................. 8 

五1 TELLYOUTHEPASS勒索病毒 .................................................................................................. 9 

~1 MAGNIBER勒索病毒 ............................................................................................................... 9 

七1 BEIJINGCRYPT勒索病毒 ....................................................................................................... 10 

第三章 攻击时长与生存曲线 .................................................................................................... 11 

第四章 勒索病毒的攻击手法 .................................................................................................... 13 

N1 攻ü手法综述 ....................................................................................................................... 13 

Ð1 暴力破解P弱口ð ............................................................................................................... 14 

O1 á规操作 ............................................................................................................................... 15 

四1 钓鱼邮þ ............................................................................................................................... 16 



 

 

 5  

五1 漏洞利用 ............................................................................................................................... 17 

第五章 网络安全建设薄弱点分析 ............................................................................................ 19 

N1 安全建¿Ā础薄弱，溯源分析能力缺失 ............................................................................ 19 

Ð1 安全ß营能力PQ，à急响à措施O足 ............................................................................ 19 

O1 端口暴露þ题oÞ，打开入侵ÿ色通道 ............................................................................ 20 

四1 身份验证机制O全，暴力破解大行v道 ............................................................................ 22 

五1 安全漏洞缺O管理，供à链风险OØÞ视 ........................................................................ 22 

附录 1 流行勒索病毒加密算法介绍及安全建议 .......................................................................... 24 

A.1 解密手段 ............................................................................................................................... 25 

A.2 安全建° ............................................................................................................................... 25 

附录 2 95015网络安全服务热线 .................................................................................................... 27 

附录 3 奇安信集团安服团队 ............................................................................................................ 28 

附录 4 椒图云锁 ................................................................................................................................ 29 

 



 

 

 1  

研究背景 

勒索病毒的ûĀ，极大的改Ù了网þ安全的Āqÿ境和游o规则，p~`Î世界网þ空

间中最大的O确定因素2特别是勒索病毒Næ中招ñN无解的攻ü特点，使得越来越多的�

企机构被迫�`了<Ï^补救=的幻想，转而采用ñ<预防~�=的ÿ极防御策略来à对勒

索病毒攻ü的泛ï之势2 

O过，ÿ内^研究机构ñß针对勒索病毒的研究，大多集中于�q分析1团`分析和Ā

于少数案例的w体攻ü手法的分析，缺少对勒索病毒攻ü特à1攻ü路ß和s键防御点的大

�q1系统性研究，Ð而使得针对勒索病毒的各类解决方案大多缺少全面的科学依据，方案

的p效性1性ÿ比等s键þ题，都难ñ得到üÊ评估2 

95015网þ安全à急响à服á�Ā，�均每�接到全ÿ各地�企机构网þ安全à急响à

Ïþç告 1100余起2v中，勒索病毒Ïþ在�p恶意程序攻üÏþ中，s比àOp，þ经

â续多�排]恶意程序攻ü类型的榜首2由于 95015 �Āa对每N起à急响àÏþ做ûð

þ的à急响à分析ç告，并}ÿ能的ß行溯源分析，Ð而~q们深入1全面1系统性的研究

勒索病毒攻ü特à提供了大量高ÿ值的参考资料2 

q次ç告，Ð 2022� 1oó 2023� 3o的千余份网þ安全à急响à分析ç告中，甄选

û了 206 起 pÞ大破_或oÞ损失的勒索病毒攻üx型Ïþ的à急响à分析ç告~研究

�q，分别Ð行业特à1攻ü溯源1感染范围1病毒类型1攻ü时长1攻ü方式等方面展开

深度分析，并首次ÿû了勒索病毒攻ü的生`曲线2\时，ç告ß结合勒索病毒的攻ü特à，

深入分析了中招机构网þ安全建¿Pß营方面的<通病=，~�企机构高效率的建¿勒索病

毒防范体系提供了Þ要的参考依据2 
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第一章 Ò索病毒攻击态ÿ综述 

一、 月度分布 

QĀÿû了 95015服á�Ā 2022� 1o~2023� 3o接ç的 206起 pÞ大破_或o

Þ损失的x型勒索病毒攻üÏþ每o分a情况2v中，2022� 1o数量最多，~ 28起2 

 

二、 行业分布 

统计显示，|疗卫生行业是勒索病毒攻ü的Þ灾{，ç案数量s到勒索病毒攻üÏþç

案总数的 21.4%Ā制 业排]第Ð，s比~ 17.5%Ā生活服á紧�v^，s比~ 14.6%2 
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Ð规模来看，安全防æ能力相对较P的中小企业，相对更容易遭到勒索病毒的攻ü2 

三、 攻击源 IP分析 

}管攻ü源 IP的地域_属并O能ï表攻ü者的地域_属，但对攻ü源 IP的地域_属

分析，tÿñ帮ûq们了解攻ü者最Ā发起攻ü时的 IP选ë倾向2 

然而，`q们攻ü源 IP_属地ß行全面深入分析时，t十分惊讶1_十分遗憾的发

Āÿÿp 61.7%的勒索病毒攻üÏþ�q无法ß行溯源，甚ó仅仅是在内网或局域网中ß

行攻ü溯源都完全无法实Ā2à_就意味着，q们完全O知道攻ü者Ð哪Ýß来，Ð哪Ý

û去，Àþ过哪ß系统1ß行过哪ß操作1利用过什N漏洞1是否埋Q了^门2 pà种

情况的原因，固然p攻ü者Ï^�ú擦除痕迹的因素，更~�要的是，中招�企机构的网

þ安全Ā础建¿过于薄弱，没p采×任何针对网þ攻ü的监测或留痕措施，ô使内部系统

门户打开，ñà裸奔2 

 

除了完全无法溯源的机构之^，ßp 13.1%的中招机构，只能ß行内网或局域网内的

溯源，而完全无法得知攻ü者是通过什Nà联网 IPÀþ了系统2 pà种情况的�要原

因，是相s机构对于来自à联网的Àþ信o没pß行ß要å志`储，更没p对^部流量采

×ß要的威胁检测措施，只是对内部网þ采×了N定程度流量监测P分析2m^，_pN

小部分中招机构，是因~网þå志遭到了攻ü者的破_Ð而无法ß行^部溯源2相比于完

全对攻ü活úß行无法溯源机构来说，能够ß行内网溯源的机构，v网þ安全Ā础能力要
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略强Nß，但_只能算是<聊胜于无=2 

除了P述n种情况^，v余 25.2%的机构能够对à联网侧的勒索病毒攻ü源 IPß行追

溯2分析显示，5.8%的攻ü源 IP来自于境内，17.0%的攻ü源 IP来自境^，另p 2.4%的

攻ü者，\时使用了境^ IP和境内 IPß行勒索攻ü2 

QĀÿû了勒索病毒攻ü源 IP的ÿ别_属排行 TOP102v中，无法溯源和仅能ß行内

网/局域网溯源的Ïþ，O计入排行2由ĀÿÉ，来自中ÿ境内的攻ü源 IP最多，s比~

8.2%Āv次是美ÿ，s比 6.8%，排]第ÐĀ俄罗ï排]第O，s比 4.4%2注ÿ\N攻ü

`在攻ü者\时使用多个O于多ÿ的 IP发起攻ü的情况，因m境^攻üs比之和a大于前

文的 19.4%2 

 

四、 感染量分析 

统计显示，在 206起 pÞ大破_或oÞ损失的勒索病毒攻üx型Ïþ中，共p 173

起案例的分析ç告ÿñ明确说明感染¿备数2统计显示各类�企机构共p 1485Ā¿备感染

了勒索病毒2�均每起勒索病毒攻üÏþ p 8.6Ā网þ¿备ÿ�虚拟机Ā被感染2 

QĀÿû了勒索病毒攻üÏþ导ô的勒索病毒感染¿备数量的分a2¿备ÿ能包括普

通个人�机Ā端1工业系统Ā端1服á器1或虚拟机等2w体来看，35.4%的攻üÏþ感

染/à密了 1Ā¿备，26.2%的勒索攻üÏþ感染/à密了 2~5Ā¿备，甚óp 3.0%的攻üÏ

þ影响¿备超过 50Ā2v中，某制 业企业遭到 phobos勒索病毒攻ü，通过单N跳板ß
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入内网攻ü内网中�机超过 200Ā，并投递勒索病毒2 

 

统计ß显示，41%的勒索病毒攻üÏþa导ô虚拟机被感染，虚拟机感染量s¿备感

染总量的 13.2%2 
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第二章 Ò索病毒家族分析 

一、 勒索病毒家族分布 

统计发Ā，2022� 1oó 2023� 3o，综合奇安信 95015à急响à团队处理的�p勒

索攻üÏþ中，排]前十的Ïþî及勒索病毒/家族s�p勒索攻üÏþ的 51.0%2v中，

phobos勒索家族排]第N，p 22.8%的勒索ÏþØ到ï勒索软þ的攻üĀmakop勒索病毒排

]第Ð，s比 5.3%Āmollox排]第Os比 4.9%，排在^面的分别~ TellYouThePass1Magniber

勒索病毒2w体分a如QĀ�示ÿ 

 

大多情况单起勒索ÏþØ害者a被N种勒索病毒感染并à密，仅N起Ïþ中发Ā某集

团单O 50余Ā服á器感染了 Pipikaki家族勒索病毒PWannaCrypt勒索病毒程序n种病

毒，但经分析发Ā，à是n个O\的团`在相à的时间攻ü�ô2 

Q文整理了àN�来奇安信 95015 à急响à团队处理的勒索Ïþ中，较频繁ûĀ的ñ

个勒索病毒家族，综合}开情ç及内部资料，ÿû了Āq的Ï绍1à密类型及经常利用的漏

洞或端口等信o，内容较~精简，若想了解更ðþ的�术þ题ÿ联系对口��2 
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二、 Phobos勒索病毒 

最早发Ā时间ÿ2019� 

�要传播方式ÿRDP暴力破解1钓鱼邮þ 

勒索à密算法ÿRSA+AES 

à密文þ^缀ÿ无固定^缀 

针对操作系统ÿWindows71Windows101Windows Server等2 

最常利用端口ÿ33891445 

Phobos勒索软þ家族，于 2019�初被发Ā，并O断更ð病毒Ù种2v传播方式�要~

RDP暴力破解或钓鱼邮þ获×内网ç制h^人工投毒2m勒索软þ及Ù种a使用<RSA+AES=

算法à密文þ，暂时没p解密工w2程序ß行^asý系统防火墙，添à注Ý表实Ā开机启

ú，而^将家族Ù种版q信o追à到à密文þ中，O仅à密文档文þßaà密ÿ执行文þ，

并在à密^创建n种类型的勒索信，N种~ txt格式，另N种~ hta格式2Phobos勒索软þ

家族在全球多个行业扩散，感染面ÿ大，Ù种更ð频繁2 

mðÙ种勒索信内容Pñß的 Phobos勒索软þ勒索信内容p�O\，Phobos勒索软þ

家族v它Ù种的勒索信中a告知Ø害者如何购买比特_支付赎金，但mÙ种的勒索信中并o

体Ā，只表达了Ø害者的文þþ被à密，并告知联系邮箱地址等信o2 

三、 Makop勒索病毒 

最早发Ā时间ÿ2020� 

�要传播方式ÿRDP1邮þ1第O方软þQ载源1木马 

勒索à密算法ÿRSA+AES512 

à密文þ^缀ÿ.makop 

针对操作系统ÿWindows 

Makop勒索病毒是较ð的恶意软þ，发Ā于 2020�，目前l在流行2Makop勒索病毒
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传播方式包括 RDP 传播1利用邮þ引导Ø害者Q载第O方软þ1木马ñ及虚假的软þ更ð

程序和<破解=程序等2Makop勒索软þ使用的是 RSA+ AES256密钥在ß行时于内`中解

密_符串，暂时没p解密工w2ï勒索病毒指示用户/Ø害者通过s时ío协° Tox 联系恶

意软þ作者2 

ï恶意软þaà密每个文þ夹中的�p文þ，并~每个文þ添à扩展] .makop2勒索

者a在暴露的链接P~到wp弱口ð的管理员帐户，并使用它们来渗透和传播 Makop 勒索

病毒à密计算机2 

四、 Mallox勒索病毒 

最早发Ā时间ÿ2020� 

�要传播方式ÿ漏洞攻ü1钓鱼邮þ1网站d马1恶意软þ1Uø等 

勒索à密算法ÿAES+RSA 

à密文þ^缀ÿ.mallox 

针对操作系统ÿWindows 

最常利用端口ÿ139144513389113511433 

Mallox勒索病毒于 2020�被发Ā和披露2�要针对企业的Webà用和数据ß服á器ß

行攻ü，v中包括 Spring Boot1Weblogic1OA1̄ á软þ等2ï勒索软þ�要使用 AES+RSA

à密算法，对¿备攻üpß^，拿Q目标¿备的h限，ßa在内网中横向移ú，获×更多的

¿备h限，Ð而达到对v¿备的à密程序执行目的2它通过获×数据ß口ð^，à程Q发勒

索病毒，并在被攻ü¿备的 Webà用中大量植入 WebShell，然^使文þ]中包�<kk=的

特à_符2入侵pß^a在目标机器内尝试释�黑ü工w，ç制机器并创建¯户，并尝试à

程登录目标机器，获×更多内网中的¿备h限，Ð而部署勒索病毒2 

除m之^ Mallox 勒索病毒ßa通过网站d马传播1恶意软þ传播1共ï文þ夹入侵1

邮þ传播1漏洞入侵1Uø等形式传播，尤v是Q载Oÿ靠来源文þ，它们a在v中a 藏

恶意软þ，诱骗用户使用虚假安装程序，更ð程序等方式Ð而被感染，因må常工作ß营中

要注意þ节，提前做好预防工作2 
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五、 TellYouThePass勒索病毒 

最早发Ā时间ÿ2019� 

�要传播方式ÿ漏洞利用1RDP爆破1钓鱼邮þ1僵尸网þ等 

勒索à密算法ÿRSA+AES 

à密文þ^缀ÿ.locked 

针对操作系统ÿWindows1Linux 

最常利用端口ÿ338914451139113515900 

TellYouThePass 勒索病毒最早发Ā于 2019 � 3 o，óÎN直在活跃2à密方式采用

AES+RSA，在没p私钥的情况Q无法解密2ï家族wp多种传播方式，包括 RDP爆破1钓

鱼邮þ1僵尸网þ1漏洞利用等2à密文þ^缀通常~.locked2 

在à期捕获的Ù种�q中，TellYouThePass勒索病毒利用 log4j2漏洞ß行传播，并更ð

了 Linux�Ā版q2病毒利用压缩工w打包的 exe执行程序，将 ms16-032内�提h利用模

块1永恒之蓝内网扩散模块集p到勒索攻ü包中，ñ实Ā内网蠕虫式病毒传播2黑ü通过漏

洞侵入ÿOA业á漏洞，向å葵 RCE漏洞Ā，调用恶意文þQ载执行勒索病毒2 

TellYouThePass 勒索病毒攻ü者的N系列工w中，包�永恒之蓝漏洞高t漏洞 MS17-

0101log4j2漏洞1CVE-2020-0796等的攻ü利用2 

六、 Magniber勒索病毒 

最早发Ā时间ÿ2017� 

�要传播方式ÿ漏洞利用1文þ更ð 

勒索à密算法ÿRSA+AES 

à密文þ^缀ÿ.APPX1.msi1.js等�机^缀 

针对操作系统ÿWindows101Windows111Windows Server等2 

最常利用端口ÿ445 
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Magniber勒索病毒是N款臭]昭著的勒索软þ，在 2017�首次被发Ā,在韩ÿ和Þz地

{ p了较大影响2ï病毒使用 RSA+AESà密算法，最ð的传播手法是伪装pWindows更

ð的 MSI文þ诱使用户Q载，暂时无法解密2Næ感染 Magniber，磁øPñN�p格式的

文þ都a被à密，p极大^泄风险2P常É的 Hive 及 LockBit 等勒索家族相比，Magniber

_a针对个人ß行勒索2m勒索病毒a在各种类型网站P大范围投�，企业1学校和个人用

户需要特别小心2 

Magniber勒索病毒常利用的漏洞ÿCVE-2021-404441CVE-2021-34527 

七、 BeijingCrypt勒索病毒 

最早发Ā时间ÿ2020� 

�要传播方式ÿà程爆破桌面 

à密文þ^缀ÿ.3601.halo1.beijing等 

针对操作系统ÿWindows服á器 

最常利用端口ÿ33891445 

Beijing勒索病毒ÿ_~ BeijingCrypt勒索病毒家族Ā最早发Ā于 2020�2BeijingCrypt

^缀多~.3601halo 或.Beijing2ï勒索病毒能够感染任何 Windows 计算机2它a在o经许

ÿ的情况Q静默ß入计算机，并 藏在计算机中2pß安装和ß行^，它将à密系统中`储

的�p文þ2pßà密^，它将自ý的扩展]添à到�p文þ的p~2然^，. Beijing勒索

病毒将在计算机P留Q赎金记录，ñ提供ps解�数据的说明2赎金中包�N封威胁信，说

您的�p个人信o均þà密，并`只能通过私钥解密，并要求您支付赎金ñ交换解密ï码2

O过，p很多感染者反馈，Beijing勒索病毒的攻ü者通常无意帮ûØ害者解密文þ，而仅是

~了勒索钱¯2 
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第三章 攻击时长与生存曲线 

在q次ç告分析的 206起勒索病毒攻üx型案例中，共p 108起案例的分析ç告中，

能够~到明确的攻ü<起k时间=记录，s最早的攻ü时间记录和勒索病毒完pà密的时

间记录，Ð而ÿñ帮ûq们分析勒索病毒攻ü者的攻ü时长2而v余 98起案例，由于相s

�企机构没p采×足够的安全防æ措施和å志保`手段，导ôÏ^完全无法ß行p效的攻

ü溯源，无法回溯完整的攻ü过程和攻ü起k时间2 

对p明确记录攻ü起k时间的 108起勒索病毒攻üÏþ的分析显示ÿ完pN次勒索病

毒攻ü的�均时长~ 105.7小时1最短时长~ 3分钟1最长时长~ 529y2v中，17.6%的

勒索病毒攻üÏþ是在 1小时内完p的，超过半数是在 12小时内完p的，24小时内完p

的攻üÏþ超过~p2w体攻ü时长分a如QĀ�示ÿ 

 

特别值得反思的是，ÿ然p 22.2%的勒索病毒攻üÏþ，攻ü时长在 120小时ñP2

_就是说，相s单O在完全p能力发Ā攻üĀ象的情况Q，Ï然在ó少整整 5yñP的时

间Ý，任由攻ü者对自ý的系统ß行肆无忌惮的攻ü，而没p采×任何p效的响à措施，

足Év防御手段p]无实，oÞ缺OĀq的网þ安全ß营能力P安全Ïþ处置能力2 

勒索病毒的攻ü是N个过程，而O是N个瞬时ú作2p效的安全监测和实战W的安全

ß营，是完全p能力及时发Ā和阻k勒索病毒攻ü的2~了能够更à精确的分析防范勒索

病毒攻ü�需要的响à�度，qç告ñ<攻ü时长=数据~Ā础，þ制了勒索病毒攻ü的
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<生`曲线=，ðÉQĀ2在生`曲线Ā中，横`标~<生`时间=，表示Ð攻ü者发起攻

ü开始计算，Ø害机构系统能够生`的时间长度ÿs尚o被à密的时间长度ĀĀ而纵`标~

<系统生`率=，s表示到指定的生`时间~k，攻ü者尚o完p勒索病毒的à密操作，相

s机构的系统Ï然处于<安全=或<`活=状态的概率2 

统计显示，0~30分钟是勒索病毒攻üà急响à的<黄金救援期=，因~到 30分钟时，

系统生`率Ï在 90%ñP2s如果系统ß营者在发Ā诸如爆破1à程登录或漏洞利用等攻

üĀ象^，第N时间采×p效的防御措施，那N到 30分钟时，系统尚o被攻ü者投毒，s

系统Ï然`活的概率~ 90%2 

而到了 5.5小时，s 330分钟时，系统`活率就þ经Q降到了 60%Ā而 9.8小时，þ

590分钟是N个临界点，m时的系统`活率~ 50%2过了à个临界时间点，系统被pß投

毒的概率就a大于生`概率2 
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第四章 Ò索病毒的攻击手法 

勒索病毒攻ü者究ÿ使用了哪ß手段对系统ß行渗透和入侵，是q次研究ç告的Þ点s

注，_是帮û�企单O防范勒索病毒攻ü的Þ要参考依据2 

分析发Ā，ÿ大多数的勒索病毒攻ü，在攻ü早期就a暴露û比较明显的<攻ü信÷=，

如ÿ弱口ð暴力破解1非法^联1à程登录1漏洞扫ï等2而`àß<攻ü信÷=通常都没

p经过特别高ÿ的伪装，很多安全厂商都p比较p熟的安全产品或解决方案，ÿñ实时监ç

相s攻ü活ú，及时发Ā并产生告警2极少p使用 0day漏洞或高ÿ攻ü手法的情况发生2 

üÊ的说，如果仅Ð入侵方式和渗透手法来看，勒索病毒的攻üPv他各类传统网þ攻

ü相比并没p多少特别的<ð花招=2à_意味着，O论发病时的症状多N的ÿ怕，勒索病

毒依然是N种ÿ防1ÿç1ÿ阻断的<网þ传染病=2 

qĀ将针对勒索病毒的攻ü手法ß行ðþ的Ï绍P举例2 

一、 攻击手法综述 

在q次ç告分析的 206起x型案例中，共p 97起案例能够明确确认攻ü者�使用的攻

ü手法2v中，52.6%的攻üÏþ使用了暴力破解，`在á规操作或使用钓鱼邮þ攻ü的Ï

þ分别s比 5.2%2m^，漏洞利用1漏洞扫ï1à程登录和^插 Uø，_都是比较常É的

攻ü方式2攻ü手法的w体分a如QĀ2 
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Q面针对常É的勒索病毒攻ü手法ß行ßNn分析2 

二、 暴力破解P弱口令 

}管并非�p的暴力破解都×得了pß，但暴力破解确实是勒索病毒攻ü者最爱使用的

攻ü方法，_是勒索病毒攻üÿ能发生的N个Þ要信÷2 

对暴力破解手法的ßNn分析显示，被使用最多的爆破手法是 RDP 爆破，在�p勒索

病毒攻ü者发起的爆破攻üÏþ中，s比~ 29.4%2另p 5.9%的勒索病毒攻ü者选ë IPC爆

破，3.9%选ë SSH爆破2而v他各类形式的弱口ð爆破s比þ~ 60.8%2 

 

RDP 爆破ÿ利用<à程桌面登录协°=登录到Ø害Ā端/服á器P2要实Ā登录，大多

ß须知道被攻üĀ端的登录密码，�ñ常规方式是利用 RDP 协°来暴力破解à程Ā端的密

码2 

IPC爆破ÿ利用<共ï文þ服á=获×目标的文þ管理h限，P传生p的木马^，建立

任á实Ā横向渗透2 

SSH爆破ÿ利用<安全^壳协°=的安全通道传输命ð行界面和à程命ð2ñ便用来直

接登录系统，ç制服á器�ph限2 

Ð普遍意OP讲，ò是能够被爆破的口ð都ÿñ被认~是弱口ð，或者ó少àß口ð是

攻ü者的口ðß中þ经`在的口ð2在对 206 起x型勒索病毒攻üÏþ的分析中，q们发
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