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 安全基准定义及适用范围

§ 安全基准的概念和内涵

1. 安全基准是指信息系统或网络安全等级保护方面的一系列安全要求、安全技术和安全管理规定的集合，它为信息

系统或网络安全的设计、建设、运行和维护提供安全保障。

2. 安全基准可以分为强制性安全基准和建议性安全基准。强制性安全基准是国家或行业主管部门强制要求信息系统

或网络安全等级保护实施的安全基准，具有法律效力，必须严格遵守。建议性安全基准是国家或行业主管部门推荐

的，供信息系统或网络安全等级保护实施参考的安全基准，具有指导性意义。

3. 安全基准一般包括安全策略、安全技术和安全管理规定等内容。安全策略是指信息系统或网络安全等级保护实施

的安全总体目标和原则。安全技术是指信息系统或网络安全等级保护实施的技术措施和方法。安全管理规定是指信

息系统或网络安全等级保护实施的安全管理制度和流程。



 安全基准定义及适用范围

1. 安全基准有助于提高信息系统或网络的安全等级，降低安全风险，保护信息资产

免受威胁和攻击。

2. 安全基准可以为信息系统或网络安全等级保护的实施提供指导，帮助相关人员快

速、准确地理解和掌握安全要求，并将其落实到实际工作中。

3. 安全基准可以促进信息系统或网络安全等级保护工作的标准化和规范化，提高安

全等级保护工作的质量和效率。

§ 安全基准的适用范围

1. 安全基准适用于各级各类信息系统和网络，包括但不限于政府信息系统、企业信

息系统、公共服务信息系统、工业控制系统、物联网系统等。

2. 安全基准可以根据信息系统或网络的安全等级和安全需求进行选择和应用。

3. 安全基准可以根据信息系统或网络的安全风险情况进行定期更新和修订。

§ 安全基准的作用



 安全基准定义及适用范围

§ 安全基准的制定

1. 安全基准的制定一般由国家或行业主管部门负责，可以委托专业机构或者组织负责具体制

定工作。

2. 安全基准的制定需要广泛征求相关方意见，包括信息系统或网络安全等级保护实施机构、

安全产品和服务提供商、安全技术专家、法律专家等。

3. 安全基准的制定需要经过专家评审、法定程序审议和公开征求意见等程序，以确保安全基

准的科学性、合法性和实用性。

§ 安全基准的应用

1. 信息系统或网络安全等级保护实施机构需要根据安全基准的要求，制定本机构的安全策略、

安全技术和安全管理规定。

2. 信息系统或网络安全等级保护实施机构需要对信息系统或网络进行安全风险评估，并根据

安全风险评估结果，选择和应用适当的安全基准。

3. 信息系统或网络安全等级保护实施机构需要定期对信息系统或网络的安全状况进行检查和

评估，并根据检查和评估结果，调整和更新安全基准。



 安全基准定义及适用范围

§ 安全基准的监督检查

1. 国家或行业主管部门需要对信息系统或网络安全等级保护实

施机构的安全基准的制定、实施和更新情况进行监督检查。

2. 国家或行业主管部门可以委托专业机构或者组织负责安全基

准的监督检查工作。

3. 安全基准的监督检查工作一般包括检查信息系统或网络安全

等级保护实施机构的安全基准是否符合安全基准的要求，是否

符合国家或行业的安全法规和政策，是否有效保护了信息资产

免受威胁和攻击等。
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 安全标准分类与要素构成

§ 安全标准的分类

1. 按强制性程度分类：分为强制性标准和推荐性标准。强制性

标准是具有法律约束力的，必须遵守；推荐性标准是具有指导

意义的，可以参考执行。

2. 按标准范围分类：分为通用标准和专项标准。通用标准适用

于所有行业和领域，专项标准适用于特定行业或领域。

3. 按标准内容分类：分为技术标准、管理标准和服务标准。技

术标准规定了技术要求，管理标准规定了管理要求，服务标准

规定了服务要求。

§ 安全标准的要素构成

1. 目的和范围：规定了安全标准的制定目的、适用范围和对象。

2. 术语和定义：定义了标准中使用的术语和概念，便于理解和

应用标准。

3. 安全要求：规定了必须遵守的安全要求，包括安全目标、安

全策略、安全机制、安全管理措施等。

4. 符合性评价：规定了安全标准的符合性评价要求和方法，用

于验证和确认是否符合安全标准的要求。

5. 附录：包括与标准相关的内容，如参考文件、附表、附图等，

便于理解和应用标准。
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 安全规范制定原则与方法

§ 安全规范制定原则

1. 适用性原则：安全规范应符合具体的信息系统或网络环境，

并与相关法律法规、标准和技术相一致，具有针对性、可操作

性和有效性。

2. 全面性原则：安全规范应涵盖信息系统或网络安全的所有方

面，包括物理安全、网络安全、信息安全、运行安全等，确保

全面覆盖并满足不同层次和不同角度的安全要求。

3. 可行性原则：安全规范在制定时应考虑信息系统或网络的技

术条件、管理水平和资源状况，确保安全规范的实施具有可行

性和可操作性，并能够在实践中有效执行。

§ 安全规范制定方法

1. 风险评估法：通过对信息系统或网络进行风险评估，识别和

分析安全风险，根据风险评估结果确定安全规范的内容和要求，

确保安全规范具有针对性和有效性。

2. 借鉴法：借鉴国内外已有的安全规范、标准和最佳实践，结

合本单位的实际情况，对相关内容进行修改和完善，以确保安

全规范的科学性和适用性。

3. 专家访谈法：组织相关领域的专家学者和技术人员进行访谈，

收集他们的意见和建议，作为制定安全规范的重要依据，以确

保安全规范的专业性和权威性。
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 国家级安全基准体系建设

§ 国家级安全基准体系建设目标

1. 以国家总体安全战略为指导，以维护国家安全、保障经济社

会发展为目标，构建一个统一、协调、高效的国家级安全基准

体系。

2. 统一规范安全基准制定工作，确保安全基准的权威性、统一

性和有效性，推动安全基准的贯彻实施，提升我国网络安全保

障能力。

3. 促进安全技术创新，推动安全产业发展，为经济社会发展提

供安全支撑，为国家安全保驾护航。

§ 国家级安全基准体系建设原则

1. 坚持国家安全为本。安全基准体系建设必须以维护国家安全

为根本目标，确保安全基准符合国家安全战略和政策要求。

2. 坚持统筹兼顾，系统推进。安全基准体系建设是一项系统性

工程，必须统筹兼顾各方利益，统筹推进各级各类安全基准制

定工作，避免重复建设和碎片化。

3. 坚持科学合理，与时俱进。安全基准体系建设必须遵循安全

规律，符合信息技术发展趋势，不断完善和更新，确保安全基

准的科学性和有效性。

4. 坚持开放共享，协同创新。安全基准体系建设必须坚持开放

共享、协同创新的原则，充分发挥各方力量，共同参与安全基

准制定工作，形成合力，推动安全基准体系建设不断向前发展。
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