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数据中心网络概览
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三网分离的数据中心网络

• 业务网络、管理网络和备份网络流量分离，服务器通过不同的网卡分别接入不同的网络，
通过数据中心骨干网络进行互联

• 分离的网络可以保证数据中心网络的高性能及高安全性，同时方便管理
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数据中心管理网络

• 管理网络全部采用单链

路实现

• 服务器支持带内管理

（网卡）和带外管理

（KVM网络）

• 运维中心可以通过KVM

直接管理数据中心里的

服务器，也可以通过

KVM操作网管系统，通

过带内网管间接管理数

据中心里的服务器
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数据中心存储备份网络
• 存储支持SAN和NAS

存储，满足不同的业
务需要（数据库和文
件级）

• 备份时，服务器使用
一个网卡连接备份网
络，使用NAS存储时，

可复用此网卡

• 备份网络一般通过
GE/10GE/DWDM光纤

网络连接二级数据中
心进行异地数据备份，
当然也可以直接进行
本地备份
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数据中心业务网络典型组网模式

• 网络架构采用业界成熟的三层架构：接入、汇聚、核心

• 防火墙和负载均衡器采用外挂汇聚层交换机的方式进行部署，网络层次简单，高靠性

Page 7

Aggregation

Access

Core

Internet MPLS 
backbone 

T bit路由交换平台
10G接口连接外网

:9300/NE40E

FW、负载均衡器
IPS/IDS在此部署，
      保证网络安全，
提高网络效率
:5300/9300

G bit数据接入，
大容量考虑引入堆叠
及上行端口聚合
：5300系列



弹性的网络架构

• 接入层和汇聚层可以根据需
要进行扩展

• 大型网络采用分区设计，共
享一个核心层；整个网络分
步建设、方面数据中心扩容
及管理

• 交换机堆叠、链路聚合技术
使网络扩容更加方便
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交换与路由层次划分

• 汇聚层交换机二层和三层网
络的分界点，上面为三层路
由，下面为二层交换

• 使用负载均衡的服务器，网
关在负载均衡器，不使用负
载均衡的服务器，网关在防
火墙
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服务器的分区设计
• 服务器群根据业务的不

同分为不同的业务区域，
逻辑进行业务隔离

• 保障安全，防止跨区的
越权访问和入侵、病毒
感染

• 根据业务重要性的不同
进行分区，可以提供不
同的网络服务水平，提
供QOS保障

• 多个业务区可共享一个
汇聚层模块，也可能一
个业务区应用多个汇聚
层模块
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智慧城市是利用先进的信息技术和数据分析手段，对城市进行全方位、多角度地信息化、智能化改造，以提高城市管
理、服务和生活质量的现代化城市。其中，智慧城市的基础是由各种传感器和设备组成的物联网，以及其所产生的大
数据。

具体来说，智慧城市的基础建设包括以下几个方面：
1.物联网基础设施：构建智慧城市需要广泛应用传感器、控制设备、计算设备等智能设备，它们通过互联网相互连接，
形成一个庞大的物联网基础设施，为后续数据采集、处理、分析提供基础。

2.数据采集和处理技术：为了发挥物联网技术的作用，必须采集大量的数据并进行实时处理。这需要基于云计算、大
数据存储和分析等技术，构建可靠、高效、安全的数据采集和处理系统。

3.城市信息化基础设施：包括城市信息资源的数字化、标准化和共享，同时还需要建立城市信息化平台和服务系统，
实现政务信息公开、数字城管、电子商务等城市信息化应用。

4.智能交通系统：通过采用先进的交通控制和管理技术，实现城市交通拥堵和安全问题的有效解决，提高城市交通运
输效率和质量。

5.城市公共服务系统：包括城市公共安全服务、教育、医疗、环保等公共服务系统的信息化建设，以便更好地服务城
市居民和提高公共服务质量。

智慧城市的基础是什么
？



不同类型服务器的接入位置
• 中低端机架服务器，数量众多，

通过接入层交换机接入；

• 高端服务器/大型机，数量较少

且重要性高，直接接在汇聚层
交换机上，保证带宽；

• 没有内置交换机的刀片服务器，
通过接入层交换机接入；

• 内置交换机的刀片服务器，直
接接在汇聚层交换机上，减少
交换网络的层级，提升网络性
能；
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服务器的三层架构

• 基于Web的应用程序一般采用Web、application、database 三层架构，各层之间通过
防火墙进行安全隔离；处于性能考虑，web->app->db之间可以采取ACL实现

• 三种不同类型的服务器网络连接采用不同的VLAN来识别

• 三个VLAN的流量都经过负载均衡和防火墙，所以负载均衡和防火墙可以为三个层次

所共用

• 三个层次也可以直接用物理网络进行划分，服务器之间部署交换机，同时附带防火墙
和均衡器，网络层次过多，成本高，不推荐使用
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统一的数据业务承载

• 在同一组网模型下满足3种不同用户对防火墙和负载均衡器的需要
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防火墙和负载均衡部署

• 防火墙对内隔离不同的VLAN，提供三个VLAN接口（子接口），分别对应WEB、APP和DB,对外

隔离不同的分区，通常有一个或多个接口（子接口），对应所属的分区VPN，如IDC分区的

IDC VPN 或Internet

• 负载均衡对内对外都只有3接口（或子接口），分别对应WEB、APP、DB三个VLAN

• 负载均衡根据需要进行部署，单台服务器时 或者 APP与DB之间可能APP本身就进行了均衡操

作，此时数据流不需要通过物理负载均衡器
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业务流流程逻辑设计

• Internet → Web，经过物理防火
墙和负载均衡器
9 → 7 → 6 → 2

• Web → App，ACL作安全，经过
负载均衡器
1 → 8 → 3

• App → DB，ACL作安全，不经过
负载均衡
4 → 5
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业务流流程物理设计
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l Internet → Web，经过物理防火
墙和负载均衡器
9 → 7 → 6 → 6’ → 6’’ → 2

l Web → App，ACL作安全，经过
负载均衡器
1→ 8→ 8’ → 3

l App → DB，ACL作安全，不经过
负载均衡
4 → 5
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