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信息技术 开源治理 第 2 部分:
企业治理评估模型

1 范围

本文件规定了企业在自身开源治理过程中应该具备的方法、流程和能力。

本文件适用于所有使用和贡献开源项目的企业单位。

2 规范性引用文件

本文件没有规范性引用文件。

3 术语和定义

下列术语和定义适用于本文件。

开源项目 Open Source Project

以开源协作模式运作的项目。

开源社区 Open Source Community

开源组织的一种，是具有共同目标、愿景、与价值观的共同体，又称开源共同体。

源代码 Source Code

以适宜于汇编器、编译器或其他翻译器作为输入的形式所表达的代码。

[来源：GB/T 5271.7-2008 07.04.38]

制品 Artifact

由源代码编译构建生成的二进制文件。

4 缩略语

以下缩略语适用于本文本。

OSPO：开源项目办公室（Open Source Program Office）

CI/CD：持续集成/持续交付（Continuous Integration/Continuous Delivery）

SBOM：软件物料清单（Software Bill of Material）

5 企业开源治理评估模型

概述

企业使用开源的过程中主要面对的风险包括：许可证合规风险，安全漏洞风险，知识产权风险，出

口管制风险等，规避和消除上述诸类风险是企业开源治理的主要目标。

企业开源治理评估模型

企业开源治理评估模型见图1。本模型包含企业开源治理工作中的人员、制度和资源三个方面。其

中人员部分描述了开源治理团队的组织架构以及包含的各种成员角色；制度部分描述了企业规范开源治

理工作的相关制度政策；资源部分描述了企业完成开源治理工作的相关基础设施。
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图 1 企业开源治理评价模型

6 组织架构

总体要求

企业针对于开源治理应建立明确的组织架构，配置相应的专职或兼职人员。应设置OSPO或承担相同

职能的部门，作为统领企业整个开源治理工作的领导部门。

OSPO负责制定开源合规规范、开源治理流程和协调资源，统筹规划和推动企业开源治理工作。OSPO

包含若干角色、工作团队，负责相应职责的工作。

开源管理

应设置开源管理职责角色，负责制定企业开源治理政策、治理制度和治理流程，并能够基于此推动

企业完成相应的开源治理工作，同时通过确定治理目标和考核奖惩制度确保开源治理的效果。

治理专家

应设置治理专家团队，开源治理专家根据企业的开源治理制度和流程，具体的指导某一个研发项目

的开源治理工作。包括制定具体的治理计划、划分具体的治理任务、监督治理进展、核查治理效果和确

保研发项目完成企业总体的开源治理要求。

安全专家

应设置安全专家团队，负责通过各种渠道和手段，从企业外部获取开源软件漏洞的情况，确定开源

安全漏洞治理方案，及时通知各研发项目消除安全风险。同时需遵循国家关于漏洞管理的相关规范，代

表本企业将安全漏洞及时上报。

除开源安全漏洞以外，安全专家还应负责与开源相关的数据安全，个人信息安全等其他安全事项。

基础设施支撑

宜设置基础设施支撑团队，负责开源治理基础设施的建设和维护，保障企业开源治理工作的顺利进

行。

社区运营

宜设置社区运营团队，负责与外部开源社区的交流和运营工作。包括推动企业牵头、赞助和参与开

源社区的各种活动以及大型会议，推广企业自发开源项目，以及相关商业宣传等。
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7 制度政策

开源使用制度

企业应制定引入开源项目到企业内部使用的管理制度。包括开源项目的引入、开源项目的更新以及

开源项目的退出。

对于产品中有包含外购商业部件和外包研发部件的企业，还应制定因使用商业部件和外包研发而被

动引入开源项目的管理制度。

开源贡献制度

企业应制定开源贡献制度。包括对外部现有开源项目的贡献，以及企业将私有项目主动对外开源。

风险管理制度

企业应制定针对于各类风险的预防和消除制度，以及风险应急预案。需应对的风险包括安全漏洞风

险、许可证合规风险、知识产权风险和出口管制风险等。

开源培训制度

企业应制定面向企业内的开源培训制度，使得员工了解企业关于开源的各项制度和规程，确保各项

规避风险的制度能被贯彻落实。

8 开源声明周期管理

开源项目引入

8.1.1 开源选型规范

企业应制定开源项目选型规范，指导企业研发项目在需要引入开源项目时对其进行评价对比，以判

断是否使用。开源选型应综合考虑开源项目的各方面情况进行判断，宜采用以下几个维度作为评判因素，

企业可以根据研发项目的需要和特点来从其中进行选择和设置权重。

a) 需求满足度。宜参照但不仅限于以下方面予以衡量：

 功能满足度，

 性能满足度，

 易用性满足度，

 可靠性满足度，

 可维护性满足度，

 可移植性满足度。

b) 项目成熟度。宜参照但不仅限于以下方面予以衡量：

 是否持续的发布了一定数量的稳定版本。

 是否具有比较稳定的核心贡献者团队，

 是否具有比较明确的技术规划，

 是否具有比较明确的版本发布计划，

 是否具有比较完备的文档，

 是否具有比较可靠的故障和漏洞提交和解决机制，

 是否具有自动化构建和测试能力，

 是否具有比较稳定充足的CI/CD环境和相应资源，

 是否具有比较可靠的代码托管机制，

 是否具有多个代码托管地。

c) 开源许可证。

 企业应建立允许引入使用的开源许可证清单或禁止引入使用的开源许可证清单。可根据不

同的业务场景制定不同的允许清单或禁止清单。

 应禁止使用许可证不明的开源项目。

 宜尽量使用具有知识产权条款的开源许可证的开源项目。
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