


1．瞬态脉冲抗扰度测试常见问题对策及整改措施

瞬态脉冲抗扰度测试问题及对策

瞬态脉冲抗扰度综述

静电放电抗扰度测试问题及对策

电快速瞬变脉冲群抗扰度测试问题及对策

浪涌冲击抗扰度测试问题及对策



1.1 综述
n电磁兼容所说的瞬态脉冲是指干扰脉冲是断续性的，一般具有较：

n高的干扰电压；

n较快速的脉冲上升时间；

n较宽的频谱范围。

n一般包括：

n静电放电、

n电快速瞬变脉冲群、

n浪涌冲击等。

n由于它们具有以上共同特点，因此在试验结果的判断及抑制电路
上有较大的共同点。在此处先进行介绍。



1.1.1 瞬态脉冲抗扰度测试常见的试验结果说明

对不同试验结果，可以根据该产品的工作条件和功能规范按以下
内容分类（抗扰度通用结果）：

nA：技术要求范围内的性能正常；

nB：功能暂时降低或丧失，但可自行恢复性能；

nC：功能暂时降低或丧失，要求操作人员干预或系统复位；

nD：由于设备（元件）或软件的损坏或数据的丧失，而造成不可恢
复的功能降低或丧失。



n符合A的产品，试验结果判合格。这意味着产品在整个试验过程中
功能正常，性能指标符合技术要求。

n符合B的产品，试验结果应视其产品标准、产品使用说明书或者试
验大纲的规定，当认为某些影响不重要时，可以判为合格。

n符合C的产品，试验结果除了特殊情况并且不会造成危害以外，多
数判为不合格。

n符合D的产品判别为不合格。

符合B和C的产品试验报告中应写明B类或C类评判依据。

符合B类应记录其丧失功能的时间。



1.1.2 常用的瞬态脉冲抑制电路：

1.1.2.1 箝位二极管保护电路：

n使用2只二极管的目的是为了同时抑制正、
负极性的瞬态电压。

n瞬态电压被箝位在V++VPN~V--VPN范围内，
串联电阻担负功率耗散的作用。

n利用现有电源的电压范围作为瞬态电压
的抑制范围，二极管的正向导通电流和
串联电阻的阻值决定了该电路的保护能
力。

n本电路具有极好的保护效果，同时其代
价低廉，适合成本控制比较严、瞬态脉
冲强度和频率不十分严重的场合。



1.1.2.2 压敏电阻保护电路：
n压敏电阻的阻值随两端电压变化而呈非线性变化：

n当施加在其两端的电压小于阀值电压时，器件呈现无穷大的电阻；

n当施加在其两端的电压大于阀值电压时，器件呈现很小电阻值。

n此物理现象类似稳压管的齐纳击穿现象，不同的是压敏电阻无电压极性
要求。

n使用压敏电阻保护电路的特点是：

n简单、经济、瞬态抑制效果好；

n且可以获得较大的保护功率。



1.1.2.3 稳压管保护电路：

n背对背串接的稳压管对瞬态抑制电路的工作原理是显而易见的：

n当瞬态电压超过V1的稳压值时，V1反向击穿，V2正向导通；

n当瞬态电压是负极性时，V2反向击穿，V1正向导通。

n将这2只稳压管制作在同一硅片上就制成了稳压管对，使用更加方
便。

n该方案只适用于脉冲能力较低的场合。



1.1.2.4  TVS（瞬态电压抑制器）二极管：

n这是最近发展起来的一种固态二极管，适用于瞬态保护。

n一般选择工作电压大于或等于电路正常工作电压的器件。

nTVS二极管是和被保护电路并联的，当瞬态电压超过电路的正常工作电
压时，二极管发生雪崩，为瞬态电流提供通路，使内部电路免遭超额电
压的击穿或超额电流的过热烧毁。

n由于TVS二极管的结面积较大，使得它具有泄放瞬态大电流的优点，具
有理想的保护作用。

n但同时必须注意，结面积大造成结电容增大，因而不适合高频信号电路
的保护。

n改进后的TVS二极管还具有适应低压电路(＜5V )的特点，且封装集成度
高，适用于在印制电路板面积紧张的情况下使用。

n这些特点决定了它有广泛的适用范围，尤其在高档便携设备的接口电路
中有很好的使用价值。



常见TVS外观





n下面将对静电放电、电快速瞬变脉冲群、浪涌冲击的测试及常见
问题对策及整改措施分别展开进行探讨。

n由于，这三个有较大的共同点，因此在测试及对策上都有较大共
同点。

n下面将对静电放电问题展开详细深入的讨论；

n而在电快速瞬变脉冲群、浪涌冲击的讨论中出现的相同之处将不
再重复探讨。



1.2 静电放电抗扰度测试常见问题对策及整改措施

静电放电形成机理及其危害 

电子产品静电放电测试及相关要求 

电子产品静电放电对策及改进要点 

一般静电放电对策准则 

静电放电抗扰度
测试问题及对策



1.2.1 静电放电形成的机理及其对电子产品的危害

n静电是两种介电系数不同的物质磨擦时，正负极性的电荷分别积
累在两个物体上而形成。

n就人体而言，衣服与皮肤之间的磨擦发生的静电是人体带电的主
要原因之一。

n静电源跟其它物体接触时，存在着电荷流动以抵消电压，这个高
速电量的传送，将产生潜在的破坏电压、电流以及电磁场，这就是
静电放电。

n在电子产品的生产和使用过程中，操作者是最活跃的静电源，可
能积累一定数量的电荷，当人体接触与地相连的元件、装置的时候
就会产生静电放电。静电放电一般用ESD表示。



nESD会导致电子设备严重地损坏或操作失常。

n大多数半导体器件都很容易受静电放电而损坏，特别是大规模集成电路
器件更为脆弱。

n静电对器件造成的损坏有显性的和隐性的两种。

n隐性损坏在当时看不出来，但器件变得更脆弱，在过压、高温等条件下
极易损坏。

nESD两种主要的破坏机制是：由于ESD电流产生热量导致设备的热失效；
由于ESD感应出高的电压导致绝缘击穿。

n除容易造成电路损害外，ESD也会对电子电路造成干扰。

n一般来说，造成损坏，ESD电火花必须直接接触电路线，而辐射耦合通
常只导致失常。

n在ESD作用下，电路中的器件在通电条件下比不通电条件下更易损坏。



nESD电路的干扰有二种方式。

n一种是传导方式，若电路的某部分构成了放电路径，即ESD接侵入设备内
的电路，ESD电流流过IC的输入端，造成干扰。

nESD干扰的另一种方式是辐射干扰。即静电放电时产生了尖峰电流，这种
电流中包含有丰富的高频成分。从而产生辐射磁场和电场。当距离较近
时，无论是电场还是磁场都是很强的。ESD发生时，在附近位置的电路一
般会受到影响。

nESD在近场，辐射耦合的基本方式可以是电容或电感方式，取决于ESD源
和接受器的阻抗。在远场，则存在电磁场耦合。

n与ESD相关的电磁干扰（EMI）能量上限频率可以超过1GHz。在这个频率
上，典型的设备电缆甚至印制板上的走线会变成非常有效的接收天线。
因而，对于典型的模拟或数字电子设备，ESD会感应出高电平的噪声。



1.2.2 电子产品的静电放电测试及相关要求

n对不同使用环境、不同用途、不同ESD敏感度的电子产品标准对静
电放电抗扰度试验的要求是不同的

n但这些标准关于ESD抗扰度试验大多都直接或间接引用
GB/T17626.2 （idt IEC 61000-4-2）：《电磁兼容 试验和测量技
术 静电放电抗扰度试验》这一国家电磁兼容基础标准，并按其中
的试验方法进行试验。

n下面就简要介绍一下该标准的内容、试验方法及相关要求。



1.2.2.1 试验对象：

n该标准所涉及的是处于静电放电环境中和安装条件下的装置、系
统、子系统和外部设备。

1.2.2.2 试验内容：
n静电放电的起因有多种，但该标准主要描述在低湿度情况下，通
过摩擦等因素，使操作者积累了静电。电子和电气设备遭受直接来
自操作者的静电放电和对临近物体的静电放电时的抗扰度要求和试
验方法。

1.2.2.3 试验目的：
n试验单个设备或系统的抗静电干扰的能力。它模拟：

n（1）操作人员或物体在接触设备时的放电。

n（2）人或物体对邻近物体的放电。



1.2.2.4  ESD的模
拟：

放电线路中的储能电
容CS代表人体电容，
现公认150pF比较合
适。

放电电阻Rd为330Ω
，代表手握钥匙或
其他金属工具的人
体电阻。

现已证明，用这种放
电状态来体现人体
放电的模型是足够
严酷的。



1.2.2.5 试验方法

n该标准规定的试验方法有两种：
n接触放电法和空气放电法。

n接触放电法：试验发生器的电极保持与受试设备的接触并由发生
器内的放电开关激励放电的一种试验方法。

n空气放电法：将试验发生器的充电电极靠近受试设备并由火花对
受试设备激励放电的一种试验方法。

n接触放电是优先选择的试验方法；

n空气放电则用在不能使用接触放电的场合中。



1.2.2.6 试验等级及其选择：

n 试验电平以最切合实际的安装环境和条件来选择，表1提供了一个指导原则。

n 表1同时也给出了静电放电试验等级的优先选择范围，试验应同时满足该表所
列的较低等级。



1.2.2.7 试验环境

n对空气放电该标准规定了环境条件：

n环境温度：15℃~35℃、

n相对湿度：30%~60%RH、

n大气压力：86kPa~106kPa

n对接触放电该标准未规定特定的环境条件。

1.2.2.8 试验布置
n标准对试验布置也做出了详细的规定。

n图13所示为台式设备的试验布置示意图。



台式和落地式设备ESD试验配置图



1.2.2.9 试验实施

n实施部位：直接放电施加于操作人员正常使用受试设备时可能接触到
的点或面上；间接放电施加于水平耦合板和垂直耦合板。

n直接放电模拟了操作人员对受试设备直接接触时发生的静电放电情况。

n间接放电则是对水平耦合板和垂直耦合板进行放电，模拟了操作人员
对放置于或安装在受试设备附近的物体放电时的情况。

n直接放电时，接触放电为首选形式；只有在不能用接触放电的地方
（如表面涂有绝缘层，计算机键盘缝隙等情况）才改用气隙（空气）
放电。

n间接放电：选用接触放电方式。

n试验电压要由低到高逐渐增加到规定值。

n不同的产品或产品族标准对试验的实施可能根据产品的特点有特定的
规定。



1.2.2.10 试验结果

n若静电放电测试通不过，可能产生如下后果：

n（1）直接通过能量交换引起半导体器件的损坏。

n（2）放电所引起的电场与磁场变化，造成设备的误动作。



1.2.3 电子产品的静电放电对策及改进要点

nESD通常发生在产品自身暴露在外的导电物体，或者发生在邻近的导电物
体上。

n对设备而言，容易产生静电放电的部位是：

n电缆、键盘及暴露在外的金属框架以及设备外壳上的孔、洞、缝隙等。

n常用的改进方法是在产品ESD发生或侵入危险点，例如输入点和地之间设
置瞬态保护电路，这些电路仅仅在ESD感应电压超过极限时发挥作用。

n保护电路可以包括多个电流分流单元。

n减小ESD产生的电磁干扰（EMI）影响电子产品或设备的方法：

n完全阻止ESD产生；

n阻止因ESD产生的EMI耦合到电路或设备

n以及通过设计工艺增加设备固有的ESD抗扰性。



n有很多种电路可以达到ESD保护的目的，但选用时必须考虑以下原
则，并在性能和成本之间加以权衡：

n速度要快，这是ESD干扰的特点决定的；

n能应付大的电流通过；

n考虑瞬态电压会在正、负极性两个方向发生；

n对信号增加的电容效应和电阻效应控制在允许范围内；

n考虑体积因素；

n考虑产品成本因素。

我们可以从以下几种抑制ESD干扰的方法中选择适用的对策：



1.2.3.1 外壳设计：

n外壳在人手和内部电路间建立隔离层，阻止ESD的发生。

n金属外壳同时也是阻止ESD间接放电形成的辐射及传导耦合的关键。

n一个完整的封闭金属壳能在辐射噪声中屏蔽电路。

n但由于从电路到屏蔽壳体的ESD副级电弧可能产生传导耦合，因而一些外
壳设计使用绝缘体，在绝缘壳中，再放置一个金属的屏蔽体。

n这种设计的好处是既可以防止因操作者对金属外壳的直接接触放电造成
干扰，又可以防止操作者对周围物体放电时形成的EMI耦合到内部形成干
扰。同时在操作者对外壳的孔、洞、缝隙放电时给放电电流一个泄放通
道，防止对内部电路直接放电。

n这种做法的简化是在设备金属外壳上涂绝缘漆或贴一层绝缘物质，使绝
缘能力大于20kV。



n 因为静电会穿过孔洞、缝隙放电，

n 所以绝缘外壳的孔洞、缝隙与内部电路间应留有足够的空间。

n 2cm左右的空气隙可以阻止静电放电的发生。

n 对外壳上的孔、洞、排气口等，用几个小孔代替一个大孔，从EMI抑制的角
度来说更好。

n 为减小EMI噪声，缝隙边沿每隔一定距离处使用电连接。

n 对金属外壳而言，外壳各部分之间的搭接非常重要：

n 若机箱两部分之间的搭接阻抗较高，当静电放电电流流过搭接点时，会产生
电压降，这可能会影响电路的正常工作。



n解决这个问题的方法有两个：

n1）尽量使外壳保持导电连续，减少搭接阻抗。

n2）在电路与机箱之间增加一层屏蔽，减小电路与机箱之间的电容耦
合。内层屏蔽要与外壳连接起来。

n如果是塑料外壳，则要求对电路的接地进行仔细布置，以防止放
电电流感应到电路上去。

n塑料外壳的优点是不会产生直接放电现象。

n如果塑料外壳上没有大的开孔，则塑料外壳能对电路起到保护作
用。

n但塑料外壳对防止操作者对周围物体放电时耦合到内部形成干扰
无抑制能力。



1.2.3.2 接地设计：

n一旦发生了静电放电，应该让其尽快旁路人地，不要直接侵入内
部电路。

n例如内部电路如用金属机箱屏蔽，则机箱应良好接地，接地电阻
要尽量小。

n这样放电电流可以由机箱外层流入大地；

n同时也可以将对周围物体放电时形成的骚扰导入大地，不会影响
内部电路。

n对塑料机箱，则不存在机箱接地的问题。



n对金属机箱，通常箱内的电路会通过I/O电缆、电源线等接地。

n若机箱接地不良或不接地，当机箱上发生静电放电时，机箱的电位上升，
而内部电路由于接地，电位保持在地电位附近。

n这时，机箱与电路之间存在着很大的电位差。

n这会在机箱与电路之间引起二次电弧，使电路造成损坏。

n通过增加电路与外壳之间的距离可以避免二次电弧的发生。

n当电路与外壳之间的距离不能增加时，可以在外壳与电路之间加一层
接地的金属挡板，挡住电弧。

n如果电路与机箱连在一起，则只应通过一点连接。防止电流流过电路。
也可以很好地防止二次电弧的发生。

n线路板与机箱连接的点应在电缆入口处。



1.2.3.3 电缆设计：

n一个正确设计的电缆保护系统可能是提高系统ESD非易感性的关键。

n作为大多数系统中的最大的“天线”— I/O电缆特别易于被ESD干
扰感应出大的电压或电流。

n从另一方面，如果电缆屏蔽同机壳地连接的话，电缆也对ESD干扰
提供低阻抗通道。

n通过该通道ESD干扰能量可从系统接地回路中释放，因而可间接地
避免传导耦合。

n为减少ESD干扰辐射耦合到电缆：
n线长和回路面积要减小；

n应抑制共模耦合并且使用金属屏蔽。



n对于输入/输出电缆可采用使用屏蔽电缆、共模扼流圈、过压箝位
电路及电缆旁路滤波器措施。

n在电缆的两端，电缆屏蔽必须与壳体屏蔽连接。

n在互联电缆上安装一个共模扼流圈可以使静电放电造成的共模电
压降在扼流圈上，而不是另一端的电路上。

n两个机箱之间用屏蔽电缆连接时，通过电缆的屏蔽层将两个机箱
连接在一起，这样可以使两个机箱之间的电位差尽量小。

n这里，机箱与电缆屏蔽层之间的搭接方式很重要。

n强烈建议在电缆两端机箱与电缆屏蔽层之间360°搭接。



1.2.3.4 键盘和面板：

n键盘和控制面板的设计必须保证放电电流能够直接流到地，而不会经过
敏感电路。

n对于绝缘键盘，在键与电路之间要安装一个放电防护器（如金属支架），
为放电电流提供一条放电路径。

n放电防护器要直接连到机箱或机架上，而不能连到电路地上。

n当然，用较大的旋钮（增加操作者到内部线路的距离）能够直接防止静
电放电。

n键盘和控制面板设计应使放电电流不过敏感电路而直接到地。

n采用绝缘轴和大旋钮可以防止向控制键或电位器放电。

n现在，较多的电子产品面板采用薄膜按键和薄膜显示窗，由于该另外，
现在大多数键盘的按键内部均有由耐高压的绝缘薄膜构成的衬垫，可有
效防止ESD的干扰。



1.2.3.5 电路设计：

n设备中不用的输入端不允许处于不连接或悬浮状态，而应当直接或通过
适当电阻与地线或电源端相连通。

n一般来说，与外部设备连接的接口电路都需要加保护电路：

n其中也包括电源线，这一点往往被硬件设计所忽视。

n以微机为例来讲，应该考虑安排保护电路的环节有：串行通信接口、并
行通信接口、键盘接口、显示接口等。

n滤波器必须用在电路中以阻止ESD形成的EMI耦合到设备。

n如果输入为高阻抗，一个分流电容滤波器最有效，因为它的低阻抗将
有效地旁路高输入阻抗，分流电容越接近输入端越好。

n如果输入阻抗低，使用一系列铁氧体可以提供最好的滤波器，这些铁
氧体也应尽可能接近输入端。



在内部电路上加强防护措施：

n对于可能遭受直接传导的静电放电干扰的端口，可以在I/O接口处串接电
阻或并联二极管至正负电源端。

nMOS管的输入端串接100kΩ电阻，输出端串接1kΩ电阻，以限制放电电流
量。

nTTL管输人端串接22～100Ω电阻，输出端串接22～47Ω电阻。

n模拟管输入端串接100Ω～100kΩ，并且加并联二极管，分流放电电流至
电源正或负极，模拟管输出端串接100Ω的电阻。

n在I/O信号线上安装一个对地的电容能够将接口电缆上感应的静电放电电
流分流到机箱，避免流到电路上。

n但这个电容也会将机壳上的电流分流到信号线上。为了避免这种情况的
发生，可以在旁路电容与线路板之间安装一只铁氧体磁珠，增加流向线
路板的路径的阻抗。

n需要注意的是，电容的耐压一定要满足要求。静电放电的电压可以高达
数千伏。



n一个瞬态防护二极管也能够对静电放电起到有效的保护。

n但需要注意：用二极管虽然将瞬态干扰的电压限制住了，但高频干扰
成分并没有减少；

n该电路中一般应有与瞬态防护二极管并联的高频旁路电容抑制高频干
扰。

n在电路设计及电路板布线方面：

n应采用门电路和选通脉冲。

n这种输入方式只有在静电放电和选通同时发生时才能造成损坏。

n而脉冲边沿触发输入方式对静电放电引起的瞬变很敏感，不宜采用。



1.2.3.6 PCB设计：

n良好的PCB设计可以有效地减少ESD干扰对产品造成的影响。

n这也是电磁兼容设计中ESD设计部分的一个重要的内容。

n大家可以从那部分课程中得到详细的指引。

n对一个成品进行电磁兼容对策时，很难再对PCB进行重新设计（改
进成本太高），此处不再加以介绍。



1.2.3.7 软件：

n除了硬件措施外，软件抑制方案也是减少系统锁定等严重失常的
有力方法。

n软件ESD抑制措施分为两种常用的类别：

n刷新、检查并且恢复。

n刷新：涉及到周期性地复位到休止状态的系统，定期刷新显示器和指示
器状态。

n只需进行反复刷新然后假设状态是正确的，其它的事就不用做了。

n检查/恢复：过程用于决定程序是否正确执行。

n它们在一定间隔时间被激活，以确认程序是否在完成某个功能。

n如果这些功能没有实现，一个恢复程序被激活并执行。



1.2.4 一般ESD对策准则：

n（1）在易感CMOS、MOS器件中加入保护二极管；

n（2）在易感传输线上（地线在内）串几十欧姆的电阻或铁氧体磁
珠；

n（3）使用静电保护表面涂敷技术，使ESD难以机芯放电，经证明
十分有效；

n（4）尽量使用屏蔽电缆；

n（5）在易感接口处安装滤波器；并将无法安装滤波器的敏感接口
加以隔离；

n（6）选择低脉冲频率的逻辑电路；

n（7）外壳屏蔽加良好的接地。



1.3 电快速瞬变脉冲群抗扰度

电快速瞬变脉冲群形成机理及其影响 

电快速瞬变脉冲群测试及相关要求 

导致电快速脉冲试验失败的原因 

通过电快速脉冲试验的整改措施 

电快速瞬变脉冲
群抗扰度测试问
题及对策



1.3.1 电快速瞬变脉冲群形成机理及其影响
n电快速瞬变脉冲群是：

n由电感性负载（如继电器、接触器等）在断开时，由于开关触点间隙
的绝缘击穿或触点弹跳等原因，在断开处产生的暂态骚扰。当电感性
负载多次重复开关，则脉冲群又会以相应的时间间隙多次重复出现。

n这种暂态骚扰能量较小，一般不会引起设备的损坏，由于其频谱分布
较宽，会对电子、电气设备的可靠工作产生影响。

n一般认为电快速瞬变脉冲群会造成设备的误动作的原因：

n脉冲群对线路中半导体结电容充电，当结电容上的能量累积到一定程
度，便会引起线路乃至设备的误动作。
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