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前  言

  本标准按照GB/T1.1—2009给出的规则起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:中国科学院软件研究所、中兴通讯股份有限公司、北京信息科学技术研究院。
本标准主要起草人:冯登国、张敏、张立武、张妍、付艳艳、段美姣、张严、李强。
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引  言

  数字身份作为主体的虚拟标识,是其进行各种网络活动的支撑手段。数字身份管理是数字世界安

全事务的核心,为鉴别、授权、访问控制、账户访问以及其他各种与用户属性应用提供支持。然而目前数

字身份由各种服务提供方自行管理,不仅格式多样、管理混乱,而且不同服务提供方之间的身份信息难

以交互,安全与隐私性也无法得到足够保障。因此迫切需要对我国数字身份管理技术进行规范化管理,
使数字身份信息使用者可以准确地访问数字身份信息,身份提供方可以正确维护和管理数字身份信息,
确保用户数字身份信息的安全和隐私。

本标准是数字身份管理规范化的基础性标准,致力于规范各种数字身份信息服务。本标准定义一

种通用的可扩展的数字身份信息XMLSchema框架与数字身份信息访问消息格式,支持多种类型的数

字身份表示和访问,允许用户自定义格式扩展。支持数字身份信息的定义和访问过程的标准化,为各种

类型的数字身份信息服务建立统一的服务框架规范。
本标准参考了LibertyAlliance的文件LibertyID-WSFDataServicesTemplatev2.1。在原文件的

基础上增加了对标准范围的说明以及数字身份信息参考模型部分。
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信息安全技术 鉴别与授权
数字身份信息服务框架规范

1 范围

本标准定义了数字身份信息服务参考模型、XMLSchema的框架、命名空间、扩展方式以及通用的

数字身份信息对象属性类型,还定义了通用的数字身份信息创建、查询、修改和删除的交换消息格式以

及处理规则。

本标准适用于数字身份信息服务的开发,并可指导对该类系统的检测及相关应用的开发。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T25069—2010中界定的以及下列术语和定义适用于本文件。

3.1
账户 account
一个正式的商业协议,用于处理主体与一个服务提供方之间的交易和服务。

3.2
已鉴别身份 authenticatedidentity
一个已经被断言通过鉴别的主体的身份,可代表此主体。

3.3
鉴别 authentication
一个在指定级别的可信度下确定某主体声称的身份的过程。

3.4
鉴别权威 authenticationauthority
是鉴别身份提供方。一个可以鉴别某主体的身份提供方。

3.5
授权 authorization
根据对主体数字身份信息的评估,确定一个主体是否可以对资源实施指定类型的访问的过程。一

旦某个主体被鉴别,就可能拥有某些类型的访问权限。

3.6
数字身份 digitalidentity
主体在互联网中的虚拟身份表示,关联了与该主体相关的属性信息,通常由一个账户标识其唯一性。
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