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熟悉常见的身份认证技术

了解什么是身份认证技术

了解身份认证技术的作用

了解基于X.509的数字证书的认证



5.1身份认证技术概述

Ø 5.1.1身份认证技术的基本概念

Ø 5.1.2基于信息秘密的身份认证

Ø 5.1.3基于信任物体的身份认证

Ø 5.1.4基于生物特征的身份认证
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5.1.1身份认证技术的基本概念

1.身份认证的概念

认证（Authentication）是指通过对网络系统使用过程

中的主客体双方互相鉴别确认身份后，对其赋予恰当的标志、
标签和证书等过程。认证可以解决主体本身的信用问题和客
体对主体的访问的信任问题，认证可以为下一步的授权奠定
基础，是对用户身份的认证信息的生成、存储、同步、验证
和维护的全生命周期的管理。

身份认证（Identity and Authentication Management）

是网络系统的用户在进入系统或访问不同保护级别的系统资
源时，系统确认该用户的身份是否真实、合法和唯一的过程。
数据完整性可以通过消息认证进行保证，是网络系统安全保
障的重要措施之一。
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5.1.1身份认证技术的基本概念

2.身份认证的作用

在网络系统中，身份认证是网络安全中的第一道防线，
对网络系统的安全有着重要的意义。用户在访问系统前，先
要经过身份认证系统进行有效身份识别，可以通过访问监控
设备（系统），根据用户的身份和授权数据库，来确定所访
问系统资源的权限。授权数据库由安全管理员按照需要配置。
审计系统根据设置记录用户的请求和行为，同时入侵检测系
统检测异常行为。访问控制和审计系统都依赖于身份认证系
统提供的“认证信息”进行鉴别和审计，如图5.1所示。
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图5.1 身份认证的过程



5.1.1身份认证技术的基本概念

3. 认证技术的类型

认证技术是用户身份鉴别确认的重要手段，也是网络系
统安全中的一项重要内容。从鉴别对象上可以分为两种：消
息认证和用户身份认证。

消息认证：用于保证信息的完整性和不可否认性。通常
用来检测主机收到的信息是否完整，以及检测信息在传递过
程中是否被修改或伪造。

身份认证：鉴别用户身份。包括识别和验证两部分内容。
其中，识别是鉴别访问者的身份，验证是对访问者身份的合
法性进行确认。
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5.1.1身份认证技术的基本概念

4.常见的身份认证技术

在现实世界中，对用户的身份认证基本方法可以分为三种：

（1）基于信息秘密的身份认证：就是根据你所知道的信息
来证明你的身份（what you know你知道什么）；

（2）基于信任物体的身份认证：就是根据你所拥有的东西
来证明你的身份（what you have，你有什么）；

（3）基于生物特征的身份认证：就是直接根据独一无二的
身体特征来证明你的身份（who you are，你是谁），比如指

纹、面貌等。

在网络世界中手段与真实世界中是一致的，为了达到更高的
身份认证安全性，某些场景会将上面3种情况挑选出其中的两种

进行混合，即所谓的双因素认证。

2025/1/14 8



5.1.2基于信息秘密的身份认证

  基于信息秘密的身份认证是根据双方共同所知道的秘密
信息来证明用户的身份（what you know），并通过对秘密
信息进行鉴别来验证身份。例如，基于口令、密钥、IP地址、
MAC地址等身份因素的身份认证。主要包括：

1.网络身份证

网络身份证即虚拟身份电子标识VIEID（Virtual identity 

electronic identification）技术。就是在网络上可以证明一
个人身份及存在的虚拟证件。VIEID是网络身份证的工具或

服务协议，也是未来互联网络基础设施的基本构成之一。
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5.1.2基于信息秘密的身份认证

  （1）将用户现实中的身份资料包括文字资料、语音、

指纹等信息采集到权威服务机构，然后生成一个账户。账户
内包含VIEID的账户ID、公钥和私钥等信息；

  （2）当用户在相应客户端识别系统中输入VIEID的账户
ID和公钥，识别系统会在VIEID库中搜索公钥解密还原出该
VIEID持有人的资料从而识别其身份或某种资格。

另外，网络身份证应具有公开性（IP）、一致性（统一

性）和保密性、区域性等特点。
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5.1.2基于信息秘密的身份认证

2.静态口令

  这是现在普遍采用的一种方法，用户的密码是由用户自

己设定的。在网络登录时输入正确的密码，计算机就认为操
作者就是合法用户。实际上，由于许多用户为了防止忘记密
码，经常采用诸如生日、电话号码等容易被猜测的字符串作
为密码，或者把密码抄在纸上放在一个自认为安全的地方，
这样很容易造成密码泄漏。如果密码是静态的数据，在验证
过程中需要在计算机内存中和传输过程可能会被木马程序或
网络中截获。因此，静态密码机制无论是使用还是部署都非
常简单，但从安全性上讲，用户名/密码的方式是一种不安全
的身份认证方式。 它利用what you know方法。
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5.1.2基于信息秘密的身份认证

3.一次性口令

一次性口令认证也称为动态口令认证，是目前应用最广
的一种身份识别方式。基于动态口令认证的方式主要有动态
短信密码和动态口令牌（卡）两种方式，口令一次一密。前
者是将系统发给用户注册手机的动态短信密码进行身份认证；
后者则以发给（机构）用户动态口令牌进行认证，如图所示。
很多世界500强企业都运用其来保护系统登入的安全，被广
泛应用在VPN、网上银行和电子商务等领域。
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5.1.2基于信息秘密的身份认证

动态口令认证的主要优点：

无须像保护静态口令那样定期修改口令，方便管理；

一次一口令，有效防止黑客一次性口令窃取就获得永久访
问权；

由于口令使用后即被废弃，可以有效防止身份认证中的重
放攻击。

动态口令认证的主要缺点：

客户端和服务器的时间或事件若不能保持良好的同步，可
能发生合法用户无法登录的问题；

口令是一长串较长的数字组合，一旦输错就得重新操作。
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5.1.3基于信任物体的身份认证

基于信任物体的身份认证是根据双你所拥有的东西来证
明用户的身份（what you have）。例如，通过信用卡、智
能卡、USB Key等方式进行身份认证。主要包括：

1.智能卡（IC卡） 

智能卡一种内置集成电路的芯片，芯片中存有与用户身
份相关的数据，智能卡由专门的厂商通过专门的设备生产，
是不可复制的硬件。智能卡由合法用户随身携带，登录时必
须将智能卡插入专用的读卡器读取其中的信息，以验证用户
的身份。  
智能卡认证是通过智能卡硬件不可复制来保证用户身份

不会被仿冒。然而由于每次从智能卡中读取的数据是静态的，
通过内存扫描或网络监听等技术还是很容易截取到用户的身
份验证信息，因此还是存在安全隐患。它利用what you 
have方法。
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5.1.3基于信任物体的身份认证

智能卡自身就是功能齐备的计算机，它有自己的内存和
微处理器，该微处理器具备读取和写入能力，允许对智能卡
上的数据进行访问和更改。智能卡被包含在一个信用卡大小
或者更小的物体里（比如手机中的SIM就是一种智能卡）。

智能卡技术能够提供安全的验证机制来保护持卡人的信息，
并且智能卡的复制很难。从安全的角度来看，智能卡提供了
在卡片里存储身份认证信息的能力，该信息能够被智能卡读
卡器所读取。智能卡读卡器能够连到PC上来验证VPN连接

或验证访问另一个网络系统的用户。  
这个验证方式的成本比较高，现在有的国内银行的网上

银行采用这个验证办法。
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5.1.3基于信任物体的身份认证

2.短信密码

短信密码以手机短信形式请求包含6位随机数的动态密码，
身份认证系统以短信形式发送随机的6位密码到客户的手机

上。客户在登录或者交易认证时候输入此动态密码，从而确
保系统身份认证的安全性。如图所示。
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5.1.3基于信任物体的身份认证

具体优点表现如下：  

（1）安全性 

（2）普及性 

（3）易收费 

（4）易维护 

  由于短信网关技术非常成熟，大大降低短信密码系统上

马的复杂度和风险，短信密码业务后期客服成本低，稳定的
系统在提升安全同时也营造良好的口碑效应，这也是银行也
大量采纳这项技术很重要的原因。 
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5.1.3基于信任物体的身份认证

3. USB Key认证

USB Key（U盾）认证方式是近几年才得到广泛应用的。

它主要采用软硬件相结合、一次一密的强双因素（两种认证
方法）进行认证，很好地解决了安全性与易用性之间的矛盾。
以一种USB接口的硬件设备，内置单片机或者智能芯片卡，

可存储用户的秘钥或数字证书，利用其内置的密码算法实现
对用户身份的认证。其身份认证系统主要有两种认证模式：
基于冲击/响应模式和基于PKI体系的认证模式。常见的网银
USB Key如图所示。
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5.1.4基于生物特征的身份认证

认证系统测量的生物特征是指唯一的可以测量或可自动
识别和验证的生理特征或行为方式。使用传感器或者扫描仪
来读取生物的特征信息，将读取的信息和用户在数据库中的
特征信息比对，如果一致则通过认证。  
生物特征分为身体特征和行为特征两类。目前我们接触

最多的是指纹识别技术，应用的领域有门禁系统、微型支付
等。我们日常使用的部分手机和笔记本电脑已具有指纹识别
功能，在使用这些设备前，无需输入密码，只要将手指在扫
描器上轻轻一按就能进入设备的操作界面，非常方便，而且
别人很难复制。例如，通过指纹、声纹、视网膜、虹膜等方
式进行身份认证。主要包括：
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5.1.4基于生物特征的身份认证

1.指纹识别技术

指纹识别技术是最传统、最成熟的生物鉴定方式。它就
是通过分析指纹的全局特征和指纹的局部特征来确定身份，
从指纹中抽取的特征值应尽可能地详尽，足以可靠地通过指
纹来确认一个人的身份。主要优势如下：

（1）稳定性：从胎儿6个月时指纹完全形成到人死亡后，

指纹的纹线类型、结构等始终不会有明显变化；

（2）独特性：至今未找到两个指纹完全相同的人。根据
指纹学理论，两枚指纹完全匹配上12个特征的几率为10-50；

（3）便利性：提取指纹作为永久记录存档比较简单易行。

2025/1/14 20



5.1.4基于生物特征的身份认证

2.声纹识别技术

声纹识别技术是指根据语音波形中反映说话人生理和行
为特征的语音参数，自动识别说话人身份。每个人说话的声
音都会有自己的特点，人对语音的识别能力是特别强的。在
商业和军事等安全性要求较高的系统中，常常靠人的声纹来
实现个人身份的验证。

声纹识别与传统语音识别的区别：

（1）声纹识别利用语音信号中的说话人信息，而无须考

虑语音中的字词意思，它强调的是说话人的个性。

（2）语音识别的目的是识别出语音信号中的言语内容，

并不考虑说话人是谁，它强调共性。
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5.1.4基于生物特征的身份认证

3.视网膜识别技术

人的视网膜血管的图样具有良好的个人特征，基于视网
膜开发的识别系统在身份验证上有着独特的优势。视网膜识
别的基本方法是用光学和电子仪器将视网膜血管图样记录下
来，一个视网膜血管的图样可压缩为小于35字节的数字信息，

可根据对图样的节点和分支的检测结果进行分类识别。

视网膜识别的验证效果相当好，但成本较高，运行的难
度大（要求被识别人的合作并允许进行视网膜特征的采样），
因此，只在军事或银行系统中被采用。
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5.1.4基于生物特征的身份认证

4.虹膜图样识别技术

从理论上讲，虹膜认证是基于生物特征的认证中最好的
一种认证方式。虹膜（眼睛中的彩色部分）是眼球中包围瞳
孔的部分，上面布满极其复杂的锯齿网络状花纹，而每个人
虹膜的花纹都是不同的。虹膜识别技术就是应用计算机对虹
膜花纹特征进行量化数据分析，用以确认被识别者的真实身
份。虹膜识别可以在35-40厘米的距离采样，比采集视网膜

图样要方便，易为人所接受。基于虹膜的识别系统可用于安
全入口、接入控制、信用卡、POS、ATM等应用系统中，有

效进行身份识别。

一个虹膜识别系统一般由4部分组成：虹膜图像的采集、

预处理、特征提取及模式匹配，如图所示。
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5.1.4基于生物特征的身份认证
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