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信息安全技术 负载均衡产品安全技术要求

1 范围

本标准规定了负载均衡产品的安全功能要求、安全保障要求及安全等级要求。
本标准适用于负载均衡产品的设计、开发及测试。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T18336.3—2015 信息技术 安全技术 信息技术安全评估准则 第3部分:安全保障组件

GB/T25069—2010 信息安全技术 术语

3 术语和定义

GB/T18336.3—2015和GB/T25069—2010界定的以及下列术语和定义适用于本文件。

3.1
负载均衡 loadbalancing
通过特定的算法将同一任务分摊到多个操作单元上执行,使用健康检测机制保证调度合理性的

技术。

3.2
自动化客户端 automatedclient
可以对属于另一个应用程序的公开对象进行操作的应用程序。

4 缩略语

下列缩略语适用于本文件。

DDoS:分布式拒绝服务攻击(DistributedDenialofService)

HA:高可用性(HighAvailability)

HTTP:超文本传输协议(HypertextTransferProtocol)

HTTPS:基于安全套接层超文本传输协议(HypertextTransferProtocoloverSecureSocketLayer)

ICMP:因特网控制报文协议(InternetControlMessageProtocol)

SNMP:简单网络管理协议(SimpleNetworkManagementProtocol)

SSL:安全套接层(SecureSocketLayer)

TCP:传输控制协议(TransmissionControlProtocol)

UDP:用户数据报协议(UserDatagramProtocol)

URL:统一资源定位符(UniformResourceLocator)

QoS:服务质量(QualityofService)

ARP:地址解析协议(AddressResolutionProtocol)
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