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1、网络风险与常见攻击

• 网络复杂的结构和用户
• 业务需求需开放服务
• 主机系统服务漏洞
• TCP/IP协议的开放弱点
• 各类攻击工具易获得
• 安全教育不足
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1、网络风险与常见攻击
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1、网络风险与常见攻击

• 一个典型的攻击者工具包
网络扫描器
口令破解
报文监听
特洛伊木马程序
修改系统日志的工具
隐藏活动的工具
自动修改系统配置文件的工具
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1、网络风险与常见攻击

• 常见攻击
1、拒绝服务攻击（ Denial of Service -DOS）
    ►死亡之ping（>64KB的ICMP包，导致TCP/IP协议栈崩溃，接收方死机）

    ►泪滴teardrop（伪造IP碎片内容，导致TCP/IP协议栈崩溃）

    ►UPD洪水（产生大量无用数据流，恶意占用带宽和主机处理能力）

    ►SYN洪水（利用TCP的ACK机制，使主机拒绝有效连接请求）

    ►LAND攻击（伪造源地址和目的地址相同的SYN包，主机接收大量空连接）

    ►Smurf攻击（修改ICMP应答地址为受害网络地址，大量广播包阻塞网络）

    ►畸形消息攻击（修改应用层数据包，造成操作系统服务崩溃）
2、利用型攻击
    ►口令猜测
    ►特洛伊木马
    ►缓冲区溢出
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1、网络风险与常见攻击

• 常见攻击
3、信息收集型攻击
    ►扫描技术（地址扫描、端口扫描）
    ►操作系统探测（利用NT与Unix的TCP/IP堆栈实现不同，获取主机操作系统）

    ►网络服务探测（利用DNS和LDAP协议认证缺陷，获取网络和用户信息）

4、假消息攻击
    ►DNS缓存污染（DNS交换不认证身份，修改DNS信息，使主机发往错误地址）

    ►伪造电子邮件（SMTP不对发送者身份确认，伪造邮件，附加木马程序）
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1、网络风险与常见攻击

如何解决：

正确应用防火墙为核心的网络边界安全设施
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2、防火墙基础

• 防火墙定义
   百度百科：

           是一项协助确保信息安全的设备，会依照特定的规则，

允许或限制传输的数据通过。防火墙可以是一台专属的硬件
也可是架设在一般硬件上的一套软件。

    Rich Kosinski (Internet Security公司总裁）

            防火墙是一种访问控制技术，在某个机构的网络和不安

全的网络之间设置障碍，阻止对信息资源的非法访问。换句
话说，防火墙是一道门槛，控制进/出两个方向的通信。
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2、防火墙基础

• 防火墙发展历程
   1986年Digital推出第一台商用防火墙。

第一代：包过滤路由器。

    如ACL。审计功能弱，过滤规则复杂，降低路由性能。

第二代：代理服务器。

     应用级。每一网络应用设计一代理，纯软件，延迟大，安全性低。

第三代：基于通用OS 。

     OS自身的安全性能导致防火墙安全能力不足。

第四代：专用硬件和安全OS 。
   专用防火墙OS，增强系统自身安全性；高处理能力，集成多功能。
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2、防火墙基础

• IP报头&TCP报头
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2、防火墙基础

• 防火墙的基本功能
    

应用程序代理

包过滤&状态检测

用户认证

NAT

VPN&

带宽
管理

日志
IDS与报警

内容过滤
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2、防火墙基础

• 防火墙种类—包过滤防火墙
        包过滤防火墙对所接收的每个数据包做允许/拒绝

的决定。防火墙审查每个数据包以便确定其是否与
某一条包过滤规则匹配。过滤规则基于可以提供给
IP转发过程的包头信息，包头信息中包括IP源地址、
IP目标地址、协议类型（TCP包、UDP包和ICMP包
）、TCP或UDP包的目的端口、TCP或UDP包的源
端口、ICMP消息类型、TCP包头的ACK位、TCP包
的序列号、IP校验和等。

  如：HTTP（80）FTP（21） 

          SMTP （25） Telnet （23） ……
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2、防火墙基础

• 防火墙种类—包过滤防火墙
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2、防火墙基础

• 防火墙种类—包过滤防火墙
    优点：

• 速度快，性能高
• 对用户透明

缺点：

• 维护比较困难(需要对TCP/IP了解  限制策略or宽松策略）

• 安全性低（IP欺骗、小碎片攻击等）

• 不了解主机间会话关系

• 不能根据状态信息进行控制

• 不能处理网络层以上的信息

• 无法对网络上流动的信息提供全面的控制

• 规则配置存在安全隐患，易存在失误
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2、防火墙基础

• 防火墙种类—代理防火墙
        

    

代理服务是运行在防火墙主机上的专门的应用程序或者服务器程序。
不允许通信直接经过外部网和内部网。

将所有跨越防火墙的网络通信链路分为两段。

防火墙内外计算机系统间应用层的“ 链接”，由两个终端代理服务器
上的“ 链接”来实现。
外部计算机的网络链路只能到达代理服务器，从而起到了隔离内外计
算机系统的作用。 
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2、防火墙基础

• 防火墙种类—代理防火墙
           代理防火墙最突出的特点是，将所有跨越防火

墙的网络通信链路分为两段。防火墙内外计算机系
统间应用层的“链接”，由两个代理服务器上的“
链接”来实现，外部计算机的网络链路只能到达代
理服务器，从而起到隔离防火墙内外计算机系统的
作用。此外，代理防火墙在发现被攻击的迹象时，
将向网络管理员发出警报，并保留攻击现场。也就
是说，在代理服务中，内部各站点之间的连接被切
断了，代理服务在幕后操纵着各站点间的连接。
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