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 代理传值过程差分隐私定义

§ 差分隐私定义

1. 差分隐私是一种隐私保护机制，它保证了对数据库中的单个

记录进行修改不会对查询结果产生明显影响。

2. 为了实现差分隐私，在查询结果中引入了一定的随机噪声，

以降低对个人数据的敏感性。

3. 差分隐私的级别由ε参数衡量，ε值越小，隐私保护级别越高。

§ ε-差分隐私定义

1. ε-差分隐私定义了一个集合S和两个相邻数据库D和D'，其

中D'通过修改D中的单个记录获得。

2. 对于任何集合S的查询函数f， ε-差分隐私保证了P[f(D)∈S] 

/ P[f(D')∈S] ≤ e^ε。

3. 也就是说，修改一个记录最大只会使查询结果的概率分布改

变e^ε倍。



 代理传值过程差分隐私定义

§ ε-局部差分隐私定义

1. ε-局部差分隐私是ε-差分隐私的扩展，用于保护个体对多重

查询的隐私。

2. ε-局部差分隐私保证了，对于一组查询Q，在同一组数据D

和D'（D'通过修改D中的单个记录获得）上进行查询，

P[Q(D)∈S] / P[Q(D')∈S] ≤ e^ε。

3. 这表示，即使进行多次查询，修改单个记录也不会对结果的

概率分布产生显著影响。

§ 构图定理

1. 构图定理指出，如果两个机制具有差分隐私，则它们组合后

的机制也具有差分隐私。

2. 构图定理允许研究人员通过组合多个较弱的机制来创建更强

的差分隐私保护机制。

3. 这在构建复杂的隐私保护系统时至关重要，因为它允许将不

同隐私级别的方法组合起来。



 代理传值过程差分隐私定义

§ 聚合查询差分隐私

1. 聚合查询差分隐私用于保护来自多个个体的聚合数据，例如，

计算一群人的平均值。

2. 它定义了ε-差分隐私的修改，以考虑多个个体的参与，使用

δ隐私预算参数。

3. 聚合查询差分隐私对于分析大数据集并保护个人隐私至关重

要。

§ 发布-订阅模型的差分隐私

1. 发布-订阅模型的差分隐私适用于需要定期发布敏感数据的

情况，例如，传感器网络中的数据流。

2. 它定义了ε-发布-订阅差分隐私，以限制数据发布过程中隐

私泄露的速率。
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 Laplace机制在代理传值中的应用

1. Laplace机制是一种差分隐私机制，通过向输出中添加满足特定概率分布的随机

噪声来保护敏感数据。

2. 在代理传值中，Laplace机制可用于在不泄露个人信息的情况下向代理发送和接

收值。

3. 通过添加噪声，Laplace机制有助于防止攻击者通过链接不同的代理动作来识别

个人身份。

§ 非负潜在变量（NPV）Laplace机制：

1. NPV Laplace机制是Laplace机制的一种变体，适用于非负值。

2. 它通过添加服从特定指数分布的噪声来保护输出，从而确保输出始终是非负的。

3. NPV Laplace机制在财务数据和医疗保健记录等涉及非负值的代理传值中具有广

泛的适用性。

§ Laplace机制在代理传值中的应用：



 Laplace机制在代理传值中的应用

§ 双边Laplace机制：

1. 双边Laplace机制是另一种Laplace机制变体，用于保护包

含正负值的输出。

2. 它向输出添加服从双边Laplace分布的噪声，该分布对正负

值具有对称性。

3. 双边Laplace机制在具有不同符号值的代理传值应用中非常

有用，例如情感分析和社会网络数据。

§ 离散Laplace机制：

1. 离散Laplace机制专为保护离散值而设计，例如类标签或整

数。

2. 它通过添加服从离散Laplace分布的噪声来修改输出，该分

布为特定概率质量函数。

3. 离散Laplace机制在机器学习任务中很有用，例如分类和聚

类，其中敏感数据以离散形式表示。
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§ 连续Laplace机制：

1. 连续Laplace机制用于保护连续值，例如测量值或浮点数。

2. 它向输出添加服从连续Laplace分布的噪声，该分布由一个

尺度参数控制。

3. 连续Laplace机制在处理科学数据、财务数据和个人健康信

息时非常实用，因为这些数据通常以连续形式存储。

§ 自适应Laplace机制：

1. 自适应Laplace机制是一种动态Laplace机制，根据输入数

据的特性调整噪声添加。

2. 它通过使用历史数据或查询统计来估计潜在敏感性，然后相

应地调整噪声水平。
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 局部差分隐私在代理传值中的实现

局部差分隐私在代理传值中的实现

1. 代理传值（PT）：使用一个不受信任的代理将数据从客户端传输到服务器的技术，需要保护数

据隐私。

2. 局部差分隐私（LDP）：一种差分隐私保护机制，在本地对数据添加噪声，保护数据在传输过程

中不被重构。

3. LDP 在 PT 中的应用：在代理端对数据应用 LDP，在服务器端对数据进行聚合，确保数据在传

输过程中受到保护。

差分隐私保证的实现

1. 微扰噪声：将噪声添加到数据中，以降低数据重构的可能性，保证数据差分隐私。

2. 机制选择：选择合适的 LDP 机制，例如拉普拉斯机制或高斯机制，以满足特定的隐私要求和数

据特性。

3. 隐私预算：分配隐私预算以控制噪声量，在隐私保护和数据可用性之间取得平衡。
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