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场景介绍

现有一台某公司官网的WEB服务器和邮件服务器对外网开放，某黑 
客通过入侵WEB服务器，从而控制了邮件服务器双网卡的机器，入 
侵到了内网，获取到了公司机密文件



场景介绍

攻击流程图



实验步骤-信息收集阶段

攻击-使用御剑进行目录扫描、nmap进行端口扫描



实验步骤-信息收集阶段

防守-查看分析平台有目录探测和NMAP扫描行为



实验步骤-信息收集阶段

防守-分析流量可以看出攻击IP、受害IP、端口、和HEAD请求



实验步骤-信息收集阶段

攻击-攻击者扫描到phpinfo页面泄露进行访问



实验步骤-信息收集阶段

防守-查看分析平台有相应的告警,分析phpinfo页面是否存在、页面存在路径是什么。



实验步骤-漏洞利用阶段

攻击-使用弱口令登录管理后台后台admin/123456,后台地址为  

http://192.168.93.131/YXCMS/index.php?r=admin

http://192.168.93.131/YXCMS/index.php?r=admin


实验步骤-漏洞利用阶段

防守-在天眼发现明文口令传输的告警,分析登录地址，传输口令



实验步骤-漏洞利用阶段

攻击-在后台上传webshell



实验步骤-漏洞利用阶段

防守-在天眼发现文件上传的行为，分析webshell地址和溯源
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