


•一、定义
•二、特点
•三、中毒症状
•四、传播方式
•五、类型
•六、分类



1、 定义 

•        计算机病毒（Computer Virus）
是指 “编制的或者在计算机程序中插入
的破坏计算机功能或者破坏数据，影
响计算机使用并且能够自我复制的一
组计算机指令或者程序代码”。计算机
病毒是一段特殊的计算机程序，可以
在瞬间损坏系统文件，使系统陷入瘫
痪，导致数据丢失。



•        病毒程序的目标任务就是破坏
计算机信息系统程序、毁坏数据、
强占系统资源、影响计算机的正常
运行。在通常情况下，病毒程序并
不是独立存储于计算机中的，而是
依附（寄生）于其他的计算机程序
或文件中，通过激活的方式运行病
毒程序，对计算机系统产生破坏作
用。



2 特点 

（1） 寄生性

（3） 潜伏性 

（2） 传染性

（4） 隐蔽性 



（1） 寄生性 

•计算机病毒寄生在其他程序之
中，当执行这个程序时，病毒
就起破坏作用，而在未启动这
个程序之前，它是不易被人发
觉的。 



（2） 传染性

•  计算机病毒不但本身具有破坏
性，更有害的是具有传染性，
一旦病毒被复制或产生变种，
其速度之快令人难以预防。 



（3） 潜伏性 

•  有些病毒像定时炸弹一样，让它
什么时间发作是预先设计好的。比
如黑色星期五病毒，不到预定时间
一点都觉察不出来，等到条件具备
的时候一下子就爆炸开来，对系统
进行破坏。





（4） 隐蔽性 

•        计算机病毒具有很强的隐蔽性

，有的可以通过病毒软件检查出来
，有的根本就查不出来，有的时隐
时现、变化无常，这类病毒处理起
来通常很困难。



3 中毒症状 

•        计算机受到病毒感染后，会表现出不同
的症状，下边把一些经常碰到的现象列出
来。 

• （1） 机器不能正常启动 

• （2） 运行速度降低 

• （3） 磁盘空间迅速变小 

• （4） 文件内容和长度有所改变

• （5） 经常出现“死机”现象 

• （6） 外部设备工作异常 



（1） 机器不能正常启动 

• 加电后机器根本不能启动，或者可
以启动，但所需要的时间比原来的
启动时间变长了。有时会突然出现
黑屏现象。 



（2） 运行速度降低 

• 如果发现在运行某个程序时，读取
数据的时间比原来长，存文件或调
文件的时间都增加了，那就可能是
由于病毒造成的。 



（3） 磁盘空间迅速变小 

• 由于病毒程序要进驻内存，而且又
能繁殖，因此使内存空间变小甚至
变为“0”，用户什么信息也进不
去。 



（4） 文件内容和长度有所改变 

• 一个文件存入磁盘后，本来它的长度和其
内容都不会改变，可是由于病毒的干扰，
文件长度可能改变，文件内容也可能出现
乱码。有时文件内容无法显示或显示后又
消失了。 



（5） 经常出现“死机”现象 

• 正常的操作是不会造成死机现象的，
即使是初学者，命令输入不对也不
会死机。如果机器经常死机，那可
能是由于系统被病毒感染了。 



（6） 外部设备工作异常 

• 因为外部设备受系统的控制，如果机
器中有病毒，外部设备在工作时可能
会出现一些异常情况，出现一些用理
论或经验说不清道不明的现象。 以上
仅列出一些比较常见的病毒表现形式，
肯定还会遇到一些其他的特殊现象，
这就需要由用户自己判断了。



4 传播方式 

• （1） 存储介质。包括软盘、硬盘、磁带、
移动U盘和光盘等。在这些存储设备中，尤
其以软盘和移动U盘是使用最广泛的移动设
备，也是病毒传染的主要途径之一。 

• （2） 网络。随着Internet技术的迅猛发展，
Internet在给人们的工作和生活带来极大方
便的同时，也成为病毒滋生与传播的温床，
当人们从Internet下载或浏览各种资料的同
时，病毒可能也就伴随这些有用的资料侵
入用户的计算机系统。 



• （3） 电子邮件。当电子邮件（email）
成为人们日常生活和工作的重要工具
后，电子邮件病毒无疑是病毒传播的
最佳方式，近几年出现的危害性比较
大的病毒几乎全是通过电子邮件方式
传播。
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