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序

早在 2018 年，习近平总书记就强调要未雨绸缪，加强战略研判，确保人

工 智能安全、可靠、可控。此后，习近平主席又在多个国际场合倡议“不断

提升 人工智能技术的安全性、可靠性、可控性、公平性”“引领全球人工智

能健康 发展” [1]。在此背景下，我国陆续出台了一系列法律法规与政策文件

，以加强 AI 的安全监管和规范应用。2024 年 7 月，二十届三中全会通过的《

中共中央关 于进一步全面深化改革、推进中国式现代化的决定》中，特别强

调了“完善生 成式人工智能发展和管理机制。”“加强网络安全体制建设，

建立人工智能安 全监管制度。” [2]这是党中央统筹发展与安全，积极应对人

工智能安全风险作 出的重要部署。为此，国内发布了包括《国家新一代人工

智能标准体系建设指 南》、《生成式人工智能服务管理暂行办法》和《关于

依法惩治网络暴力违法 犯罪的指导意见》等多项政策，明确对利用深度合成

技术发布违法信息的行为 从重处罚。

在金融领域，基于人工智能的 AIGC 技术的普及带来了显著的创新潜力，但

同时也给金融机构的业务安全、客户信任以及系统稳定性构成了新的挑战。特

别是音视频领域的 AIGC 欺诈手段，已经成为金融机构必须面对的重要风险之一。

这些欺诈行为不仅损害了金融机构的声誉和利益，更对广大客户的财产安全构

成了严重威胁。

AI 治理攸关全人类命运， 必须采取切实有效的措施， 贯彻人工智能安全理

念，防范 AIGC 欺诈，保障金融业务安全。一方面，要加强技术研发和创新，提

升 AIGC 技术的安全性和可控性。通过加强算法研究、优化模型设计、提高数据

质量等手段，不断提升 AIGC 技术的准确性和稳定性，减少其被恶意利用的风险。

另一方面，要加强监管和治理，建立健全人工智能安全监管制度。通过完善法

律法规、加大执法力度、提高监管效能等手段，确保人工智能技术在金融领域

的应用符合法律法规要求，保障金融业务的合规性和安全性。

基于此，交通银行、顶象技术、瑞莱智慧联合编写了《金融 AIGC 音视频反

欺诈白皮书》，通过详实的数据、典型的案例和前瞻性的技术分析，系统介绍

AIGC 带来的欺诈风险，深入剖析金融机构面临的 AIGC 音视频风险挑战，并提

出 AIGC 音视频反欺诈方案、技术实现路径及相关倡议，以期为金融机构提升

AIGC 欺诈识别和防范能力提供有益参考。

相信通过强化合规体系建设， 加强反欺诈技术创新， 构建全链条健康生态

， 守正创新携手共进，必将推动人工智能的健康发展，赋能金融高质量发展。

交通银行副行长兼首席信息官：



金融 AIGC 音视频反欺诈白皮书

2

目录
序 ............................................................................................................................................ 1

第一章 AIGC 带来的音视频欺诈风险..................................................................................... 5

1.1 AIGC 驱动音视频技术创新的同时带来新风险 ....................................................................... 5

1.1.1 图像和视频合成技术的发展........................................................................................... 5

1.1.2 音频合成技术的发展........................................................................................................ 6

1.2 AIGC 带来的“换脸”风险 ....................................................................................................... 6

1.2.1 AIGC“换脸”的技术原理................................................................................................... 6

1.2.2 AIGC“换脸”的主要应用场景........................................................................................... 6

1.2.3 AIGC“换脸”带来的安全挑战........................................................................................... 7

1.3 AIGC 带来的“拟声”风险 ........................................................................................................ 7

1.3.1 AIGC“拟声”的技术原理................................................................................................... 7

1.3.2 AIGC“拟声”的主要应用场景........................................................................................... 8

1.3.3 AIGC“拟声”带来的安全挑战........................................................................................... 9

1.4 AIGC“换脸”“拟声”风险的特征 .......................................................................................... 9

1.4.1 生成内容的高仿真性...................................................................................................... 10

1.4.2 内容生成的低成本和高效率.......................................................................................... 10

1.4.3 难以溯源的隐匿性.......................................................................................................... 10

1.4.4 跨模态内容生成与融合.................................................................................................. 10

第二章 AIGC 音视频欺诈典型攻击方法................................................................................ 12

2.1 AIGC“换脸”攻击分析 ............................................................................................................. 12

2.1.1 AIGC“换脸”攻击目标..................................................................................................... 12

2.1.2 AIGC“换脸”攻击过程..................................................................................................... 13

2.1.3 AIGC“换脸”攻击技术..................................................................................................... 14

2.2 AIGC“拟声”攻击分析 ............................................................................................................. 15

2.2.1 AIGC“拟声”攻击目标..................................................................................................... 15

2.2.2 AIGC“拟声”攻击过程..................................................................................................... 15

2.2.3 AIGC“拟声”攻击技术..................................................................................................... 16

第三章 AIGC 音视频欺诈对金融业务的影响........................................................................ 17

3.1 增加金融业务风险............................................................................................................... 17

3.2 给黑灰产攻击提供新手段................................................................................................... 17

3.3 为防御带来新挑战............................................................................................................... 18

3.4 对金融反欺诈提出新要求................................................................................................... 19

第四章 AIGC 音视频反欺诈方案........................................................................................... 20



金融 AIGC 音视频反欺诈白皮书

2

4.1 构建全面防御体系................................................................................................................... 20

4.2 技术解决思路........................................................................................................................... 21

4.2.1 多模态 AIGC 音视频欺诈的检测技术 ............................................................................ 21

4.2.2 多模态 AIGC 音视频欺诈的鉴定技术 ........................................................................... 23

4.2.3 AIGC 特征的欺诈团伙识别技术 ................................................................................. 24



金融 AIGC 音视频反欺诈白皮书

3

4.2.4 融合 AIGC 欺诈的多模态智能决策引擎技术 ................................................................ 26

4.3 从业人员能力的提升 .............................................................................................................. 28

4.4 管理体系的提升....................................................................................................................... 29

4.5 法律法规护航........................................................................................................................... 30

4.5.1 针对 AI 滥用的法规........................................................................................................ 30

4.5.2 针对违法者的惩罚.......................................................................................................... 31

第五章 AIGC 音视频反欺诈技术实现................................................................................... 32

5.1 AIGC 音频伪造检测 .................................................................................................................. 32

5.1.1 语音伪造线索.................................................................................................................. 32

5.1.2 线索建模方式.................................................................................................................. 33

5.2 AIGC 图像伪造检测 .................................................................................................................. 34

5.2.1 图像伪造线索 ................................................................................................................. 34

5.2.2 线索建模方式 ................................................................................................................. 35

5.3 AIGC 视频伪造检测 .................................................................................................................. 36

5.3.1 视频伪造线索 ................................................................................................................. 36

5.3.2 线索建模方式 ................................................................................................................. 38

5.4 AIGC 欺诈鉴定技术 .................................................................................................................. 38

5.4.1 被动式溯源 ..................................................................................................................... 38

5.4.2 主动式溯源 ..................................................................................................................... 39

5.5 基于知识图谱的特征关联分析 .............................................................................................. 40

5.5.1 基于 AIGC 特征的关系建立.............................................................................................. 41

5.5.2 发现与识别团伙欺诈...................................................................................................... 41

5.5.3 提升反欺诈的能力.......................................................................................................... 42

5.6 融合反 AIGC 欺诈计算引擎的处理系统 ................................................................................. 42

5.6.1 数据采集与预处理.......................................................................................................... 42

5.6.2 特征与规则...................................................................................................................... 43

5.6.3 智能决策引擎与风险评估.............................................................................................. 43

5.6.4 实时响应与行为拦截...................................................................................................... 43

5.6.5 业务价值及优势.............................................................................................................. 43

第六章 典型业务场景 ....................................................................................................... 45

6.1 远程音视频反欺诈................................................................................................................... 45

6.1.1 背景.................................................................................................................................. 45

6.1.2 风险分析.......................................................................................................................... 45

6.1.3 解决方案.......................................................................................................................... 45

6.1.4 实施效果 ......................................................................................................................... 46

6.2 人脸识别身份认证反欺诈 ...................................................................................................... 46



金融 AIGC 音视频反欺诈白皮书

3

6.2.1 背景.................................................................................................................................. 46

6.2.2 风险分析.......................................................................................................................... 46

6.2.3 解决方案.......................................................................................................................... 47

6.2.4 实施效果.......................................................................................................................... 48

6.3 伪造人脸考勤反欺诈 .............................................................................................................. 48

6.3.1 背景.................................................................................................................................. 48

6.3.2 风险分析.......................................................................................................................... 48



金融 AIGC 音视频反欺诈白皮书

4

6.3.3 解决方案.......................................................................................................................... 48

6.3.4 实施效果.......................................................................................................................... 49

6.4 虚假视频聊天反欺诈 .............................................................................................................. 49

6.4.1 背景.................................................................................................................................. 49

6.4.2 风险分析.......................................................................................................................... 49

6.4.3 解决方案.......................................................................................................................... 50

6.4.4 实施效果.......................................................................................................................... 50

第七章 展望与倡议 ........................................................................................................... 51

7.1 未来技术挑战 .......................................................................................................................... 51

7.2 相关倡议................................................................................................................................... 51

7.2.1 健全合规体系.................................................................................................................. 52

7.2.2 创新发展技术.................................................................................................................. 52

7.2.3 构建健康生态.................................................................................................................. 53

后记 ....................................................................................................................................... 55

参考文献 .............................................................................................................................. 56



金融 AIGC 音视频反欺诈白皮书

5

第一章 AIGC 带来的音视频欺诈风险

生成式人工智能（AIGC, Artificial Intelligence Generated Content）

技术的迅猛发展，推动了内容生成领域的广泛应用，涵盖了文本、图像、音频、

视频等多模态内容生成，为娱乐、教育、营销及各行各业的应用带来了前所未

有的创新。然而，AIGC 的应用与普及也带来了新的风险挑战，亟需多方监管、

加强技术检测与防范措施，确保其在商业应用的安全与透明性，同时加强用户

教育以提升风险防范意识。

1.1 AIGC 驱动音视频技术创新的同时带来新风险

AIGC 已逐步渗透至各个应用场景中。其背后强大的技术支撑包括图像和视

频的生成对抗网络（GAN）、扩散模型（Diffusion Model）、神经辐射场

（NeRF）等一系列深度学习技术，以及音频合成中的文本到语音（TTS）和语音

转换（VC）等技术。这些技术的进步不仅显著提升了 AIGC 内容的质量和生成效

率，也带来了在娱乐、社交、金融等多个行业的广泛应用及新的风险。

1.1.1 图像和视频合成技术的发展

生成对抗网络（GAN）。生成对抗网络（GAN）是 AIGC 技术的基础之一，它 通

过生成器和判别器的对抗训练，不断优化生成内容的质量。生成器负责创造

出新的图像或视频内容，而判别器则尝试辨别生成内容是否与真实内容相似，

从而在不断对抗的过程中提升生成内容的真实性。GAN 技术已经实现了高度逼

真的图像和视频生成效果，使得深度伪造成为可能。这一技术的应用场景包括

人脸替换、虚拟化身创建等，但同时也为伪造视频的生成提供了可能。

扩散模型（Diffusion Model）。 随着深度学习算法的进步，扩散模型逐渐 成

为 AI 视频伪造领域的新兴主流技术路径之一。扩散模型通过在噪声中不断增

加与还原信号的过程，能够生成非常逼真的图像和视频序列。扩散模型不仅在

生成效果上比 GAN 更为出色，且生成过程更为稳定，其在细节处理、光影效果

等方面的表现尤为显著。这使得扩散模型在高保真视频和复杂场景的伪造方面

具有巨大的潜力。

神经辐射场（NeRF）。神经辐射场（NeRF）技术的出现为 3D 重建与人脸伪 造

提供了新的方向。NeRF 通过学习光线在 3D 空间中的辐射强度分布，能够实

现复杂的 3D 重建和高保真的人脸伪造。这种技术能够将 2D 图像数据重构为 3D

场景，并生成逼真的视觉效果，使得人脸伪造的真实感更高。与 GAN 和扩散模

型相比，NeRF 更适用于 3D 场景的模拟与重建，因此其在元宇宙、虚拟现实等

领域也具有广阔的应用前景。

当前，以 GAN、Diffusion 和 NeRF 为基础的技术路线在图像和视频伪造领 域

呈现出三足鼎立的趋势。这三种技术各有优势，分别在 2D 人脸伪造、复杂视

频生成、3D 人脸重建等方面各显其长。这些技术的不断演进，使得 AI 视频伪

造的质量、速度和逼真度不断提升，带来了更广泛的应用可能性。
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1.1.2 音频合成技术的发展

文本到语音（TTS） 。文本到语音（Text-to-Speech, TTS）技术通过将文

本输入转化为自然语音，实现了较高质量的语音生成。这一技术的核心在于如

何使合成语音听起来自然、流畅，并具有一定的情感表达能力。当前的 TTS

技 术可以在短时间内生成高保真的语音，使得虚拟助手、虚拟主播等应用能

够轻 松模仿真人的语音风格。

语音转换（VC） 。语音转换（Voice Conversion, VC）技术是另一种关键 的

音频伪造技术，通过将源语音的特定属性（如音色、语调）转换为目标语音

的特征，从而生成与目标人物相似的语音内容。不同于 TTS ，VC 技术在保留语

音内容的前提下，能够改变语音的特征，使其听起来更接近目标人物。基于深

度学习的 VC 技术相比早期的统计建模方法， 生成效果显著提升，能够更真实

地 模拟目标语音风格。

风格迁移和语音大模型。在语音伪造领域，风格迁移技术进一步提升了合

成语音的自然度和真实性。通过模拟目标语音的说话风格和情绪特征，风格迁

移弥补了传统语音合成在情感表现上的不足。同时，语音大模型的出现进一步

提高了语音合成的质量和效率。如今，仅需少量的音频样本便可生成高质量的

语音合成内容，这使得高精度、低成本的语音伪造成为现实。

1.2 AIGC 带来的“换脸”风险

1.2.1 AIGC“换脸”的技术原理

AIGC“换脸”技术，是指利用 AIGC 技术，通过对目标视频或图像中的某个

人的面部进行替换，将其变为另一个人的面部。此技术依托于深度学习框架，

尤其是生成对抗网络（GAN）和大型预训练模型，通过大量人脸数据进行训练，

以生成高度逼真的“换脸”效果。GAN 由生成器（Generator）和判别器

（Discriminator）构成，生成器负责生成与真实数据难以区分的“假数据”， 而

判别器则负责判断生成的图像真假，二者不断对抗，优化生成效果，最终生

成逼真的人脸替换效果。

通过 GAN 和其他模型的协同，AIGC“换脸”技术能够学习到人脸的细微表

情、光线反射、纹理细节等因素，在面部表情变化、嘴唇与声音同步、光影调

整等方面取得了极高的真实度。此外，AIGC“换脸”技术的生成过程也因其高

度自动化而具备较强的泛化能力，无需过多人工干预便可以实现逼真且多样化

的面部替换效果。

1.2.2 AIGC“换脸”的主要应用场景

影视与娱乐行业。 AIGC“换脸”技术在影视制作中的应用广泛。例如，可

以用明星的面孔替换替身演员的面孔，使表演更加真实且减少重复拍摄需求。
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此类技术也被应用于影片复原或重拍，将已故演员的形象复现到影片中。此外，

AIGC“换脸”技术在虚拟主播、数字偶像等新兴娱乐领域中同样受到关注。

社交媒体和创作。 在社交媒体上，“换脸”特效让用户能够体验角色扮

演 的乐趣，迅速成为热门潮流。通过 AIGC“换脸”技术，用户可以在短时间内

生 成内容，便捷地分享具有高度真实感的“换脸”视频。此技术不仅为用户

提供 了极大的创作空间，也为个性化内容的生成和传播提供了可能性。

虚拟现实与增强现实应用。 AIGC“换脸”技术在虚拟现实（VR）和增强现

实（AR）领域也具有重要作用。例如，利用“换脸”技术可以使用户在虚拟场

景中拥有不同的面孔，从而进一步提升沉浸感。无论是游戏角色的面貌定制，

还是 AR 社交平台上的角色扮演，这类应用都因 AIGC“换脸”技术而变得更具

吸引力和互动性。

1.2.3 AIGC“换脸”带来的安全挑战

尽管 AIGC“换脸”技术在多个领域展现出潜力，但其也带来了安全和道德

上的挑战。黑灰产可能利用此类技术在未经授权的情况下非法使用他人肖像，

甚至对当事人形象进行恶意篡改或丑化，存在侵犯肖像权、名誉权及隐私权的

风险。

2024 年 1 月，美国知名歌手泰勒 ·斯威夫特的伪造“不雅照片”在

Facebook 等社交平台广泛传播，累计浏览量超过千万。尽管最初传播该照片的

账号已被封禁，但照片的扩散仍未彻底遏制，严重侵犯了泰勒 ·斯威夫特的

个 人权益。

2023 年 5 月 23 日，包头警方公布了一起利用 AI 实施电信诈骗的典型案例

， 福州市某科技公司法人代表郭先生在短短 10 分钟内被骗走 430 万元人民币。

2024 年 2 月，一黑灰产通过“换脸”技术伪造跨国公司高层身份，参与

视 频会议指挥分公司向指定账户汇款，成功骗取 2 亿港元。

利用 AIGC“换脸”技术带来的风险主要在身份伪造与深度伪造、隐私泄露

和滥用、社会信任的破坏等三个方面。随着实施此类犯罪的技术门槛逐步降低，

并预计将持续上升。

身份伪造与深度伪造。 AIGC“换脸”技术的真实性使其成为一种极具隐患

的身份伪造手段。

隐私泄露和滥用。 利用 AIGC“换脸”技术生成的假视频、假照片很可能在

未经授权的情况下泄露他人隐私，甚至被用于恶意传播不实信息。这不仅侵犯

了隐私权，还可能对受害人造成名誉损害。

社会信任的破坏。AIGC“换脸”技术的大范围应用可能削弱公众对视频和

图像真实性的信任。例如，普通用户难以区分真假视频，进而对信息的真实性

产生怀疑，甚至影响到司法调查、新闻报道等领域的公信力。

1.3 AIGC 带来的“拟声”风险

1.3.1 AIGC“拟声”的技术原理
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