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企业核心数据泄密

建保密
制度，
签保密
协议

设计图纸
财务数据
招标文件
销售资料

A

怎么办？



员工工作效率低

建保密
制度，
签保密
协议

上班时间
网络聊天、
炒股、网
游、看新
闻、看小
说等行为
泛滥。

B

怎么办？



企业数据损坏丢失

建保密
制度，
签保密
协议

核心数据
损坏、员
工故意删
除、天灾
人祸造成
企业核心
数据丢失。

C

怎么办？
硬体损坏

系统错误

失误操作

自然因素

人为盗取
……

减低竞争优势

损坏公司声誉

客户流失

恶意的索赔

……

影响业务持续

发展



企业知识文档管理

建保密
制度，
签保密
协议

D

怎么办？

分支机构
需要系统
办公、员
工操作文
档没有记
录、审批
流程繁琐。



信息安全现状

典型泄密事件盘点



典型泄密事件盘点

信息安全现状



企业信息安全面临的挑战
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    企业信息系统安全是一个涉及管理、法规和技术等多方
面的综合工程。信息系统安全的总体目标是物理安全、网络
安全、数据安全、信息内容安全、信息基础设备安全与公共
信息安全的总和。信息系统安全的最终目的是确保信息的机
密性、完整性和可用性，以及信息系统主体（包括用户、组
织、社会和国家）对于信息资源的控制。

     企业信息系统安全涉及技术安全、规范管理、组织结构。
技术安全包括数据加密、防火墙、入侵检测、漏洞扫描、防
病毒、访问控制、备份恢复。规范管理包括风险管理、安全
策略、规章制度和安全教育。在技术安全和规范管理都已经
实现的情况下，更需要有组织与人员结构的合理布局来保证。

企业信息安全整体化部署

http://www.c114.net/keyword/%CD%F8%C2%E7%B0%B2%C8%AB
http://www.c114.net/keyword/%CD%F8%C2%E7%B0%B2%C8%AB


网络环境

管 理 制 度

P-EDS企业信息安全蓝图

信息系统安全体系框架

法律物理安全

安全技术

状态
监测

制度

培训

环境安全系统安全信息安全

安全服务
体系规范
实施细则
安全评估

入侵
监控

安全
策略

密钥
管理

信息环境 ISO标准 审计 策略

技术管理

技术体系安全框架

机构 岗位 人事

组织系统



P-EDS企业信息安全蓝图

P-EDS网络行为

P-EDS棱镜加密

P-EDS文件备份

UKEY认证 禁止刻录

文档加密

禁止截屏

禁止打印代码加密

图纸加密

数据库加密

聊天审计

邮件审计

行为控制 网页审计

应用控制

带宽控制

禁止拷贝密级权限

审批解密

明文邮箱

进程指纹

日志审计

群组权限

外发打包

文档备份

图纸备份

数据库备份

版本管理

权限管理

P-EDS文档管理

集中管理
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怎样才能全面做好企业信息安全 

纲举
目张

，从
源头

抓起

内外兼修
多管齐下
各取所长
综合执行



移动商务人员

分支机构

集   团   总    部

P-EDS 加密服务
（必备）

P-EDS 文档管理
（可选）

P-EDS 备份服务
（可选）

P-EDS 安全网关
  （可选）

分支机构

分支机构
移动商务人员

棱镜企业信息安全集成拓扑图

来源：常州棱镜软件有限公司

部署本方案之后，可实现网
络内所有终端自动透明加密，
有效管理上网行为，实时备
份数据资料，对企业知识库
文档有效管理。
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棱镜P-EDS数据加密系统



棱镜P-EDS简介

1  内核底层透明技术加密,手动与自动加密

结合

2  保护任意类型的图文档数据,无需二次购

买

3 策略多样化，提供领导策略

4  离线出差，商务授权方便快捷

5使用简单,不改变用户操作习惯



棱镜P-EDS简介

6企业应用案例多，部署实施

经验丰富,项目成功率高

7 提供数据库接口，方便二次

开发



棱镜P-EDS简介

8系统稳定性极好,可靠性高。

部署方便，完善的动画教程资

料， 易于学习和维护

9 密级群组及管理员权限灵活，

可自定义分权管理

10兼容性好,支持IOS、安卓移

动应用平台 



棱镜移动客户端



棱镜审批流程
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