
数据安全风险分析及应对策略

（2022 年）



前  言

数据作为一种新兴生产要素，已成为经济社会发展的核心驱动

力，与此同时日益严峻的数据安全风险为数字化转型的持续深化带

来严重威胁。为保障数字经济的健康有序发展，提高数据安全风险

防控能力，国家、行业、地方相继出台多项数据安全法律法规，并

接连开展相应的审查整治行动。总体来说，国内数据安全已进入合

规合法的强监管新阶段。面对日益严格的合规要求及数字化场景下

的新型安全威胁，本报告梳理了当前数据安全面临的几个突出问题：

一是 APP 对用户信息的过度采集。大量非必要的个人信息聚集， 

不仅滋生数据滥用等安全风险，也带来合规问题。

二是账号弱口令的使用普遍。低成本的攻击门槛，容易导致特 

权账号被盗取，带来内部管理难题的同时引入数据安全风险。

三是数据权限分配、使用不透明。当数据权限管理成为“黑盒”，

越权访问、数据滥用等问题将无法管控。

四是 API 接口成为新型攻击手段。API 作为应用与数据服务的

通信接口，应用场景广泛，已成为攻击者窃取数据的重点攻击对象。 五

是数据安全的持续状态难以保持。一方面，应用数字化改造

及数据消费场景较为复杂；另一方面，管理要求和技术落地存在一 定

脱节，导致持续的数据安全状态难以保障。

针对以上问题，本报告结合实战化攻防演习的实践经验，提出 数

据安全体系建设的行动思路和关键举措，旨在为组织开展数据安 全体

系化建设提供参考和建议。
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一、数字化时代数据安全发展现状

数字化时代，数据已成为数字经济发展的核心生产要素。2020  年

全球 47 个国家数字经济增加值规模达到 32.6 万亿美元，我国数字

经济规模位居世界第二接近 5.4 万亿美元1。在此背景下，数据安全已

成为事关国家安全与经济社会发展的重大问题。

（一）数据安全进入法治化的强监管时代

法律制度是数据安全的重要保障。当前我国数据安全法律法规建设

取得突飞猛进的进展。国家层面，2021 年 9 月 1 日《数据安全法》施行，

首次从法律层面明确数据安全保护义务，为开展数据处理活动的组织和

个人提供了行为指引，填补了我国数据安全保护立法的空白。2021 年 11 月 

1 日《个人信息保护法》施行，立足于数据产业发展实践和个人信息保

护的迫切需求，更全面地保障了个人权利，及时回应了国家、社会、个

人对个人信息保护的关切。行业监管层面，2021 年 9 月 30 日工业和

信息化部发布《工业和信息化领域数据安全管理办法（试行）（征求

意见稿）》并公开征求意见，旨在加快推动工业和信息化领域数据安全

管理工作制度化、规范化，提升工业、电信行业数据安全保护能力，防

范数据安全风险。2022 年 1 月 4 日，国家互联网信息办公室颁布《网

络安全审查办法》修订版，将网络平台运营者开展数据处理活动影响

或者可能影响国家安全等情形纳入网络安全审查。地方政府层面，积

极落实国家政策和上位法精神，陆续出台相关地方法律法规。2021 年 6 

月 29 日《深圳经济特区数据条例》
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出台，率先就数据保护和利用开展地方立法，规范数据要素市场化行 为，

推动数据的有序流动和数据产业的健康发展。2021 年 9 月 30 日

《上海数据条例（草案）》公开征求意见，征求意见稿在《数据安全 法》

等上位法的框架下，结合上海实际，建立了全面的数据安全治理 体系。

（二）数据安全事件频发安全威胁日益严峻

根据风险基础安全（Risk Based Security）2的数据显示，2020 年

全球数据泄漏达到 360 亿条，创历史新高。对比传统的网络安全威胁， 

数据安全威胁更加多样化，不再局限于利用安全漏洞、恶意流量、病

毒木马等攻击手段，数据安全问题集中爆发在特权账号弱口令、数据权

限滥用、API 接口攻击等方面。

弱口令成数据泄漏爆发点。由于弱口令账号的低攻击成本和高命 中

效果，通过盗取弱口令账号以横向渗透获得特权账号，进而破坏或 泄露

重要数据资源的攻击行为，给数据安全管理带来很大挑战。根据Verizon 

发布的《2021 年数据泄露调查报告》3分析，61%的数据泄露与凭证

数据泄漏有关。

API 成热门攻击入口。由于应用架构的快速演变，API 成为业务

应用与数据服务之间的主要通信方式，这导致利用 API 接口成为新型

攻击手段。2021 年 4 月，Facebook 5 亿用户数据在暗网公开售卖，起

因为 2019 年某在线业务的 API 遭到误用，导致数据泄露，影响约 5.3

亿用户。
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权限滥用仍是数据安全事件的重要触发点。不规范的数据权限管 理

以及缺失的技术防护手段，极易发生由于权限滥用而引起的数据资 源被

破坏、篡改、删除等安全事件。2020 年 2 月，港股某上市公司员工

通过 VPN 登入服务器，对线上生产环境进行恶意删库，造成旗下数

百万用户业务中断，直接赔付人民币 1.5 亿元4。

隐私泄露成为数据安全的重要威胁。由于个人隐私泄露导致的数 据

诈骗、大数据杀熟以及个人生物特征信息滥用等问题，已经严重危 害了

个人信息主体的合法权益。据市场调研公司 Canalys 统计，2020 年全

球个人信息泄露事件超出过去 15 年总和，成为影响个人权益、组织

发展甚至国家安全的重要因素5。

（三）技术架构演进伴生数据使用场景改变

2021 年 3 月 14 日，《中华人民共和国国民经济和社会发展第十

四个五年规划和 2035 年远景目标纲要》全文发布，就数字经济、数

字社会、数字政府、数字生态建设做了重要部署。传统信息技术开始 向

以数据和业务为核心的新一代信息技术转变。组织内普遍通过采用  大数

据、云计算等新技术，帮助组织提升决策水平，构建新型业务模 式，实

现产业升级；组织间则大幅增加信息化交互，合作关系也更加 密切，通

过业务协同、数据共享实现流程优化、合作共赢已经成为共 识。由此可见，

数据应用场景和参与主体的日益多样化，使得数据伴 随业务及应用在不

同载体间流动和留存，贯穿于信息化和业务系统的 各层面、各环节。因

此，在复杂应用环境下，保证重要数据、核心数
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