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前  言 

随着à联网金融业á的快�发展，传统ñ¿备~中心的金融网络

无法�Þ新形势的要求，金融行业面临数_化转型升ÿ的重要挑战，

迫W需要构建更à灵活1敏捷1安全的网络架构2当前，SD-WANß

入 2.0发展阶段，ñ业á和需求~导向，融合多种 ICT创新�术，成

~金融行业构建创新网络架构的p力手段2 

~èß SD-WAN 2.0在金融行业的广泛Þ用，充V凝聚共识，发

挥 SD-WAN 2.0在金融行业Þ对挑战1Ü成数_化转型中发挥基础性

作用，自 2022� 9o开始，中ÿ通信o准化`会 算网融合产业及o

准èß委员会ÿCCSA TC621Ā牵头发起:SD-WAN 2.0金融行业Þ用

发展白皮书;编制工作2本白皮书聚焦 SD-WAN 2.0Þ用于金融行业

à一新ú态，围绕Þ用�势1y型Þ用场o1创新实践1面临挑战1

发展展望等重点内容，全面1深度呈Ā金融行业 SD-WAN 2.0Þ用情

况，í在~产业各方更好地把握ú向1èß SD-WAN 2.0Þ用实践提

供参考2 

中ÿ通信o准化`会算网融合产业及o准èß委员会ÿCCSA 

TC621Ā特l感谢各O参编单O和专家等对本白皮书全面指导2白皮

书编写过程中也得到了 SD-WAN 产业各方ï表的大力支c，结合自

身实践经验提供大量素材，对白皮书中观点的形成和Ü善提û了重要

建议2在l一并感谢bp参P本白皮书编写ñ及~白皮书提供指导和

建议的专家1企业和机构2 
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1 SD-WAN 2.0金融行业应用概述 

1.1 SD-WAN 2.0定义和内涵 

SD-WAN(Software Defined Wide Area Network)即软þ定义广域网，

作~一种软þ定义1智能à联1安全Àþ1多ß一体的新型广域网络

Þ用模式，通过ß网边端的算力全面à联，实Ā多种ß网/算网`同服

á2SD-WAN目前k朝着 2.0的方向演ß，SD-WAN 2.0 ñ业áPÞ

用需要~导向，融合多种 ICT 创新�术ÿSDN/NFV1ö信任1IPv6+

等Ā，xp软þ定义1一体服á1内生安全1算力随ï等多种特征2 

当前，SD-WAN 2.0 k在全球范围内O断重塑算网融合/ß网融合

Þ用方式和产业形态，èú垂直行业à快数_化转型升ÿ2金融行业

包括银行1保险1证券等þV子行业，是数_化转型的重点行业，很

î就建¿了大型数据中心，V支机构和营业网点遍_境内境外，采用

规模庞大的广域网将各V支机构â接在一起2金融行业是 SD-WAN

Þ用的重点领域之一，Ð 2020 �起，ÿ内银行1保险1证券等金融

机构都开始积极èß骨~网的 SD-WAN升ÿ«划，SD-WAN目前已

经成~金融行业实Ā数_化转型升ÿ的p力手段2 

1.2 互联网金融发展是<SD-WAN + 金融=的重要èú力 

1.2.1 互联网业ó发展驱ú金融行业 SD-WAN 2.0应用部署 

随着金融行业à联网业á的发展，泛金融业ák在迅�增长，人

脸识别1大数据1人工智能1新型智慧网点等新业áO断涌Ā，w数

据流量对广域网络的带宽1时þ1业á体验提û了更高的要求2Āp

金融行业企业V支的专线带宽n遍较小，无法�载多�化业á需求2

SD-WAN 2.0x备灵活Pß1随需à联1智能选路ñ及智能ß维等优
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势，能够p效解决金融行业面临的传统网络架构封ý1V支数量规模

庞大1安全要求o格1ß维保障困难等þ题，~金融多元化业á的ü

户体验1ß维成本和效率带来较大改善2 

1.2.2 SD-WAN 2.0重塑金融行业网络架构 

大型金融机构通过 SD-WAN 2.0 部署Þ用，达成优化骨~网架

构1广域网 SDN化改 1广域网虚拟化Þ用2在大型金融机构的�

心骨~网¿«中，企业部署基于MPLS VPN1SRv61SDN部署集中

SD-WAN 2.0ç制器�Ā，支c多数据中心接入，提供高带宽1Pþ

时广域网络，打 x备松耦合1多租户支c1ß�面高ÿ用1集中管

理自ú化1流量调优1`议o准化的架构ÿ如Ā 1b示Ā2 

 

图 1 大型金融机构核心骨~网网络架构  

在接入网¿«中，通过 SD-WAN 2.0一体化网络调度，缩减网络层次，

提高网络集þ化能力，提供便捷的ß服áÀþ和灵活的调度管理能力，

Ð而提升业áÞ用的Àþ体验ÿ如Ā 2b示Ā2 
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图 2 大型金融机构接入网网络架构 

中小型金融机构由于V支规模较小，因l采用 SD-WAN 2.0 Underlay

网络+Overlay网络`同管理，c�化的网络架构，达成业á的快�响

Þ1突发ç制1集中管理1安全ç制等目的ÿ如Ā 3b示Ā2 

 

1.3 SD-WAN 2.0在金融行业的应用价值 

1.3.1 SD-WAN 2.0提升金融机构网络效能 

一是 SD-WAN 2.0实Ā网络快速部署。SD-WAN 2.0提供ö接触

部署，通过管理节点或ß端è�方式Ü成，帮û金融机构ñ跨数据中

图 3 中小型金融机构网络架构 
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心1à程指导1外派人员等方式快�接入网络。二是 SD-WAN 2.0提

高网络资源利用率。随着专线线路类型多�化和V支机构业á的è陈

û新，金融机构传统广域网的静态选路无法实Ā线路资源的充V资源，

SD-WAN 2.0ÿñ引入P成本的à联网线路，通过ú态选路方式最大

化WAN资源利用率，保证业áÞ用的传输质量，降P带宽快�扩容

带来的成本压力，节þ专线费用ÿ如表 1b示Ā2三是 SD-WAN 2.0

保障网络和数据安全。SD-WAN 2.0~金融机构提供端到端数据à密，

安全验证1¶火墙1IPS1¶病毒1¶僵尸网络攻ü1Web 过滤等全

方面广域网安全ç制手段，并逐m向ö信任安全架构过渡，满足金融

机构对线路质量1数据传输的安全性1私密性要求2 

表 1  金融机构 SD-WAN 2.0使用前后费用测算对ÿ表1 

场oÿß线路Ā 
未使用 SD-WAN 使用 SD-WAN 采用 SD-WAN 方

案投资回ç 线路类型 预估费用ÿ元Ā 线路类型 预估费用ÿ元Ā 

20M MSTP n�对ÿ 20M 

MSTP+20M Internet 各一

� + SDWAN 

MSTP 1: 20M 218712 MSTP 1: 20M 218712 宽带：×2倍 

费用节省：170712

元/� MSTP 2: 20M 218712 Internet: 20M 48000 

50M MSTP n�对ÿ 50M 

MSTP+50M Internet 各一

� + SDWAN 

MSTP 1: 50M 292932 MSTP 1: 50M 292932 宽带：×2倍 

费用节省：172932

元/� MSTP 2: 50M 292932 Internet: 50M 120000 

100M MSTP n � 对 ÿ

100M MSTP+100M Internet 

各一� + SDWAN 

MSTP 1: 100M 467724 MSTP 1: 100M 467724 宽带：×2倍 

费用节省：227724

元/� MSTP 2: 100M 467724 Internet: 100M 240000 

1.3.2 SD-WAN 2.0创新金融机构业ó应用 

一是 SD-WAN 2.0实Ā多业ó融合承载。SD-WAN 2.0构建多张

逻辑隔离网络，统一�载 DCI，金融机构网点P数据中心间内网业á

à通， V支机构通过�心网Àþ总部托管业á，外联机构就à接入，

ß行跨�心网Àþ2二是 SD-WAN 2.0满足按需弹性扩容需求。SD-

WAN 2.0通过业á和地域属性定义各类汇聚节点，实Ā网络快�部署，

业á灵活接入，保障网络ÿ按需扩展，满足未来业á灵活接入2O是

 

1 冯涛,Û士明,Z超.SD-WAN在证券行业灾备à联Þ用研究[J].交易�术前沿，2020ÿ12Ā. 
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SD-WAN 2.0保障业ó应用体验。SD-WAN 2.0通过首包识别+DPI+自

定义Þ用识别，�据业áV类ÿ�心业á1Þ公业á1Pß业áĀú

态{配线路调度策略，实ĀÞ用ÿ智能选路和s键Þ用 100%保障，

~金融机构业á创新提供p力支c2 

1.3.3 SD-WAN 2.0èß金融机构与产业各方协同创新 

金融机构通过P SD-WAN 2.0服á提供商1o准组ÿ等产业各方

开展合作，Ðß营服á1�术¿备1解决方案1o准体系等多方面共

同èú SD-WAN 2.0在金融行业的部署Þ用，发掘更多符合金融业á

发展的网络需求，形成创Q�术发展方向，创新构建`同发展的良好

生态2当前，�用于金融行业的 SD-WAN 2.0解决方案已涌Āû一批

成ß实践2 

2 SD-WAN 2.0在金融行业的应用趋势 

2.1 SD-WAN 2.0促ß金融行业网络架构�性化 

~了Þ对基于 SDH1MSTP构建的传统广域网b面临的挑战，金

融机构重新评估传统 WAN 的¿«和部署，通过部署Þ用 SD-WAN 

2.0 解决无法实时感知专线和à联网线路状态，O能发挥ß层线路资

源的最大效能的þ题2 

金融机构在V支网点â接总部1数据中心à联等场o中èß SD-

WAN 2.0部署Þ用，在�心层实Ā�心节点异地间全àâ，新增异地

中心按需â接已p�心，构建等ÿ四�面路ß2在 POP 层通过业á

和地域属性定义各类汇聚节点，实Āà联网线路的快�部署，业á灵

活接入2在接入层实ĀV行-DC间内网业áà通，子公司通过�心网
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Àþ总行托管业á，外联机构就à接入，跨�心网Àþ2 

SD-WAN 2.0基于传统网络提供优化的广域网解决方案，à快了

WAN �术革新，已经成~金融机构广域网建¿的优Y选择，并在c

续ÿ换传统边缘路由器2 

2.2 SD-WAN 2.0èú金融行业网络应用服ó化 

~更好地满足金融机构数据中心和基层网点间的链路稳定性需

求和带宽资源利用率需求，支撑业á的高�发展，提升服á能效，金

融机构需要ß一m保障s键Þ用体验2 

金融机构通过 SD-WAN 2.0部署Þ用，Ð复g的金融专网物理网

络中抽象û简化的逻辑网络¿备和虚拟网络服á，构建统一的

Overlay网络，灵活定义业á网络，满足业áV段隔离1服á链构建1

ßÞ用优化1ß网服á无缝`同等O断Ù化的业á需求2SD-WAN 2.0

通过精准的Þ用识别1ú态智能选路1链路优化等能力，实Ā对金融

在线业áâ续性的保证，~在任何O置的金融V支用户提供高质量的

Þ用Àþ体验，保证s键Þ用的c续高ÿ用2 

SD-WAN 2.0重构金融机构网络Þ用模式，èú网络Þ用Ð单体

到微服á化转Ù，无缝驱ú SaaS Þ用P网络策略`同，实Ā一张物

理网融合�载多业á，业á监测及ÿ视化呈Ā1满足海量Þ用的差异

化 SLA保障，û力业á综合发展2 

2.3 SD-WAN 2.0û力金融行业网络运维智能化 

金融行业~了更好的Þ对数_化转型带来的网络能力的挑战，将

在未来ñ�内使用 SD-WAN 解决方案逐m×ï传统�Ā，Ð传统ß
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