
 

二、多项选择题，【每题 1 分】（下列各题中，分别有两个或两个以上符合题意的正确

答案，请按答题卡要求，用 2B 铅笔填涂你选定的信息点。本类题共 54 题，每小题 1 分，

共 54 分。多选。错选、不选均不得分。） 

301.我国网络安全法律体系的特点包括（  ） 

A.以《网络安全法》为基本法统领,覆盖各个领域 

B.部门规章及以下文件占多数 

C.涉及多个管理部门 

D.内容涵盖网络安全管理、保障、责任各个方面 

【参考答案】：ABCD 

302.小张在单位是负责网络安全风险管理方面工作的部门领导,主要负责对所在行业

的新人进行基本业务素质培训。一次培训的时候,小张主要负责讲解风险评估工作形式。小

张的观点正确的是（  ） 

A.风险评估工作形式包括:自评估和检查评估 

B.自评估是指信息系统拥有、运营或使用单位发起的对本单位信息系统进行风险评估 

C.检查评估是信息系统上级管理部门组织或者国家有关职能部门依法开展的风险评估 



 

D.对信息系统的风险评估方式只能是“自评估”和“检查评估”中的一个,非此即彼。 

【参考答案】：ABC 

303.网络安全，是指通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非

法使用以及意外事故，使网络处于稳定可靠运行的状态，以及保障网络数据的（  ）的能

力。 

A.真实性 

B.完整性 

C.保密性 

D.可用性 

【参考答案】：BCD 

304.实施网络安全管理的关键成功因素包括（  ） 

A.向所有管理者和员工有效地推广安全意识 

B.向所有管理者、员工及其他伙伴方分发信息安全策略、指南和标准 

C.为网络安全管理活动提供资金支持 



 

D.提供适当的培训和教育 

【参考答案】：ABCD 

305.SQL 注入攻击有可能产生（  ）危害 

A.网页被挂木马 

B.恶意篡改网页内容 

C.未经授权状况下操作数据库中的数据 

D.私自添加系统账号 

【参考答案】：ABCD 

306.网络产品、服务应当符合相关国家标准的强制性要求。网络产品、服务的提供者

（  ）。 

A.不得设置恶意程序 

B.发现其网络产品、服务存在安全缺陷、漏洞等风险时，应当立即采取补救措施，按

照规定及时告知用户并向有关主管部门报告 

C.应当为其产品、服务持续提供安全维护；在规定或者当事人约定的期限内，不得终

止提供安全维护 



 

D.网络产品、服务具有收集用户信息功能的，其提供者应当向用户明示并取得同意 

【参考答案】：ABCD 

307.以下属于弥补 openSSL 安全漏洞措施的是（  ） 

A.更新补 

B.更新 X.509 证书 

C.更换泄露的密钥 

D.杀毒 

【参考答案】：ABC 

308.降低计算机病毒的影响范围就必须有效的控制计算机病毒的传播途径，下列属于

计算机病毒传播途径的是（  ） 

A.通过文件共享传播 

B.通过电子邮件传播 

C.通过 WEB 网页传播 

D.通过系统漏洞传播 



 

【参考答案】：ABCD 

309.下列有关计算机病毒的说法中，正确的是（  ） 

A.计算机病毒可以通过 WORD 文档进行传播 

B.用杀毒软件将存储介质杀毒之后，该存储介质仍会再染病毒 

C.计算机病毒可以自动生成 

D.计算机病毒在某些条件下被激活之后，才开始起干扰和破坏作用 

【参考答案】：ACD 

310.对社会工程学攻击解释中意思贴进的是（  ） 

A.计算机存在逻辑错误 

B.人做出错误判断 

C.攻击者的计算机知识 

D.多种攻击技术复合 

【参考答案】：BD 



 

311.在地址翻译原理中，防火墙根据什么来使用传输到相同的 IP 发送给内部不同的主

机上（  ）。 

A.防火墙记录的包的目的端口 

B.防火墙使用广播的方式发送 

C.防火墙根据每个包的时间顺序 

D.防火墙根据每个包的 TCP 序列号 

【参考答案】：AD 

312.防火墙有哪些缺点和不足？ 

A.防火墙不能抵抗最新的未设置策略的攻击漏洞 

B.防火墙的并发连接数限制容易导致拥塞或者溢出 

C.防火墙对服务器合法开放的端口的攻击大多无法阻止 

D.防火墙可以阻止内部主动发起连接的攻击 

【参考答案】：ABC 

313.主机系统高可用技术包括以下哪些工作模式（  ）。 



 

A.双机热备份方式 

B.双机互备方式 

C.多处理器协同方式 

D.群集并发存取方 

【参考答案】：ABD 

314.下列关于网络信息安全说法正确的有（  ）。 

A.网络运营者应当对其收集的用户信息严格保密 

B.网络运营者应妥善管理用户信息，无需建立用户信息保护制度 

C.网络运营者不得泄露、篡改、毁损其收集的个人信息 

D.在经过处理无法识别特定个人且不能复原的情况下，未经被收集者同意，网络运营

者不得向他人提供个人信息。 

【参考答案】：AC 

315.某单位信息内网的一台计算机上一份重要文件泄密，但从该计算机上无法获得泄

密细节和线索，可能的原因是（  ）。 



 

A.该计算机未开启审计功能 

B.该计算机审计日志未安排专人进行维护 

C.该计算机感染了木马 

D.该计算机存在系统漏洞 

【参考答案】：ABCD 

316.加密的强度主要取决于（  ） 

A.算法的强度 

B.密钥的保密性 

C.明文的长度 

D.密钥的强度 

【参考答案】：ABD 

317.AIX 中采用没有警告的快速关机可以用（  ）或（  ）命令。 

A.#shutdown-F 



 

B.#halt 

C.backup 

D.restore 

【参考答案】：AB 

318.以下是按照计算机规模分类是（  ）。 

A.巨型机 

B.移动电脑 

C.大型机 

D.小型机 

E.微型机 

【参考答案】：ACDE 

319.电力监控系统安全防护的总体原则是（  ） 

A.安全分区 



 

B.网络专用 

C.横向隔离 

D.纵向认证 

【参考答案】：ABCD 

320.以下哪些属于 IX1500 的 RAID 特性？（  ） 

A.RAID 级别转换 

B.RAID 容量扩展 

C.RAID 缓存掉电 72 小时保护 

D.RAID6 支持 

【参考答案】：ABC 

321.元数据的来源包括（  ） 

A. 通过用户交互、定义和数据分析定义业务元数据 

B. 通过某些维护支持活动可以将有关数据的质量描述和其他发现添加到源数据储存

库中，或从 IT 系统中获取元数据 



 

C. 可以在汇总层面或者细节层面识别元数据 

D. 对相关元数据的适当管理和在元数据之间导航是重要的使用需求 

【参考答案】：ABCD 

322.下列一组数中，比八进制 37 大的有（  ）。 

A.11011001B 

B.75D 

C.37D 

D.2A7H 

E.50D 

【参考答案】：ABCDE 

323.计算机后门的作用包括（  ） 

A.方便下次直接进入 

B.监视用户所有隐私 



 

C.监视用户所有行为 

D.完全控制用户主机 

【参考答案】：ABCD 

324.由于跨站脚本攻击漏洞而造成的危害的是（  ） 

A.网站挂马 

B.盗窃企业重要的具有商业价值的资料 

C.访问未授权的页面和资源 

D.盗取各类用户账号 

【参考答案】：ABD 

325.拒绝服务攻击方式包括（  ） 

A.利用大量数据挤占网络带宽 

B.利用大量请求消耗系统性能 

C.利用协议实现缺陷 



 

D.利用系统处理方式缺陷 

【参考答案】：ABCD 

326.社会工程学利用的人性弱点包括（  ） 

A.信任权威 

B.信任共同爱好 

C.期望守信 

D.期望社会认可 

【参考答案】：ABCD 

327.以下哪些是 IPSAN 的优点：（  ）。 

A.实现弹性扩展的存储网络，能自适应应用的改变 

B.已经验证的传输设备保证运行的可靠性 

C.以太网从1G向10G及更高速过渡，只需通过简单的升级便可得到极大的性能提升，

并保护投资 

D.大量熟悉的网络技术和管理的人才减少培训和人力成本 
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