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GB/ T 20985《信息技术安全技术 信息安全事件管理》分为三个部分 ：

一一第 1 部分 ：事件管理原理 ；

一一第 2 部分 ：事件响应规划和｜准备指南；

一一第 3 部分 ：事件响应操作指南。

本部分为 GB/T 20985 的第 1 部分。

本部分按照 GB/T 1 . 1-2009 给出的规则起草。

本部分代替 GB/Z 20985-2007《信息技术 安全技术信息安全事件管理指南》，与 GB/Z 20985-

2007 相 比主要技术变化如下 ：

一一由指导性技术文件改为推荐性国家标准，并拟分为三个部分；

一一删除了··业务连续性规划”的术语和定义（见 2007 年版的 3.1) ; 

一一增加了“信息安全调查川信息安全事件管理川事件处理川事件响应”和“联系点”的术语和定义

（见 3 . 1 、 3.5～3 . 8) ; 

一一将术语“信息安全事件响应组CISIRT）”改为 ··事件响应小组（ ！RT）”，并修改了其定义（见 3. 2' 

2007 年版的 3 .4);

一一修改了术语“信息安全事态”和“信息安全事件”的定义（见 3 . 3 和 3 .4 '2007 年版的 3 . 2 和 3 . 3) ; 

一一将“规划和准备”“使用”叩~tp”和“改进”四个信息安全事件管理过程调整为“规划和准备川发

现和报告””评估和决策”“响应”和··经验总结”五个信息安全事件管理阶段，并相应调整了其中

的主要活动（见第 5 章，2007 年版的 5.2 和第 7 章～第 10 章〉 。

2f立部分使用翻译法等同采用 ISO/IEC 27035-1 : 2016《信息技术 安全技术 信息安全事件管理

第 1 部分 ：事件管理原理》。

与2f支部分中规范性引用的国际文件有一致性对应关系的我国文件如下：

一－GB/T 29246-2017 信息技术 安全技术 信息安全管理体系 概述和词汇 C ISC)/ IEC 

27000 : 2016 . IDT) 

本部分由全国信息安全标准化技术委员会＜SAC/TC 260）提出并归口。

＊部分起草单位 ： 中国电子技术标准化研究院、中电长城阿际系统应用有限公司、中国信息安全研

究院有限公司。

本部分主要起草人 ：上官晓丽、闵京华 、周亚超、许玉娜、蔡一鸣 。

本部分所代替的历次版本发布情况为 ：

一一－GB/Z 20985-2007 . 

m
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关于 ISO/IEC 27035 

仅靠信息安全策略或控制不能保证信息、信息系统、服务或网络得到完全保护。即使采取了控制，

仍可能存在残留的脆弱性，使信息安全效果降低，使信息安全事件易于发生，对组织的业务运行存在直

接和间接的潜在负面影响。此外，以前未识别的新威胁将不可避免发生。 若组织对处理这种事件未做

好充分准备，将使任何响应的效果变差，却使对业务的潜在负面影响增加。 因此，对于任何期望具有强

健信息安全计划的组织，采用结构化和有计划的方法来开展如下活动十分必要：

一一发现、报告和评估信息安全事件；

一一响应信息安全事件．包括启动适当的控制来防止和降低影响并从中恢复；

一一报告信息安全脆弱性，以便对其进行评估和适当处理；

一一从信息安全事件和脆弱性中汲取经验教训ii ，建立预防性控制，并改进整体信息安全事件管理

方法。

为实现这种有计划的方法，ISO/IEC 27035 的如下部分在信息安全事在｜管理方面提供相应指南 ：

一－ISO/IEC 27035-1 给出了信息安全事件管理的基本概念和阶段 ， 以及如何改进事件管理。 这

部分将这些概念与结构化方法的原理相结合来发现、报告、评估和响应事件，并进行经验总结。

一一ISO/IEC 27035亿描述如何规划和准备事件响应。 部分涵盖了 IS()/IEC 27035-1 中所给事件

管理模型的··规划和准备”和··经验总结”阶段。

与其他标准的关系

ISO/ IEC 27035 旨在对其他给出信息安全事件调查及调查准备指南的标准和文件进行补充。

ISO/ IEC 27035 并不是全部指南，而是某些基本原理的参考，旨在确保选择适当的工具、技术和方法并

用于所需目的 。

ISO/ IEC 27035 涵盖信息安全事件管理的同时， 也涵盖了信息安全脆弱性的某些方面。

ISO/ IEC 29147 和 ISO/IEC 30111 分别对脆弱性披露和供应商处理脆弱性提供了指南。

对于需要确定呈现在其面前的数字证据可靠性的决策者， ISO/IEC 27035 还意在提供指导。 它适

用于那些需要保护、分析和展示潜在数字证据的组织。 它与创建和评价数字证据相关规程的策略决策

机构相关，这些机构通常作为更大证据机构的组成部分。

有关调查类标准的进一步信息，参见附录 A。

IV 
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1 范围

信息技术安全技术信息安全事件管理

第 1 部分：事件管理原理

GB/ T 20985 的本部分提出了信息安全事件管理的基本概念和过程阶段，并将这些概念与结构化

方法的原理相结合来发现、报告、评估和响应事件，以及进行经验总结 。

本部分给出的事件管理原理是通用的，适用于任何类型、规模或性质的组织 。 组织可根据其业务的

类型、规模和性质，关联信息安全风险状况，调整本部分给出的指南。 本部分也适用于提供信息安全事

件管理服务的外部组织。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。 凡是注 日期的引用文件，仅垃 日期的版本适用于本文

件。 凡是不注日期的引用文件．其最新版本（包括所有的修改单）适用于本文件。

ISO/ IEC 27000 信息技术安全技术信息安全管理体系 概述和词汇（ Information t echnolo-

gy- Security techniques- Information security management systems- Overview and vocabulary) 

ISO/ IEC 2703 5-2 信息技术安全技术第 2 部分：事件响应规划和准备指南（ Information tech-

nology- Security techniques一Information security incident management- Part 2: Guidelines to plan 

and prepare for incident response) 

3 术语和定义

3. 1 

3.2 

ISO/ IEC 27000 界定的以及下列术语和定义适用于本文件。

信息安全调查 infor1nation security investigation 

为帮助理解信息安全事件（3.的而进行的检查、分析和解释。

[ISC)/ IEC 27042 ，定义 3.10，做了修改 ：将··事件”替换为“信息安全事件”］

事件晌应小组 incident response tean1 

IRT 

由组织中具备适当技能且可信的成员组成的团队，负责在事件生存周期叫：1处理事例 。

注 ： IRT 通常被称为 CERT（计算机应急响应小组砰II CSIRT（计算机安全事件响应小组） ．

3.3 

信息安全事态 infor1nation security event 

表明一次可能的信息安全违规或某些控制失效的发生。

3.4 

信息安全事件 information security incident 

与可能危害组织资产或损害其运行相关的、单个或多个被识别的信息安全事态（3. 3）。

1 
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3.5 

3.6 

3.7 

信息安全事件管理 infor1nation security incident 111anagement 

采用一致和有效方法处理信息安全事件（3.的的行为。

事件处理 incident handling 

发现 、报告、评估 、响应和处理信息安全事件（3.4）并从中汲取经验教训的行动。

事件晌应 incident response 

为缓解或解决信息安全事件（3.的而采取的行动，包括为保护信息系统及其存储的信息并将其恢复

至正常运行状态而采取的行动。

3.8 

联系点 point of contact 

Poe 

被定义为事件：管理活动的协调者或信息聚集点的组织功能或角色。

4 概述

4. 1 基本概念和原理

信息安全事态是表明一次可能的信息安全违规或奇在望监喃哄效的发生 。 信息安全事件是达到了既

定准则并与可能危害组织资产或损害其运行相关配快且飞或多个被识别的信息安全事态。

信息安全事态的发生并不意味着攻击且凶或’在保）性、完整性或可用性问题，也就是说，并非所

有信息安全事态都属于信息安全事件。 II • T 

信息安全事在｜可能是故意的（例。且队：或故意违纪造成的）或意外的（例如，由意外川
错误或不可避免的自然行为造成部战，可 也是 1 技术手段（例如．计算机病毒，）或非技术手段（例如，计算

机丢失或被监）造成的。丰后去噶革步未经授权的泄露、修改 、破坏或不可用 ·或者组织信息资产的损

坏或被览。

出于资料性目的，附产 一些信息安全事件及其起因的示例进行描述。需要注意的是这些

示例并不是全部。

在信息系统 、服务或网络中威胁利用脆弱性（弱点），对脆弱性所暴露的信息资产引起信息安全事态

的发生并因此可能导致事件。图 l 示出了信息安全事件中对象的关系。

与外部 ！RT 的信息共享与协调是重要的考虑方面。 许多事件跨越组织边界且不能由单个！RT 轻

易解决。 与外部 IRT 的信息共享与协调关系或伙伴关系，可显著提升响应和解决事件的能力。 有关信

息共辜的更多细节 ，参见 ISO/ IEC 27010 。

2 
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威胁

引起 利用

信息安企事态
引起

脆弱性

归为 暴露

信息安全事件
影响

信息资产

损害

运行

有阴影对象是己存在的，受宠阴影对象的影响

图 1 信息安全事件唱剖

4.2 事件管理目标

的－1组织整体信息安全战略的精吨7~.ll~宜部署控制和l规程来促使一种结构严谨、t恻周

全的方法进行信息安全事件管理。从也挺勘葫喃比其主要目标是避免或遏制信息安全事件的影响，以尽

可能减少事件对其运行的直接或间也盏E且由，损害信息资产会给运行带来负面影 Ill句，运行和业务的

视角对于决定更加具体的信息安全措理国恒除有重要影II向 。

一种结构严谨、计划周全的草啦管理方法的更加具体目标宜包括：

a) 发现并有效处理赔囔安主曹营，尤其是确定什么时候它们被归为信息安全事件；

b) 以最恰当和有d 已识别的信息安全事件进行评估和响应；

c) 作为事件响应 £1: ，通过恰当的控制尽可能减少信息安全事件对组织及其运行的负面

影响；

d) 建立在事件升级过程中与危机管理和业务持续性管理的相关要素的关联 ；

e ) 评估并适当处理信息安全脆弱性．以防止或减少事件。根据职责分配，评估可由 IRT 或组织

内其他团队完成；

[> 及时从信息安全事件、脆弱性及其管理中汲取经验教训 。 这种反馈机制旨在进一步防止信息

安全事件未来发生的机会，改进信息安全控制的实施和使用，井整体改进信息安全事件管理

方案。

为实现上述目标，组织宜确保信息安全事件以一种一致的方式被记录，并使用适当的标准对事件进

行分类、分级和共事，以便经过一段时间后能够从聚合的数据中提取指标。 这将为信息安全控制投资的

策略决策过程提供有价值的信息。 信息安全事件管理体系宜能够与相关外部伙伴和 IRT 共享信息 。

本部分的另一个目标是，为致力于满足 ISO/IEC 27001 中规定的信息安全管理体系（ISMS）要求的

组织提供指导，这些要求得到 ISO/IEC 27002 指南的支持。 ISO/IEC 27001 包括与信息安全事件管理

相关的要求。 附录 C纷出了 ISO/IEC 2700 1 中信息安全事件管理条款与本部分条款之间的对照表。

图 2 也展示了与 ISMS 的关系 。 本部分还支持 ISMS 以外的信息安全事件管理体系提出的要求。

3 
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共享信息

外部利益相关荷
藕ILRT

信息安全事件

被处理

倍息安全事件管理

满足要求

改迸

影响

支持
运行

保护信息安全

降低
控制

实施

ISMS 

图 2 信息安全事件管理与 ISl\1S 和所应用控制之间的关系

4.3 结构化方法的益处

使用结构化方法进行信息安全事件管理能产生显著效益 ．可归纳为如下方面 ：

a) 改进整体安全

见阁l

信息资产

风险

发现、报告、评估和决策信息安全事态和事件的结构化过程能促使快速的识别和响应 。 这将有助于

快速识别和实施一致的解决方案，并因此提供防止将来类似的信息安全事件再次发生的手段，从而提高

整体安全性。 此外 ．指标 、共享和聚合也带来益处。 组织的公信力将通过证明其对信息安全事件管理最

佳实践的实现得到提升 。

b) 降低对业务的负面影响

结构化的信息安全事件管理方法有助于降低对业务潜在负面影响的程度 。 这些影响包括直接经济

损失利由于声誉与公信力受损而造成的长期损失 。 有关业务影H向分析指南，参见 IS()/ IEC 27005 。 有

关业务持续性的信息与通信技术就绪指南，参见 ISO/IEC 27031 。

c) 强化对信息安全事件的预防

采用结构化的信息安全事件管理有助于在组织内创造一个以事件预防为重点的氛围，包括识别新

的威胁和脆弱性的方法开发 。 对事件相关数据的分析能够识别事件的模式和趋势，从而帮助更准确地

聚焦事件预防，并识别适当措施以防止事件再次发生。

d ) 改进优先级

结构化的信息安全事件管理方法为信息安全事件调查时优先级的确定提供可靠基础，包括使用有

效的分类和分级方法。 如果没有清晰的规程，会存在调查活动可能采取极度反应模式的风险 ，自ll 当事件

发生时才响应并忽视了具有更高优先级的活动。

e ) 支持证据q立集和调查

必要时，清晰的事件调查规程有助于确保数据的收集和处理是证据充分的、法律允许的 。 如果随后

要进行法律诉讼或纪律处分的话 ，这些是重点考虑事项。 有关更多的数字证据和调查信息，参见附录 A

中列出的调查类标准。

。 有助于对预算和资掘的论证

定义明确且结构化的信息安全事件管理方法，有助于正确判断和简化所涉及组织部门的预算和资

掘分配。 此外，对信息安全事件管理讨划自身的益处将显现在更好的人员和资掘分配讨划。

4 
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例如，一种控制并优化预算和资源的方式是给信息安全事件管理任务加”时间戳”，来帮助定量评估

组织的信息安全事件处理。它可以提供信息来说明解决不同优先级和不同平台上的事件需要多长时

间。 如果信息安全事件管理过程中存在瓶颈，也应该是司识别的。

g) 改进信息安全风险评估和管理结果的更新

使用结构化的信息安全事件管理方法有助于：

一一收集更好的数据来帮助识别和确定各种威胁类型及相关脆弱性的特征 ；

一一提供有关巳识别威胁类型的发生频率的数据。

从信息安全事件中获取的有关对业务运行造成负面影响的数据，对于业务影响分析十分有用。 识

别各种威胁类型发生频率所获取的数据，有助于提高威胁评估的质量。 同样，有关脆弱性的数据．有助

于提高未来脆弱性评估的质量。有关信息安全风险评估与管理指南，参见 ISO/IEC 27005. 

h) 提供增强的信息安全意识和培训教材

结构化的信息安全事件管理方法使组织能够收集它如何处理事件的经验和知识，这将为信息安全

意识教育课程提供有价值的材料。含有实际经验总结的信息安全意识教育课程，有助于减少在未来信

息安全事件中的错误或困惑。

i) 为信息安全策略及相关文件评审提供输入

信息安全事件管理计划所提供的数据能为事件管理安全策略（以及其他相关信息安全文件）的有效

性评审及随后的改进提供有价值的输入 。 这可应用在既适用于整个组织又适用于单个系统、服务和网

络的主题特定策略及其他文件。

4.4 适应性

ISO/ IEC 27035 C所有部分）所提供的指南内容丰富 ． 如果全部实施，将占用大量的运行和管理资

源。 因此，重要的是组织在应用 ISO/IEC 27035 时宜保梅一种整体现，并确保用于信息安全事件管理

的资掘和机制复杂度与以下方面相称 ：

a) 组织的规模、结构和业务性质，包括宜得到保护的关键资产、过程和数据 ；

b) 任何用于事件处理的信息安全管理体系的范围；

c) 事件的潜在风险 ；

d) 业务目标。

因此，组织在使用本部分时宜以一种与其业务规模和特点贴近的方式采用本部分给出的指南 。

5 阶段

5. 1 概述

为实现 4.2 所述的目标，信息安全事件管理由以下五个不同阶段组戚：

一一规划和准备（见 5 . 2) ; 

一一发现和报告（见 5.3) ; 

一一评估和决策（见 5.4) ; 

一一响应（见 5 . 5) ; 

一一经验总结（见 5. 6 ） 。

图 3 给出了这些阶段的高层视图 。

一些活动可能发生在多个阶段中或整个事件处理过程。 这种活动包括 ．

一一记录事态和事件的证据及关键信息、呆取的响应行动以及作为事件处理过程一部分的后续行动 ；

一一在参与方之间进行协调和沟通 ；

一一向管理层和其他利益相关者告知l重大事件；

一一在利益相关者与内部和外部协作者（诸如供应商和其他 IRT）之间共享信息 。
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规划和准备

• （，＇（息交企事件管理策略和l绿商管理者的承诺

· 在公叫层则以＆系统 、 服务和网络层面』宣扬的信息安全策略 、 包括原些与风院管理相关的

• (.{ .Q.资企事＂＂管理计划

• IRT的重量立

· 与内部和外部组织的关系和联络

· 技术＆其他方副｛包括组织和运行方面）的支持

· 伯息交金碍t仲舒割的怠识敏育和地切｜

• ;;r息交企事件~现计划的测试

发现和1报告

· 从本地环』由、外部敛«.；源和Jff阅报道收集态势感知信息

· 监视系统和1同豁

· 发现异常、 "1疑！！£~墨ii活动J~l世警

· 从使用Jj 、供应耐和其他IRTii£资金组织以及自动传感器收集信息安全事态报告

· 报告似息交企事态

评估事l l'Rffl 

• f.J』且安全事态评估烈的息安全事件判断

响应

• i血过调负异iff山息11:金事件JJ.否f.EnI控也因内的判断

• 1占息去企事件的.la制和l根除

· 从｛，＇（息交金4'件’｜’的恢复

· 伯息11:仓事件的解决和关闭

经’盘总纺

· 役’盘欲洲的总结

· ｛占息安全的总始和~~i挂

· 的息安全凤~~'f伯和管理评审结果的总结和改迸

• {:t ~：！＜金：Ji付·管理计划的总结和I~逃

• IRT发现和平i效锐的评价
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国 3 信息安全事件管理阶段

虫u寻 ｜ 古所述 . ISO/ IEC 27035 目前分为如下两部分 ：

一一ISC)/IEC 27035-1 涵盖所有五个阶段。

一一ISC)/IEC 27035-2 帕盖 ：

• 规划和准备 ；

后l,ji件活很J

• fi币！！：！川的进－w调查
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