
计算机安全技术研究方案分
析



1.1 计算机系统面临的威胁和攻击

一类是对实体的威胁和攻击；另一类是对信息
的威胁和攻击。

计算机犯罪和计算机病毒则包括了对计算机系
统实体和信息两个方面的威胁和攻击。

1.1.1  对实体的威胁和攻击 

主要指对计算机及其外部设备和网络的威胁和
攻击，如各种自然灾害与人为的破坏、设备故障、
场地和环境因素的影响、电磁场的干扰或电磁泄漏、
战争的破坏、各种媒体的被盗和散失等。
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1.1.2  对信息的威胁和攻击 

一种是信息的泄漏；另一种是信息的破坏。

1．信息泄漏

偶然地或故意地获得目标系统中信息,特别是
敏感信息．造成泄露事件。

2． 信息破坏

由于偶然事故或人为破坏，使信息的正确性、
完整性和可用性受到破坏，使得系统的信息被修改、
删除、添加、伪造或非法复制，造成大量信息的破
坏、修改或丢失。
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人为破坏有以下几种手段：

①利用系统本身的脆弱性； ②滥用特权身份；

③不合法地使用；    ④修改或非法复制系统
中的数据。

偶然事故有以下几种可能：

  ①硬、软件的故障引起安全策略失效；

  ②工作人员的误操作使系统出错；

  ③自然灾害的破坏；

  ④环境因素的突然变化。
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对信息的人为故意威胁称之为攻击。就攻击的
方法而言，可归纳为被动攻击和主动攻击两类。

(1) 被动攻击：是指一切窃密的攻击

被动攻击的主要方法有：

①直接侦收。

②截获信息。

③合法窃取。

 ④破译分析。

⑤从遗弃的媒体中分析获取信息。
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(2)主动攻击：是指篡改信息的攻击。

主动攻击的主要方法有：

    ①窃取并干扰通信线中的信息。

    ②返回渗透。

    ③线间插入。

    ④非法冒充。

    ⑤系统人员的窃密和毁坏系统数据、信息的

活动等。 
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计算机犯罪特征：

（1）犯罪方法新

（2）作案时间短

（3）不留痕迹

（4）内部工作人员犯罪的比例在增加

（5）犯罪区域广

（6）利用保密制度不健全和存取控制机制不

严的漏洞作案。
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1.1.4 计算机病毒

计算机病毒是利用程序干扰或破坏系统正常工
作的一种手段，它的产生和蔓延给信息系统的可靠
性和安全性带来严重威胁和巨大的损失。

计算机病毒已成为威胁计算机及信息系统安全
的最危险的因素。计算机病毒的发展和蔓延，使许
多用户发生恶性事件，使国家和人民深受其害。 



1.2 计算机系统的脆弱性 

计算机系统是一个复杂的系统，其各个环节都
可能存在不安全因素。例如数据输入部分、数据处
理部分、通信线路、软件部分、输出部分、存取控
制部分。 

不安全因素按其造成的原因可分成三类：

 ①自然灾害构成的威胁

 ②偶然无意构成的威胁

 ③人为攻击的威胁
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计算机系统的脆弱性主要表现：

1．存储密度高               2．数据可访问性        

3．信息聚生性               4．保密困难性    

5．介质的剩磁效应       6．电磁泄漏性

7．通信网络的弱点

计算机系统的这些脆弱性对系统安全构成了潜
在的危险。这些脆弱性如果被利用，系统的资源就
受到很大损失。
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