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商用密码管理条例背景及
意义
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• 网络攻击手段日益复杂
• 商业秘密泄露事件频发
• 个人信息安全问题凸显

应对网络安全挑战

• 防范网络犯罪活动
• 保护关键基础设施安全
• 维护社会稳定和经济发展

保护国家安全和社会公共利益

• 治理商用密码市场乱象
• 促进商用密码产业健康发展
• 保障国家密码资源安全

规范商用密码市场秩序

商用密码管理条例出台背景



• 构建密码管理长效机制
• 提高密码管理法治化水平
• 保障密码工作顺利进行

完善密码管理法律法规体系

• 提高商用密码技术创新能力
• 推动商用密码产品与应用场景拓展
• 促进商用密码产业链协同发展

促进商用密码产业发展

• 加强密码基础设施建设
• 提高网络安全防护能力
• 防范网络安全风险

保障国家网络安全和信息安全 ⌛️

商用密码管理条例的重要意义



对商用密码企业的要求更加严格

• 建立健全商用密码管理制度
• 加强商用密码技术研发与创新能力
• 提高商用密码产品质量与安全性

促进商用密码产业资源整合

• 优化商用密码产业布局
• 推动商用密码产业链协同发展
• 提高商用密码产业整体竞争力

为商用密码行业发展提供良好环境

• 加强商用密码政策法规宣传与培训
• 提高商用密码人才素质与能力
• 促进商用密码产业与应用场景的深度融合

商用密码管理条例对行业的影响



商用密码管理条例主要内
容
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商用密码的定义与分类

商用密码的定义
• 广泛应用于国民经济和社会生活的密码技术
• 具有商业价值和应用前景的密码产品
• 为保障网络安全和信息安全提供技术支持的密码服务

商用密码的分类
• 对称密码算法
• 非对称密码算法
• 密码杂凑算法
• 密码签名算法



国家密码管理部门

• 负责商用密码的监督管理
• 制定商用密码政策法规
• 组织商用密码技术研发与推广

省、自治区、直辖市密码管理部门

• 负责辖区内商用密码的管理工作
• 受理商用密码许可与备案申请
• 监督商用密码法律法规的执行情况

商用密码的管理机构与职责



商用密码的许可与备案制度

商用密码许可制度
• 申请人需具备相应条件
• 许可审批流程严格
• 许可有效期与商用密码产品生命周期相适应

商用密码备案制度
• 备案范围包括商用密码产品、服务、系统等
• 备案流程简便快捷
• 备案信息可供公众查询



商用密码管理条例实施要
点
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商用密码的安全要求

• 安全性是商用密码产品的核心要求
• 商用密码产品需具备安全防护功能
• 商用密码服务需保障用户信息安全

商用密码的安全标准

• 国家密码管理部门制定商用密码安全标准
• 商用密码产品需符合安全标准
• 商用密码服务需遵循安全标准

商用密码的安全要求与标准



密钥管理制度

• 商用密码产品需具备密钥管理系统
• 密钥的生成、存储、使用需符合规定
• 密钥的安全保护需采取相应措施

密钥保护技术

• 采用加密算法和密钥管理机制
• 提高密钥生成、存储、使用的安全性
• 保障商用密码产品的安全性能

商用密码的密钥管理与保护



商用密码的检测与评估

商用密码检测制度
• 商用密码产品需进行安全检测
• 检测内容包括安全性、性能、可靠性等
• 检测结果作为许可与备案的依据

商用密码评估制度
• 定期对商用密码产品进行评估
• 评估内容包括安全性、性能、可靠性等
• 评估结果作为商用密码产品升级与优化的依据
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