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区块链基础设施 通用技术要求

1 范围

本文件给出了区块链基础设施的总体框架，规定了区块链基础设施基础层、平台层、接入层、服务

层以及安全管理和监管服务的技术要求。

本文件适用于区块链基础设施的设计、实施、使用和评估，为区块链基础设施开发、咨询服务、实

施和测评等机构开展相关活动提供参考依据。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GM/T 0054 信息系统密码应用基本要求

JR/T0184 金融分布式账本技术安全规范

T/CESA 1048 区块链 存证应用指南

T/CESA 1050 区块链 智能合约实施规范

T/CESA 1166 区块链 可装配系统 流程规范

T/CESA 1168 区块链 可装配系统 装配规范

T/CESA 1167 区块链 可装配系统 模块接口要求

T/CESA 6001 区块链 参考架构

3 术语和定义

JR/T0184、T/CESA 6001界定的以及下列术语和定义适用于本文件。

3.1

数字签名 digital signature

附加在数据单元上的数据，或是对数据单元所作的密码变换，这种数据或变换允许数据单元的接收

者用以确认数据单元的来源和完整性，并保护数据防止被人(例如接收者) 伪造或抵赖。

[来源：GB/T 25069-2010，2.2.2.176]

3.2

区块链基础设施 blockchain infrastructure

一种基于区块链技术搭建的信息基础设施，涵盖网络、计算、存储等硬件设施，以及区块链技术基

础平台、区块链服务接入能力，以及安全管理和监管服务，支持为各领域区块链应用场景提供技术服务

能力。

4 缩略语

API 应用编程接口（Application Programming Interface）
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AES 高级加密标准（Advanced Encryption Standard）

ECC 椭圆曲线加密算法（Elliptic Curve Cryptography）

ECDSA 椭圆曲线数字签名算法（Elliptic Curve Digital Signature Algorithm ）

SDK 软件开发工具包（Software Development Kit）

5 总体架构

区块链基础设施总体架构见图 1，包含基础层、平台层、接入层、服务层、安全管理、监管服务等

六个部分。

图 1 区块链基础设施总体技术架构

a) 基础层：基础层提供必要的硬件运行环境，包括但不限于计算设备、网络设备、存储设备、隐

私计算设备、加速设备等。

b) 平台层：平台层提供构建、管理、操作、监控区块链平台的能力，以及开箱即用的区块链服务。

平台层包括区块链基础平台、区块链支撑平台和基础资源管理平台。其中，区块链基础平台提供区块链

基础能力，区块链支撑平台提供对区块链的管理、操作、监控等能力，基础资源管理平台负责进行云平

台和容器的管理。
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c) 接入层：接入层提供区块链平台与应用之间的快速接入能力。接入层应对上层应用和服务提供

API网关、多语言SDK等多种接入方式，提供接入策略管理和接入流量管理服务，管控上层应用和服务的

接入访问权限和数据流量。

d) 服务层：服务层提供基于区块链的共性基础服务，方便业务应用快速构建和对接。服务层包括

跨链服务、存证服务、数字身份服务、隐私计算服务等，为业务应用提供同构链或异构链的跨链能力、

基于区块链的存证取证能力、分布式数字身份的申请和使用能力、隐私计算能力等。

e) 安全管理：安全管理指保障区块链基础设施系统安全的设备、技术、制度等，包括密钥安全、

网络安全、存储安全、接入安全等。

f) 监管服务：监管服务指针对区块链基础设施监管方提供的全方位的监管手段和机制，涵盖交易

监管、内容监管、合约监管、风险预警等方面。

6 基础层

6.1 通用计算硬件设备

通用计算硬件设备为区块链基础设施的运行和服务提供通用计算能力，应满足以下要求：

a) 支持对区块链基础设施提供运行环境；

b) 支持满足区块链基础设施运行和性能要求；

c) 支持硬件设备虚拟化。

6.2 网络设备

网络设备为区块链基础设施提供网络连接和网络隔离能力，包括交换机、路由器、防火墙等。网络

设备应满足以下要求：

a) 连接带宽达到区块链基础设施运行的最低标准；

b) 对区块链节点的点对点网络连接功能。

6.3 存储设备

存储设备为区块链基础设施提供数据存储能力，存储介质方面可分为机械硬盘、固态硬盘等，存储

架构方面可分为磁盘阵列、分布式存储、软件定义存储等。存储设备应满足以下要求：

a) 存储容量能够满足区块链基础设施运行；

b) 存取速度能够满足区块链基础设施运行；

c) 能够高效、安全、稳定地提供数据写入及查询服务；

d) 支持按需动态添加和移除存储介质；

e) 支持数据高可用需要。
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6.4 专用加速硬件设备

专用加速硬件设备为区块链基础设施提供密码运算加速、智能合约加速、共识算法加速等某一方面

或某几方面的加速能力，包括加速芯片、加速板卡、加速一体机等。专用加速硬件设备应满足以下要求：

a) 在同等功耗下，对比通用硬件，可实现对区块链中某一方面或某几方面的加速；

b) 提供配套的驱动和开发工具；

c) 提供支持国密密码运算功能。

6.5 隐私计算硬件设备

专用加速硬件设备提供基于硬件的隐私计算能力，包括隐私计算板卡、一体机等。隐私计算设备应

满足以下要求：

a) 具备基于硬件的隐私计算能力，可保护输入数据、输出数据、计算模型的隐私；

b) 提供配套的驱动和开发工具。

7 平台层

7.1 区块链基础平台

7.1.1 密码算法

密码算法是保障区块链基础平台底层安全的核心，一般包括对称加密算法、非对称加密算法、数字

签名算法、摘要算法等。密码算法应满足以下要求：

a) 支持国际主流加密算法，如 AES 等对称加密算法，RSA、ECC 等非对称加密算法；

b) 支持我国商密加密算法，如 SM4 等对称加密算法，SM2 等非对称加密算法；

c) 支持国际主流数字签名算法，如 ECDSA；

d) 支持我国商密数字签名算法，如 SM2；

e) 支持国密主流摘要算法，如 SHA256；

f) 支持我国商密摘要算法，如 SM3；

g) 支持使用硬件密码设备进行密码算法计算。

7.1.2 共识机制

共识机制保障区块链基础平台节点之间的数据和状态严格一致，共识机制宜满足以下要求：

a) 具备一定的容错能力，在故障节点和恶意节点的比例不超过共识机制声明的容错率时，系统可

正常运行；
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b) 支持多个节点参与共识和确认，支持节点动态加入和退出共识算法；

c) 具备数据一致性，单一节点无法独立修改区块链网络中其他节点的数据；

d) 支持多种共识算法，可根据业务场景需求进行选择。

7.1.3 智能合约

区块链基础设施中对于智能合约的通用技术要求，参照 T/CESA 6001-2016中相关智能合约的有关

规定。

7.1.4 账本管理

账本管理泛指区块链中分布式数据的存储机制，通过不同节点对账本的共同记录与维护，形成区块

链系统中数据的公共管理、防篡改、可信任的机制。账本管理功能组件宜满足以下要求：

a) 支持持久化存储账本记录；

b) 按支持完整性校验的数据结构进行账本存储；

c) 支持多节点拥有完整的数据记录；

d) 支持向获得授权者提供真实的数据记录；

e) 确保有相同账本记录的各节点的数据一致性。

7.1.5 装配系统

为满足不同场景对区块链底层的差异化需求，区块链基础平台宜具备可装配能力，可根据需求装配

不同特定的区块链底层。

装配系统的通用技术要求，参照T/CESA 1166、T/CESA 1167、T/CESA 1168中的相关规定。

7.2 区块链支撑平台

7.2.1 区块链管理

区块链管理负责区块链的新建和管理操作，宜满足以下要求：

a) 支持新建区块链操作，选择特定参与方创建一条区块链；

b) 支持链成员的添加和删除操作；

c) 支持链节点的添加和删除操作；

d) 支持链节点的启动和停止操作。
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