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信息安全法律法规

11、信息安全法概述、信息安全法概述

      我国的互联网在经济建设和各项事业中得到日益广泛的应用，
是人们的生产、工作、学习和生活方式已经开始并将继续发生深刻

的变化，对于加快我国国民经济、科学技术的发展和社会服务信息

化进程具有重要作用。

     如何保障互联网的运行安全和信息安全问题
已经引起全世界社会的普遍关注
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      为了兴利除弊，促进我国互联网的健康发

展，维护国家安全和社会公共利益，保护个人、

法人和其他组织的合法权益，国家和有关部门

制定了信息网络安全的法律、法规和规章。

11、信息安全法概述、信息安全法概述
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ü 美国1987年通过《计算机安全法》

ü 德国制定了《信息和通讯服务规范法》

ü 日本1999年实施了《反黑客法》

ü 俄罗斯1995年通过了《联邦信息、信息化和信息保护法》；2000

年又批准了《俄罗斯联邦信息安全学说》，旨在“为信息和电视

网络系统提供安全保障，为国家的活动提供信息保证”。

ü 加拿大制订了计算机软件的版权保护法，对黑客的恶意破坏罪行

也进行了明确的修正。

11、信息安全法概述、信息安全法概述

信息安全法国外现状
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22、信息安全法的相关法律、信息安全法的相关法律

我国信息安全法的相关法律主要有两部：

vv 19971997年修订后的《中华人民共和国刑法》年修订后的《中华人民共和国刑法》

vv 20002000年年1212月月2828日颁布实施的全国人民代表大会常务委员会《日颁布实施的全国人民代表大会常务委员会《关于关于

维护互联网安全的决定》维护互联网安全的决定》
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22、信息安全法的相关法律、信息安全法的相关法律

vv 19971997年修订后的《中华人民共和国刑法》年修订后的《中华人民共和国刑法》

             修订后的《中华人民共和国刑法》第285条、第286条

和第287条增加了相关的计算机犯罪的罪名，定义了非法侵入计算

机信息系统罪、破坏计算机信息系统功能罪、破坏计算机信息系

统数据、应用程序罪和制作、传播计算机病毒等破坏性程序罪。
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22、信息安全法的相关法律、信息安全法的相关法律

           第285条   违反国家规定，侵入国家事务、国防建设、尖端科学技术

领域的计算机信息系统的，处3年以下有期徒刑或者拘役。

            第286条   违反国家规定，对计算机信息系统功能进行删除、修改、

增加、干扰，造成计算机信息系统不能正常运行，后果严重的，处五年以下有
期徒刑或者拘役；后果特别严重的，处五年以上有期徒刑。 

　                       违反国家规定，对计算机信息系统中存储、处理或者
传输的数据和应用程序进行删除、修改、增加的操作，后果严重的，依照前款
的规定处罚。 

                           故意制作、传播计算机病毒等破坏性程序，影响计

算机系统正常运行，后果严重的，依照第一款的规定处罚。 

            第287条   利用计算机实施金融诈骗、盗窃、贪污、挪用公款、窃

取国家秘密或者其他犯罪的，依照本法有关规定定罪处罚。
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22、信息安全法的相关法律、信息安全法的相关法律

pp 20002000年年1212月月2828日颁布实施的全国人民代表大会常务委员会《日颁布实施的全国人民代表大会常务委员会《关于关于

维护互联网安全的决定》维护互联网安全的决定》

         规定了非法侵入计算机信息系统罪，破坏计算机信息系统功能罪，

破坏计算机信息系统数据、应用程序罪和制作、船舶计算机病毒等破坏性

程序罪等纯正的计算机犯罪行为；

        规定了维护国家安全和社会稳定，维护社会主义市场经济秩序和社

会管理秩序，保护个人、法人和其他组织的人参、财产等合法权利；

           规定了利用互联网实施其他非纯正计算机犯罪行为，构成犯罪的

要依照刑法有关规定追究刑事责任。
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33、信息安全法的相关法规、信息安全法的相关法规

我国的信息安全法的法规主要有三部：我国的信息安全法的法规主要有三部：

vv 19941994年年22月月1818日国务院颁布实施的《日国务院颁布实施的《中华人民共和国计算机信息系中华人民共和国计算机信息系

统安全保护条例》统安全保护条例》

vv 19981998年年33月月66日国务院颁布实施的《日国务院颁布实施的《计算机信息网络国际互联网管计算机信息网络国际互联网管

理暂行规定实施办法》理暂行规定实施办法》

vv 20002000年年99月月    2525日国务院颁布实施的《中华人民共和国电信条例》日国务院颁布实施的《中华人民共和国电信条例》
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33、信息安全法的相关法规、信息安全法的相关法规

pp 19941994年年22月月1818日国务院颁布实施的《日国务院颁布实施的《中华人民共和国计算机信息系中华人民共和国计算机信息系

统安全保护条例》统安全保护条例》

                        我国第一部保护计算机信息系统安全的专门条例。

            条例指出：计算机信息系统的建设和应用，应当遵守法

律、行政法规和国家其他有关规定。任何组织或者个人，不得利

用计算机信息系统从事危害国家利益、集体利益和公民合法利益

的活动，不得危害计算机信息系统的安全。

10



33、信息安全法的相关法规、信息安全法的相关法规

条例规定了法律意义上的相关计算机术语；

条例规定了计算机信息系统的安全保护对象；

条例规定了计算机信息系统实行安全等级保护；

条例规定了中华人民共和国境内的计算机信息系统的安全保护，适用本条例；

条例规定了公安部主管全国计算机信息系统安全保护工作；

条例规定了国家对计算机信息系统安全专用产品的销售实行许可证制度；

条例规定了相应的法律责任：警告；停机整顿；罚款；违反本条例的规定，构

成违反治安管理行为的，依照《中华人民共和国治安管理处罚条例》的有关

规定处罚；构成犯罪的，依法追究刑事责任。任何组织或者个人违反本条例

的规定，给国家、集体或者他人财产造成损失的，应当依法承担民事责任。
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33、信息安全法的相关法规、信息安全法的相关法规

pp 19981998年年33月月66日国务院颁布实施的《日国务院颁布实施的《计算机信息网络国际互联网管计算机信息网络国际互联网管

理暂行规定实施办法》理暂行规定实施办法》

            规定了法律意义上的一些相关计算机术语，如国际联网、接入

网络、国际出入口信道等；

             规定了新建互联网络必须经部（委）级行政主管部门批准后，

向国务院信息化工作领导小组提交互联单位申请书和互联网络可行性报告，

由国务院信息化工作领导小组审议提出意见并报国务院批准。

          《办法》指出，国家对国际联网的建设布局、资源利用进行统筹

规划。国际出入口信道提供单位、互联单位和介入单位必须建立网络管理

中心，健全管理制度，做好网络信息安全管理工作。
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33、信息安全法的相关法规、信息安全法的相关法规

pp 20002000年年99月月    2525日国务院颁布实施的《中华人民共和国电信条例》日国务院颁布实施的《中华人民共和国电信条例》

            

            对信息安全，特别是对电信安全提供了安全保护方法。

            条例对电信规定的法律意义上的术语：

                    电信，是指利用有线、无线的电磁系统或者光电系统，

传送、发       射或者接收语音、文字、数据、图像以及其他任何形式

信息的活动。

13



33、信息安全法的相关规章、信息安全法的相关规章

我国的信息安全法的规章主要有以下我国的信息安全法的规章主要有以下1010部：部：

vv 农业部《计算机信息网络系统安全保密管理暂行规定》农业部《计算机信息网络系统安全保密管理暂行规定》

vv 公安部《计算机信息网络国际联网安全保护管理办法》公安部《计算机信息网络国际联网安全保护管理办法》

vv 公安部、信息产业部、文化部、国家工商行政管理局《关于规范公安部、信息产业部、文化部、国家工商行政管理局《关于规范““网网

吧吧””精英行为加强安全管理的通知》精英行为加强安全管理的通知》

vv 邮电部《中国公用计算机互联网国际联网管理办法》邮电部《中国公用计算机互联网国际联网管理办法》

vv 信息产业部、公安部、文化部、国家工商行政管理局《信息产业部、公安部、文化部、国家工商行政管理局《互联网上网服互联网上网服

务营业场所管理办法》务营业场所管理办法》
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33、信息安全法的相关规章、信息安全法的相关规章

vv 公安部《计算机信息系统安全专用产品检测和销售许可证管理办法》公安部《计算机信息系统安全专用产品检测和销售许可证管理办法》

vv 公安部、中国人民银行《公安部、中国人民银行《金融机构计算机信息系统安全保护工作暂行金融机构计算机信息系统安全保护工作暂行

规定》规定》

vv 公安部《关于对破坏未联网的微型计算机信息系统是否使用《刑法》公安部《关于对破坏未联网的微型计算机信息系统是否使用《刑法》

第第286286条的请示的批复》条的请示的批复》

vv 铁道部《铁路计算机系统安全管理暂行办法》铁道部《铁路计算机系统安全管理暂行办法》

vv 教育部《教育网站和网校暂行管理办法》教育部《教育网站和网校暂行管理办法》
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44、社会信息化对我国法制建设的影响、社会信息化对我国法制建设的影响

vv 社会信息化对传统法律意识的影响社会信息化对传统法律意识的影响

vv 社会信息化使人们对现行法律的评价和解释发生许多重要变化社会信息化使人们对现行法律的评价和解释发生许多重要变化

vv 社会信息化对人们的法律要求产生新的刺激社会信息化对人们的法律要求产生新的刺激

vv 社会信息化的发展使人们对自己的权利义务的认识发生重大变化社会信息化的发展使人们对自己的权利义务的认识发生重大变化

vv 社会信息化大大提高了人们对法律制度了解、掌握和运用的程度。社会信息化大大提高了人们对法律制度了解、掌握和运用的程度。
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44、社会信息化对我国法制建设的影响、社会信息化对我国法制建设的影响

vv 社会信息化大大促进立法工作的变化社会信息化大大促进立法工作的变化

                        立法工作从立法预测、立法规划到立法的体质与立法的工立法工作从立法预测、立法规划到立法的体质与立法的工

作方式，都发生了重大的变化。作方式，都发生了重大的变化。

vv 社会信息化导致法的内容大大丰富社会信息化导致法的内容大大丰富

vv             导致在原有的法律形式中增加新的内容导致在原有的法律形式中增加新的内容

vv               导致以促进新技术发展为主旨的新的法律类型的大量增加。如导致以促进新技术发展为主旨的新的法律类型的大量增加。如

电子法、信息技术法、空间技术法、科学园法等电子法、信息技术法、空间技术法、科学园法等
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44、社会信息化对我国法制建设的影响、社会信息化对我国法制建设的影响

vv 社会信息化促进司法工作科学化社会信息化促进司法工作科学化

vv 对犯罪预防能力的提高发生影响对犯罪预防能力的提高发生影响

vv 微电子技术、计算机技术等的发展，为司法、执法的自动化提哦那个了微电子技术、计算机技术等的发展，为司法、执法的自动化提哦那个了

新的手段新的手段

vv 社会信息化积极影响法学方法论社会信息化积极影响法学方法论

vv 社会信息化的发展，最广泛、最直接、最紧密地对法学研究发生影响的社会信息化的发展，最广泛、最直接、最紧密地对法学研究发生影响的

是其数量精确性要求与尽可能量化的操作。是其数量精确性要求与尽可能量化的操作。

vv 社会信息化的发展，最巨大、最深刻第影响法学研究的为社会信息化的发展，最巨大、最深刻第影响法学研究的为““信息论信息论””。。
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55、妨害信息网络安全行为的民事责任、妨害信息网络安全行为的民事责任

                      关于信息网络安全的民事责任制度，我国的多种法规和关于信息网络安全的民事责任制度，我国的多种法规和

规章都有所涉及，如：规章都有所涉及，如：

v 国务院2001年12月20日修订的《计算机软件保护条例》第24条规定，除

《中华人民共和国著作权法》、本条例或其他法律、行政法规另有规定外，

未经软件著作权人许可，有侵权行为的，应当根据情况，承担停止侵害、

消除影响、赔礼道歉、赔偿损失等民事责任。

v 全国人民代表大会常务委员会2000年12月28日颁布的《关于维护互联网安

全的决定》指出：在承担刑事责任或行政责任的同时，利用互联网侵犯他

人合法权益，构成民事侵权的，依法承担民事责任。
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