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刚 昌

本标准按照 GB厅 1.1-2009 《标准化工作导则 第 l 部分 ： 标准的结构和编写》给出的规则起草．

本标准代精 svrr 6827-20川 创IJ气管道安全预警系统技术规范队本标准与 SYrr 创27-2011

相比，除编将性修改外主要技术变化如下 ：

一一修改了规范性钊用文件（见第2 币， 201 l 年版的第 2 1町，

一一增加 f部分术语和定义（见第 3 去r) ' 

一一修改了管道光纤预警技术的性能要求（见 6.1, 201 l 年版的 6. 1 ) ; 

一一删除了仔边声波预售和智能防腐居预警（见201 l 年版的 6.2 和 6.J ) I 

一一将重点区域预撞事技术扩充分为用!ff.预警和视频预警技术（见 6.2 和 6.3, 201 l 年版的 6.4) I 

一一修改了测试和验收方法， 将测试分为工厂验收测试和现场验收测试（见 7.2 和 7.3, 201 l 年
版的 7. 1 ) . 

请注意本文件的某些内容可能涉及专利．本文件的发布机构不承担识别这些专利的责任．

本标准由前It气储运专业标准化技术委员会提出并归口．

本标准起草恨位 ： 中国石油天然气股份有限公司管道分公司、中国石化管道储运有限公司、天津

大学、上海波汇通伯科技有限公司、中国石油天然气股份有限公司西南管道分公司．

本标准主要起1,'i.人：蔡永军、陈Jin超、曾周末、 臼路涵、 W国民、封倍、王庆、 j司 1月、石坚、

李明明、孙爽、周驳．刘广贺、余东亮、李大东、李增彬、乌云宾、陈建民．

II 
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油气管道安全预警系统技术规范

1 范围

本标准规定了汹气管道安全预警系统的技术方案选择、安装、测试、验收和维护管理等要求．

本标准适用于陆上汹气管道遭到第三方损坏凤险时的安全预警技术．

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其放新版本（包括所有的修改单）适用于本文件．

GB 3836 爆炸性环榄

GB厅 7424 光缆，总规范

GB 10408.6 微波和被动红外复合人佼探测器

GB厅 1 5972 光纤试验方法规范

GB厅 201 38 也苦苦设备外究对外界机械碰撞的防护等级（IK 代码）

GB汀 28 1 8 1 公共安全视频监控联网系统信息传输、交换、控制技术姿求

GB 32167 汹气输送管道完’应性管理规范

GB 50395 视频安防监控系统工程设计规范

GA 1166 石汹天然气管道系统治安风险等级和安全防范要求

GA!T' 1217 光纤振动入侵探测器技术要求

GA厅 1 469 光纤振动入侵探测系统工程技术规范

SY厅 4108 汹气输送管追问沟敷设光缆（硅芯管）设计及施工规范

SY厅 “汤4 汹气管道线路标识设置技术规范

SY汀 6671 石油设施电气设备场所 I 级 0 区、 l 区和 2 区的分类推荐作法

3 术语和定义

下列术语和i定义适用于本文件．

3.J 

治安风险等级 public security risk level 

管道系统可能受盗窃、抢劫、人为破坏等安全威胁，以及遭受佼害后危害公共安全、造成人员伤

亡、财产损失利产生社会影响的程度．

3.2 

安全防范级别 level of security protection 

根据管道系统治安风险等级采取安全防范措施的水平．

3.3 

第三方损坏 third party damage (TPD) 
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管道运营方、 j服务方之外的第三方对11.illili'行的蓄意或无意的损坏行为． 如何道扛方的挖掘活

动、打孔盗汹（l＼.）.针对管道的恐怖袋击等．
3.4 

安全预警 security pr• warning 

在汹气管ill遭到外部入侵或损坏之前进行报警和定位．

3.5 
监控中心 monitoring center 

接收处理安全El密系统信息、处置报衔’）Jf牛、管理控制系统设备的控制室。

3.6 

重点区域 important zone 

站场．库区、阀窒．穿跨越管段、隧ill等．

3.7 

周界 perimeter 

保护对象的区域边界．
3.8 

防区 zone

在防护区域内，可以探测到入佼的区域．

3.9 

简单环境 simple background 

管道周m纠、搅肩1一、人为活动少、 1-Y:I去赚卢简单的区域。

3.10 

复杂环镜 complex background 

管道与公路、铁路伴行或者交叉．怦过I刷朋社会环境复杂，各种人为活动频繁，背景噪声复杂

的环榄．

4 一般要求

4.1 安全预警技术的选择应满足国家法111法规及强制性标准规定的要求，安全预警技术应满足特殊

时期安全防范的要求．

4.2 汹气管道系统的安全预警系统应根据 GA 1166 进行管道治安风险等级评估，根据评估结果确定

行道的安全防范级别初对应的安全预寄陆施．

4.3 新建管道引导要安装管道安全预警系统的在与管道同步设计、问步施工， 保证付.i!i投产对安全预

将技术能够同时投入使用．

4.4 应按照 SY厅 667 1 的规定进行防爆民域和等级划分，位于防爆区域的设备应符合 GB 3836 的防

爆等级要求．

4.5 安全预臀系统的时间应定期校准．

4.6 系统应具备入侵预警、事件定位、敝除报警、报警统计、 ft承管理、日志管理等~J~.

5 预警技术选择

5.1 选捧原则

5.1.1 管道安全预符技术和系统的选榨应以管道风险评价为必础，风险评价应综合考虑管道失效可能

:I 
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性和失效后果．

5.1.2 管道安全预警技术的选择应充分利用管道的站场、阀室、电力、通信等现有条件．

5.1.3 每种管道安全预警技术都有其特定的预警能力和适用范剧．应根据不同的管道环搅条件选择合

适的技术，常见'l'I'道安全预警技术参见附主政A.

5.1.4 管道线路应实现均衡防护与纵深防护相结合，相同风险的区域采用均衡防护， 重点区域进行纵

深防护．

S.1.S 应按照 GB 32 167 进行高后果区识别，对不同类型的问后果区选择安装相应的安全预警技术和｜

技术组合．对于人u密集区、敏感环搅的田级高后果区．以及特定场所等重点地段：庄采用多种技术防

护措施复合预臂， 应通过技术组合实现纵深防护。

S. 1.6 管道运营企业应建立安全防护机制 ， 统筹配置人防、物防和安全预警技术的应用．

S.2 资料收集

在选择安全预警F技术时， 可参im附浓 8 进行问卷调查， 应至少收m以下方丽的相关资料 ：

a）管道及其沿线危险因素的种类及凤险等级．

b）管道沿线社会稳定性评价结果．

c）管道投产运行以来的事故．耶件．

d）管道沿线风险评价及高后果区的分很－

e）管道SCADA 系统的通信方式．

f) 管道沿线的无线通信覆盖率．

g）管迫问沟敷设光缆情况。

h）管道沿线的土壤地质条件．

i）管道沿线的土地利用情况．

j）管道与迫赂的交叉和伴行．

k）管道与河流的穿跨越点．

I）重点区域周边环境．

S.3 推荐做法

5.3.l 管道线I!安全预警技术

5.3.1.1 具有同沟敷设光缆的管道宜采用管道光纤安全预警技术，对于无同沟敷设通信光缆管道或对

预警有特殊待耍的，可敷设专用光缆进行安全预警。

S.3.1.2 打孔盗前II易扯区、第三方损坏阿风险段和高后果区可采用智能视频。

S.3. 1.3 对高后果民可进行纵深防护， 综合利用不同原理的管道安全预警技术进行组合顶警．

S.3.2 重点区域预警技术

5.3.2.1 对管j直站场、库区、闽室等区域的回城、周界，可使用振动光缆、振动电缆等周界预警技

术$对于风险等级商的管道站场、库区、阀室．可复合视频．微波等安全预警技术．

5.3.2.2 出人口也：使用微波对射、激光对射、红外对射等安全预警技术．

S.3.2.3 对于隧迫、 穿跨越段等管道绵三方损坏的重点、管段， 可使用规频预警技术．

3 



svrr 6821-2020 

6 技术性能及安装要求

6.1 管道光纤预警技术

6.1.l 一般要求

6.1.1.1 管道设计阶段考虑安装光纤安全预警系统时，光纤芯数应达到 l 用 2 备．

6.1.l.2 光纤安全预警系统使用专用光缆的宜直埋敷设，特殊仔段可以采用卡缩固定在管道上－

6.1.1.3 采用多根光纤感知的安全预警技术，宜使用不同光纤束付中的光纤进行传础．

6.1.1.4 光纤安全预警系统选择敷设特种光缆和光纤的技术指标应符合 GB厅 7424 和 GB厅 15972 的

相关规定。

6.1.2 布防要求

6.1.2.1 报警显示设备应安装在有人倪守的监控中心。

6.1.2.2 现场监控单元应根据站间距安装在有稳定电源供应的地点．

6.1.2.3 监测光缆中稍加的埋地装置窒采用无源免维护技术，可以长期徨地使用，在地面增加标识

桩，记录 GPS 坐标，标识应符合SY汀“治4 的要求．

6.1.2.4 管道光纤预警技术应用中的光缆的设计施工应按 SYff 4108 的相关规定执行．

6.1.2.5 光缆敷设时应在沿线所有阀室内预留光缆抽头，进行分歧接续．

6.1.2.6 应按照一定间距结合地丽标识进行光缆长度的地商标定，可以采用地丽激励方式进行，测试

桩、隧道和穿跨越处应进行光缆长度标定，非』1定间隔不宜大于 500m 0

6.1.2.7 管道光纤预警系统宜使用跳线与平线光缆连接 $ 在温度变化大、湿度高等应用场景巾，可采

用筋接取代光纤接头，保证可靠连接－

6.1.3 功能和测试

6.1.3.1 系统应具有多事件同时入侵识别和判断能力．

6.1.3.2 系统应J1..1ii.tfr纤报警功能，且区别于将通报警。

6.J.3.3 系统应进行抗日枭卢环境测试，能够对车辆通过等事件进行自动识别。

6.1.3.4 系统单套设备所能监测的最大监测距离应大于一个阀窒间距，不宜小于 40km.

6.1.3.5 按照附放C进行 3 次试验应全部报警的最大距离记为系统级大监测距离．

6.1.3.6 系统灵敏度室内验收测试应按照 C.3.1 或 C.3.2 的要求进行 1 0 次测试， 6 次报警即为通过．

系统灵敏度现场验收测试应按照 C.4.2 .!& C.4.5 的要求进行测试，硬质土中机械挖掘径向灵敏度应大
于 ！Sm，软质土巾的灵敏皮可适当降低．

6.1.4 技术指标

4 

光纤预警技术的核心技术指标如下：

a）应具有人工作业和机械作业的识别能力，识别率在简单环搅应达到 90%.

b） 应具有定位功能，定位偏差应小于 IOOm0

c）报警率在~JI!质土中应达到 9例也，软质土可适当降低．

d）误报警率在简怡环境验收测试应小于 10%，运行啡’应小于 1 0 条 ／ （月·千米） I 复杂环境误报

苦苦率可适叫降低，但应满足业主要求．
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6.2 周界预警技术

6.2.1 －饭要求

6.2.1.1 管道站场、阀2这就大型跨越、隧道进行周界防护预警技术方案应进行风险评价，且满足

GA 1166 的要求。

6.2.1.2 汹气管道主占场周界宣使用本质安全防爆的周界预警技术，不应使用高压电类周界预警技术－

6.2. 1.3 风险等级高的重要姑场应进行纵深防护．使用多种技术进行复合预铃．

6.2.2 布防要求

6.2.2.1 激光对射、微波对射等对射类设备不宜安装在多第环绕，多凤环城应适当降低防区长度－

6.2.2.2 红外、微波等反射类周界预警技术可安装在敞开环境、出人口．

6.2.2.3 振动光缆、振动电缆等振动类用界预警技术可应用于多雨、多雾环搅， 宣安装在铁丝网上，

铁丝网规格如图 l 所示．

说明：

l一－1.Jll ！齿 s
2 －立住 ：规格 50mm x 50mm x 2mm , 

3一一涨栓，

←一向丝： 4mm I 

5－网孔： 75mm x I 50mm. 

图 1 铁丝网规格

6.2.2.4 振动光缆的安装按照 GAff 1 469 的规定执行．

s 
锁灿nm

/ 

6.2.2.S 周界防护系统划分防区的，根据安装现场实际悄况，防区划分应符合以下要求：

a）便于快速定位及现场复核．

b）弯折多的不规则区域，应适当增加防区数量．

c）不同安装载体、不同方位及探测员敏度主要求不同的区域，不应划分在同一防区内。

d）区域型系统各防区的探测报警参荣立应独立配置$单个防区发生故障时，不应对其他防区造成

5 
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影响。
e）周界单防区长度不主：超过 200m, XJM类防区长度不宫大于50m.

6.2.3 功能和测试

6.2.3.1 红外、激光、微波等周界预警系统应具有抗自然光干扰功能－

6.2.3.2 周界预警技术应具有报警信息传输与联动功能。

6.2.3.3 周界预警系统应支持多种周界防护技术混合组网－

6.2.3.4 周界预警系统直共有人侵识别和l定位功能．

6.2.3.5 周界预警系统的抗风干扰等级按照 GAIT 1217 的要求进行抗风测试，在严防等级一级以下应

不出现误报．

6.2.3.6 周界预警系统采用振动类技术的按照 C.4.6 进行测试．

6.2.3.7 人员进入按照 GB 10408.6 中有关人员步行的探测方法进行测试。

6.2.4 技术指标

6.2.4.1 振动光纤技术应满足以下技术指标 ：

一一前端设备的工作温度 ： －40℃－ 70℃．相对湿度： 10% - 90%' 

一一连续兔维护时间 ： 注 36Qd I 

一一报警Z辑 ： 不应出现漏报$

－一误报警瑞 ： 不超过 l 次 ／（月·防区h

一一单防区防护范围 ： 5m ～ 200m 范囚的可调$

一一定位精度： ζ5m （分布式）．

6.2.4.2 振动电缆技术应满足以下技术指标：

一一前端设备的工作温度 ： －40℃－ 70℃，相对湿度： IQ%- 90% I 

一一系统的连续兔维护时间 ： 注 36Qd I 

－一报事草率：不w.出现漏报 s

一一误报警瑞 ： 不越过 l 次 ／周，

一一探测距离： ;;ii 400m, 

一一定位精度：＜； 5m （分布式）．

6.3 视频预警技术

6.3.1 一艘要求

6.3.1.1 视频预警系统的工程设计应符合GB 50395 的要求。

6.3.1.2 视额预警系统应有效地采集、显示、记录与回放现场图像， 视频格式应符合GB 28 1 8 1 的主要求－

6.3. 1 .3 视频预警具有毡’能识别功能的参照 GB厅 30147 的相关技术要求，系统宜具备行为识别、目

标识别、场景分析、人也t、徘徊等报笛功能．
6.3.1.4 智能视频系统的通信和供电系统应满足 24h 使用需求，立具备红外成像或屋光成像能力．

6.3.1.5 站场智能悦频宜与周界预警系统联动．

6.3.2 布防要求

6.3.2.1 站场视频硕警立监视场站周界入侵．站内装置区及关键道路情况．

6.3.2.2 阀室立部署向消红外摄像机，监视出人口和工艺装置．
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6.3.2.3 汹气管线高后来区、穿跨越段应结合供电情况配置低功耗设备． 监控管线周边人民活动

情况．

6.3.3 设备要求

视频预警F技术的设备应得应考虑、监视口标所处的环搅照度、气候情况、安装条件、传输、控制和

安全管理要求． 具体要求如下 ：

a）监视环填处于低环境照度、 尘3草、雨雪、逆光等光照度变化范回大得情况时，来5祀的视频应

能分消目标的外观特征、人员的体貌特征、机动车号j部等信息，采集视频不宜有领先．

b）监视目标的照度变化范围大或必须遵光摄像时， 应采用宽动态摄像机，必要时采取补光措施．

砚频采集设备的灵敏度和动态范围应满足现场图像采绵的要求．

c）监控范围应有效覆盖防护区域、防护部位或防护目标，监视效果应满足场景和H标特征识别

的干需求．

d）采用图像增强和红外热成像技术时．输出的图像应能识别目标的属性轮廓， 在抖动场）'jl；；下宜

能保持图像稳定．

e）安装于野外元人值守区域的设备，其外壳对外界机械碰撞的防护等级不低于GB斤 20138 规

定的 IK08级别．

6.3.4 功能和测试

6.3.4.1 系统应支持视频的显示、缩放、抓拍和录像．

6.3.4.2 系统辛苦云台设备的应支持云台的旋转和自动扫描、镜头的变焦、顶直点的设置和调用、巡航

路径的设定和调用、轨迹的最制和调用．

6.3.4.3 系统应支持按照拍定设备、通道、时间、 报警信息等要素检索联网设备历史图像资料并回放

和下载。

6.3.4.4 系统具备行为分析功能的宜支持分析穿越警戒面、进入区域、离开区域、区域人佼、人员聚

集、人员徘徊、人员快淫移动、非法停车、 物品遗留、物品拾取、 图像遮挡、 安全相佩戴、 t程车入
侵等行为并产生报警．

6.3.4.S 系统具备人脸侦现iJ功能的应支持按时间、监控点、人员信息等组合条件检索历史结呆。

6.3.4.6 系统具备车辆｛仇视IJ功能的应支持车辆属性检测分析．包括按车牌号码、车牌颜色、车辆型

号、车身颜色识别．

6.3.4.7 人员进入按照 GB 10408.6 中有关人员步行的探测方法进行测试．

7 测试与验收

7.1 测试指标

7.1.1 灵敏度

员敏肢应区分不同行为模式和使用环搅，按照附录C进行测试， 以连续 3 次测试均ti~响应的最

优测试结呆为灵敏度。

7.1.2 定位精度

定｛豆粉1芷应按照附法C测试不同事件的定位精度， i!S丧 3 次测试的均的与真实值的经为~位精

度。对不能获得真实位盟的，可采用多次定位的方差作为定位稍度。
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7. 1.3 报，率

报警率为测试过程中的报警次数与测试次数的比值，计算见公式（C. l ). 

7.1.4 响应时｜司

响应时间为现场激励发出到监控中心系统报警的时间，单位为秒（s).

7.1.5 误报警率

误报事乎都应区分测试状态和l运行状态，采用不向的计算和我达。测试过程中的误报警率均说恨次

数与测试次数的比值，误报警率用百分数表示．运行过程中的误报警率为单位时间的误报警次数，单

位为次／月或'0"-1 年．

7.2 工广验收测试 （FAT)

7.2.l 测试范围

FAT应对系统的外观、功能、性能进行全面地试验、测试和系统联调，使整个系统尽可能地完善．

7.2.2 测试方法

FAT 应按照 C.3 测试方法进行，根据不同特征选择不同的测试方法．

7.2.3 测试地点

FAT宜为室内测试，可边拣在供货商的系统集成地或业主指定的地方进行．

7.2.4 测试计划

供货商应提出 FAT 的详细计划和工作内容．对多套系统应至少抽查2例也，但不少于 l 在．测试

点一般应包括首端、来端、背景噪声最强和黄豆弱的点．

7.2.5 测试报告

所有试验和测试项均应有书面报告，并经签署视为有效. FAT 完成后，供货商应提供详细的

FAT报告后，系统才能出厂和l装箱发货．

7.3 现场验收测试（SAT)

7.3.1 测试范围

SAT应包括但不局限于下列内容 ：

a）技术规格书提及的所有软件和硬件功能．

b）系统稳定性。

c）人机接口的功能．

d）通信功能．

7.3.2 测试方法

SAT应按照 C.4 测试方法进行， 根据不同参数选择相应的测试方法。
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