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5G 移动通信网虚拟化管理和编排安全防护要求 

1 范围 

本文件规定5G移动通信网虚拟化管理和编排按安全保护等级的安全防护要求，涉及应用安全、网络

安全、设备安全、数据安全、物理环境安全和管理安全。 

本文件适用于基础电信业务经营者独立或与第三方合作建设运营的5G移动通信网虚拟化管理和编

排。 

 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

 

GB/T 36637-2018  信息安全技术 ICT供应链安全风险管理指南 

YD/T 1731-2008  电信网和互联网灾难备份及恢复实施指南 

YD/T 1754-2008  电信网和互联网物理环境安全等级保护要求 

YD/T 2698-2014  电信网和互联网安全防护基线配置要求及检测要求 网络设备 

YD/T 2699-2014  电信网和互联网安全防护基线配置要求及检测要求 安全设备 

YD/T 2700-2014  电信网和互联网安全防护基线配置要求及检测要求 数据库 

YD/T 2701-2014  电信网和互联网安全防护基线配置要求及检测要求 操作系统 

YD/T 2702-2014  电信网和互联网安全防护基线配置要求及检测要求 中间件 

YD/T 2703-2014  电信网和互联网安全防护基线配置要求及检测要求 WEB应用系统 

 

3 术语和定义 

下列术语和定义适用于本文件。 

 

 

    虚拟化管理和编排  virtualization management and orchestration 

管理基础设施和编排网络服务及虚拟网络功能所需资源的功能。 

 

4 缩略语 

下列缩略语适用于本文件。 

BSS 业务支撑系统 Business Support System 

http://www.ptsn.net.cn/standard/std_query/show-yd-4425-1.htm
http://www.ccsa.org.cn/workstation/project_disp.php?auto_id=3858
http://www.ptsn.net.cn/standard/std_query/show-yd-4426-1.htm
http://www.ccsa.org.cn/workstation/project_disp.php?auto_id=3859
http://www.ptsn.net.cn/standard/std_query/show-yd-4427-1.htm
http://www.ccsa.org.cn/workstation/project_disp.php?auto_id=3860
http://www.ptsn.net.cn/standard/std_query/show-yd-4428-1.htm
http://www.ccsa.org.cn/workstation/project_disp.php?auto_id=3858
http://www.ptsn.net.cn/standard/std_query/show-yd-4429-1.htm
http://www.ccsa.org.cn/workstation/project_disp.php?auto_id=3858
http://www.ptsn.net.cn/standard/std_query/show-yd-4430-1.htm
http://www.ccsa.org.cn/workstation/project_disp.php?auto_id=3863
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MANO 管理和编排 Management and Orchestration 

MFA 多因素认证 Multi-factor Authentication 

NFV 网络功能虚拟化 Network Functions Virtualization 

NFVI 网络功能虚拟化基础设施 Network Functions Virtualization Infrastructure 

NFV-MANO 网络功能虚拟化管理和编排 Network Functions Virtualization 

Management and Orchestration 

NFVO 网络功能虚拟化编排器 Network Functions Virtualization Orchestrator 

OSS 运营支撑系统 Operation Support System 

VIM 虚拟化基础设施管理器 Virtualized Infrastructure Manager 

VNF 虚拟化网络功能 Virtualised Network Function 

VNFM 虚拟化网络功能管理器 Virtualised Network Function Manager 

 

5 5G移动通信网虚拟化管理和编排安全防护概述 

5G 移动通信网虚拟化管理控制单元安全防护范围 

本文件主要对基础电信业务经营者独立或与第三方合作建设运营的5G移动通信网虚拟化管理和编

排提出安全防护要求，安全防护对象覆盖NFV-MANO以及其和外部网络间的交互等，如图1所示。 

 

图1 5G 移动通信网虚拟化管理控制单元示意图 

从外部看，NFV-MANO负责管理基础设施和编排网络服务和虚拟网络功能所需的资源，通过4个外

部接口进行外部交互；从内部看，NFV-MANO包含网络功能虚拟化编排器（NFVO）、虚拟化网络功能
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管理器（VNFM）和虚拟化基础设施管理器（VIM）三个功能模块，通过3个内部接口进行内部交互，其

中： 

—— 网络功能虚拟化编排器（NFVO）实现网络服务的生命周期管理，并协调 VNF 生命周期的管理

（需要得到 VNFM 的支持）、协调 NFVI各类资源的管理（需要得到 VIM的支持），以此确保所

需各类资源与连接的优化配置。包括服务编排与资源编排，实现控制新的网络服务并将 VNF集

成到虚拟架构中，验证并授权 NFVI的资源请求等。 

—— 虚拟化网络功能管理器（VNFM）是 VNF管理系统，负责 VNF生命周期管理，包括上线、下线，

状态监控等。 

—— 虚拟化基础设施管理器（VIM）实现对 NFVI资源的管理、调度、编排和监控，主要功能包含分

配、管理、释放虚拟化基础设施的虚拟化资源；接收和存储软件镜像；收集、上报虚拟化资源

的性能和故障信息。 

—— 内部接口： 

—— Or-Vnfm：NFVO 将配置信息发给 VNFM，进一步由 VNFM 控制 VNF 运行。同时收集 VNF 的信息，

支撑 NFVO进行网络服务生命周期管理。 

—— Vi-Vnfm：VNFM控制 VNF资源的接口，同时也收集虚拟化资源的配置和状态信息，供 VNF使用。 

—— Or-Vi：NFVO连接到 VIM的接口，用于资源的分配和保留，收集虚拟化资源的配置和状态信息。 

—— 外部接口： 

—— Nf-Vi：具体的虚拟资源分配接口，同时收集虚拟化资源的配置和状态信息。 

—— Os-Ma-nfvo：与 OSS/BSS进行交互的接口。 

—— Ve-Vnfm-vnf 和 Ve-Vnfm-em：VNFM 管理 VNF 的接口，包括配置管理、收集 VNF 状态信息，支

撑网络服务生命周期管理。 

从资产的角度看，5G移动通信网虚拟化管理和编排防护范畴涵盖构建管理和编排的通用/专用设备、

软件、数据、文档和资料、人员、物理环境等，具体见附录A中表A.1。 

 

5G 移动通信网虚拟化管理和编排安全风险分析 

5.2.1 概述 

以5G移动通信网虚拟化管理和编排的资产为核心，可从技术脆弱性和管理脆弱性两个方面识别5G

移动通信网虚拟化管理和编排脆弱性。5G移动通信网虚拟化管理和编排的脆弱性分析应包括但不限于

附录A中表A.2所列范围。表A.3列举出5G移动通信网虚拟化编排管理主要面临的威胁。结合5G移动通信

网虚拟化管理和编排技术架构和运行模式，可能面临的安全风险主要包括以下几个方面。 

5.2.2 应用安全风险 

5G移动通信网虚拟化管理和编排将能力等开放给运营支撑系统（OSS）/业务支撑系统（BSS），涉

及的软件安全风险包括但不限于： 

—— 应用安全隔离风险：软件模块与软件模块、软件模块与网元间的隔离不当，可能导致用户访问

权限越界、数据丢失和泄露等安全风险。 

—— 应用管理和编排不当：软件过度授权或权限滥用，或因应用的调用、编排、协作管理等策略设

置不当，导致应用对下层基础资源的过度消耗或滥用。 

—— 安全漏洞：包括 5G 移动通信网虚拟化管理和编排应用、API 接口等在开发、部署、更新等过

程中可能引入的安全漏洞，serverless、service mesh、容器技术、虚拟化技术、微服务框架

等技术架构安全漏洞，监控工具、调试工具等组件安全漏洞等。 
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—— 虚拟化安全风险：应用共享下层基础资源，若某个软件模块被攻击将会波及其他模块。由网络

虚拟化致使大量采用开源和第三方软件，引入安全漏洞的可能性增大。 

5.2.3 网络安全风险 

5G移动通信网虚拟化管理和编排涉及的网络安全风险包括但不限于： 

—— 非授权访问安全风险：包括底层设备、网络功能、服务遭到不安全的通信协议接入、非法接入

的安全风险。 

—— 网络攻击安全风险：攻击者入侵网络发动 IP攻击、DDoS攻击等网络攻击安全风险。 

—— 网络配置错误：包括网络连接配置不当、资源分配配置不当、访问控制策略配置不当、底层设

备系统补丁未及时更新而带来的网络安全风险。 

5.2.4 设备安全风险 

5G移动通信网虚拟化管理和编排主要涉及通用服务器、网络设备、安全设备等实体，负责承载虚拟

化管理和编排核心能力等，其涉及的安全风险包括但不限于： 

—— 设备配置缺陷：包括各类设备基线配置不当、设备登录和访问控制策略配置不当、设备资源管

理策略配置不当等引发的非法用户登录、非授权攻击等安全问题。 

—— 设备管理安全：包括因设备维护的管理通道缺乏双向认证或匹配的加密算法引发的窃听、劫持

和篡改攻击，设备安全漏洞更新不及时导致的安全隐患等。 

—— 设备安全漏洞：包括设备涉及的硬件漏洞、软件漏洞，以及容器、数据库开发等第三方组件漏

洞等。 

5.2.5 数据安全风险 

5G移动通信网虚拟化管理和编排可收集、存储与其外部接口交互的数据，包括配置信息、状态信息

等，其涉及的数据安全风险包括但不限于： 

—— 数据损毁风险：包括因 5G 移动通信网虚拟化管理和编排底层硬件设备毁坏、设备遭受攻击、

重要数据未备份、未具备数据恢复机制等造成的数据损毁风险。 

—— 数据泄露风险：因未实施数据分级分类管理，未部署敏感数据加密、脱敏手段，或开展不合规

的数据开放共享等，可能导致数据泄露等安全风险。 

—— 数据篡改风险：包括因 5G移动通信网虚拟化管理和编排涉及的数据未进行机密性、完整性保

护、以及系统脆弱性等造成的数据篡改风险。 

5.2.6 物理环境安全风险 

5G移动通信网虚拟化管理和编排可根据基础电信企业不同方案，部署在大区、省级机房等位置，其

涉及的物理环境安全风险包括但不限于： 

—— 机房环境安全风险：包括因机房位置、电力供应、防火、防水、防静电、温湿度控制等设置不

合规而引发的设备断电、网络断连等安全风险。 

5.2.7 管理安全风险 

5G移动通信网虚拟化管理和编排的管理安全风险包括涉及平台自身的管理安全风险，以及与其他

相关方合作过程中的管理安全风险等，包括但不限于： 

—— 网络安全管理风险：包括缺少对管理人员身份与权限、安全策略配置、安全事件应急恢复、网

络云容器安全、安全局划分和访问控制、安全审计等技术管理手段造成的安全风险隐患。 
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—— 运维管理安全风险：未采取安全风险监测和处置、安全事件应急预案管理和响应、人员管理等

方面的措施，造成运行故障、数据泄露等安全隐患。 

—— 供应链安全风险：包括因设备整机、关键芯片、核心部件、软件功能等断供引发的供应链完

备性问题，以及引入第三方组件/工具时，被植入了后门或者木马，从而导致系统瘫痪或中

断的安全风险。 

5G 移动通信网虚拟化管理和编排安全防护内容 

从5G移动通信网虚拟化管理和编排的资产和脆弱性分析看，5G移动通信网虚拟化管理和编排的安

全防护内容具体包括： 

a) 应用安全 

应用安全主要包括5G移动通信网虚拟化管理和编排相关应用在身份鉴别、访问控制、资源管控、业

务连续性、安全审计、虚拟化安全、能力开放安全等方面的安全要求。 

b) 网络安全 

网络安全主要包括5G移动通信网虚拟化管理和编排层面的结构拓扑、网络攻击防范、冗余保护与

灾备恢复、安全审计等方面的安全防护要求。 

c) 设备安全 

设备安全主要包括5G移动通信网虚拟化管理和编排所涉及的通用服务器、数据库、相关设备等通

用主机设备，在身份鉴别、访问控制、安全审计、入侵防范、资源控制等方面的安全防护要求。 

d) 数据安全 

数据安全主要包括5G移动通信网虚拟化管理和编排所涉及的在数据加密、数据存储、敏感数据处

理、数据传输等方面的安全防护要求。 

e) 物理安全 

物理安全主要包括5G移动通信网虚拟化管理和编排基础设施所处的物理环境在机房位置、电力供

应、防火、防水、防静电、温湿度控制等方面的安全防护要求。 

f) 管理安全 

管理安全主要包括管理制度、人员和技术支持能力、运行维护管理能力、灾难恢复预案等方面的安

全防护要求。 

 

6 5G 移动通信网虚拟化管理和编排安全防护要求 

第 1级要求 

本项要求包括： 

a) 操作系统的安全基线配置应满足 YD/T 2701—2014的安全要求。 

b) 数据库的安全基线配置应满足 YD/T 2700—2014 的安全要求。 

c) WEB应用系统的安全基线配置应满足 YD/T 2703—2014的安全要求。 

d) 中间件的安全基线配置应满足 YD/T 2702—2014 的安全要求。 

e) 网络设备的安全基线配置应满足 YD/T 2698—2014的安全要求。 

f) 安全设备的安全基线配置应满足 YD/T 2699-2014的安全要求。 

g) 用户个人电子信息保护应满足 YD/T 2692—2014 的安全要求。 

第 2级要求 

6.2.1 应用安全要求 
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6.2.1.1 身份鉴别 

本项要求包括： 

a) 应对登录 NFVO、VNFM的用户进行身份标识和鉴别，身份标识具有唯一性，口令等身份鉴别信

息应有复杂度及强度要求并定期更换。 

b) 应用的登录过程应启用登录连接超时自动退出功能，应启用登录失败处理功能，可采取结束会

话、限制非法登录次数等措施。 

c) 应强制用户首次登陆时修改初始口令。 

d) 用户身份鉴别信息丢失或失效时，应采用技术措施确保鉴别信息重置过程的安全。 

e) 应提供集中账号管理，建立基于唯一身份标识的全局实名制管理。 

f) 当对业务系统进行远程管理时，应采取必要措施防止鉴别信息在网络传输过程中被窃听。 

g) 应使用密码技术对用户身份鉴别信息进行保密性和完整性保护。 

6.2.1.2 访问控制 

本项要求包括： 

a) 应在应用边界部署访问控制设备，并启用访问控制功能。 

b) 应对使用应用的用户依据最小授权原则为各用户分配账户及相应的访问操作权限，对不同的

访问行为分配相应的读取、写入等资源访问权限。 

c) 应防止在未经授权的情况下对 VNF进行操作。 

d) 应重命名或删除默认账户，修改默认账户的默认登录口令，禁用共享账户，及时删除或停用多

余、过期账户。 

e) 应基于最小权限原则授予应用管理用户所需的权限。 

f) 应删除多余的访问控制规则，优化访问控制列表，并保证访问控制规则数量最小化。 

g) 应对源地址、目的地址、源端口、目的端口和协议等进行检查，根据会话状态信息为数据流提

供明确的允许/拒绝访问能力。 

6.2.1.3 应用安全部署 

本项要求包括： 

应对应用提供日常安全扫描和基线核查等安全机制，在上线前进行代码审计和基线核查，以确保代

码未遗留已知中危及以上安全漏洞。 

6.2.1.4 攻击防范 

本项要求包括： 

a) 应配置虚拟 WAF或物理 WAF、主机安全（如防病毒、EDR等）攻击防范机制，对应用进行安全

隔离和攻击防范。 

b) NFVO、VNFM 的镜像文件应存储在安全的环境中，防止非授权访问。并进行镜像安全漏洞扫描

和病毒扫描、基线核查，保证镜像的存储安全、防篡改和传输安全等。 

c) 应支持通过第三方接口或内置工具等方式对应用容器镜像进行漏洞扫描，发现已知漏洞并及

时进行修复。 

d) 应对应用容器实例进行进程监控，对异常进程行为进行告警。 

e) 根据应用重要程度，对关键应用所在虚拟机宜采用独占服务器方式进行部署运行。应支持微分

段，可以按照应用类型对虚拟机进行隔离，避免非授权访问和不同应用间相互影响。 

6.2.1.5 安全审计 



YD/T XXXXX—XXXX 

7 

本项要求包括： 

a) 应对相关应用启用安全审计功能，审计范围应覆盖到每个用户的关键操作，审计内容应包括对

用户的重要行为、资源使用情况等重要事件。 

b) 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息，

并确保审计记录的留存时间符合有关法律法规要求。 

c) 应对审计记录进行保护，避免受到未预期的删除、修改或覆盖等，保证审计数据的真实性和完

整性，并对审计数据进行定期备份。 

d) 审计记录中应避免明文记录敏感数据，如用户口令等。 

e) 应通过集中安全审计，对用户从登录到退出的全程操作行为进行审计。 

6.2.1.6 资源安全管控 

本项要求包括： 

a) 应能够对业务系统最大并发会话连接数进行限制。 

b) 应能够对单个账户的多重并发会话进行限制。 

c) 应保证虚拟机的资源使用不受周边虚拟机的影响，能够实现同一物理机上不同虚拟机之间的

资源隔离。 

6.2.2 网络安全要求 

6.2.2.1 结构安全 

本项要求包括： 

a) 应绘制与 NFV-MANO运行情况相符的网络拓扑结构图，维护网络设备、虚拟化网络资源、网络

配置等资产清单，并能够对网络拓扑结构图和资产清单进行及时更新。 

b) 应划分不同的安全域，安全域之间应采用物理隔离或逻辑隔离的技术隔离手段。 

c) 重要系统、网络关键设备、通信链路的设计部署等方面应实施冗余备份。 

6.2.2.2 访问控制 

本项要求包括： 

a) 应在网络边界或安全域之间等根据访问控制策略设置访问控制规则，严格控制 NFV-MANO内部

不同组件间、OSS/BSS 对 NFV-MANO等的访问。 

b) 应及时对访问控制规则进行更新，删除多余的访问控制规则，优化访问控制列表。 

c) 应对接入 NFV-MANO 的用户身份发起鉴权认证，验证用户身份的合法性，保证授权用户接入。 

6.2.2.3 安全审计 

本项要求包括： 

a) 应对网络操作、关键网络设备的日志、重要安全事件等进行审计。 

b) 审计记录应包括事件的日期和事件、用户、事件类型、事件是否成功及其他与审计相关的信息。 

c) 应对审计记录进行保护，定期备份，避免受到未经授权的删除、修改或覆盖等，审计记录的留

存时间应符合相关法律法规要求。 

d) 应通过中央日志服务器等专用设备或系统提供对审计记录数据进行统计、查询、分析及生成审

计报表的功能。 

6.2.2.4 攻击防范 

本项要求包括： 
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a) 应具备在关键节点处监测网络攻击行为的能力。 

b) 应能对面向虚拟网络节点的攻击行为进行检测，并应记录攻击源 IP、攻击类型、攻击目标、

攻击时间等攻击信息。 

c) 应在网络边界处部署 IDS 等同类安全检测设备、防火墙等同类访问控制设备、抗 DDoS 设备、

防病毒系统等。 

6.2.2.5 资源安全管控 

本项要求包括： 

a) 应能监测识别虚拟机与宿主机、虚拟机与虚拟机之间的异常流量，并在监测到异常流量时及时

告警。 

b) 应具备网络流量的监测分析能力，识别异常流量，并在监测到异常流量时及时告警。 

c) 应能监控网络连接配置不当、资源分配配置不当、访问控制策略配置不当、底层设备系统补丁

未及时更新等网络安全风险隐患，并及时告警。 

6.2.2.6 通信安全 

本项要求包括： 

a) 应支持与 OSS/BSS（用户）建立安全的通信信道/路径，保障通信数据的保密性、完整性。 

b) 基础通信协议应满足通信协议健壮性要求，防范异常报文攻击。 

c) MANO内外部交互接口应支持双向认证。 

d) MANO 内外部交互的通信内容，如资源状态信息、业务信息，配置信息等应采用校验码技术进

行机密性、完整性以及防重放保护。对外提供服务的 API接口均采用安全的数据传输协议。 

e) MANO 内部组件之间通信应采用消息队列机制并承载在数据传输协议之上，保证通信的完整性

和机密性。 

f) NFVO、VNFM 收到来自 VNF 的弹性请求时，应验证请求方的身份，只允许处理来自合法身份的

请求。 

g) NFVO、VNFM与客户端通信应采用 SSH、SFTP、HTTPS等安全通信机制；NFVO、VNFM、VIM之间

通信应采用 HTTPS 等安全通信机制；VNFM 与 VNF 之间通信应采用 HTTPS、SSH 等安全通信机

制。 

6.2.2.7 安全声明 

本项要求包括： 

a) 供应商应提供设备支持的所有协议，不应存在未声明的私有协议。 

b) 供应商应承诺不存在未声明或告知的非公开功能、隐蔽链接和协议端口。 

6.2.3 设备安全要求 

6.2.3.1 身份鉴别 

本项要求包括： 

a) 应对登录用户进行身份标识和鉴别，身份标识具有唯一性，口令等身份鉴别信息应有复杂度要

求并定期更换。 

b) 应启用登录连接超时自动退出功能，应启用登录失败处理功能，可采取结束会话、限制非法登

录次数等措施。退出时，服务器端必须清除该用户的会话信息。 

c) 应支持限制用户会话连接的数量，以防范资源消耗类拒绝服务攻击。 

d) 在支持基本的管理功能时，应支持安全的管理协议。 
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6.2.3.2 访问控制 

本项要求包括： 

a) 应根据管理用户的角色授予其所需的最小权限，实现管理用户的权限分离。 

b) 应重命名或删除默认账户，修改默认账户的默认口令（需要满足口令复杂性的要求）。并及时

删除或停用多余的、过期的账户，并避免共享账户的存在。 

c) 应支持基于 IPv4/v6源地址、源端口、协议类型等的访问控制列表功能。 

d) 当远程管理设备时，管理终端和设备之间应建立双向身份验证机制。 

e) 应保证当发生虚拟设备迁移时，访问控制策略随之迁移。 

f) 应对包含敏感信息的文件（包括程序运行时产生的静态文件和临时文件）进行权限控制，确保

文件只能被相应权限的用户访问。 

g) 资产的通信矩阵应清楚地记录其正确操作所需的所有接口、服务、端口（源和目的地）和协议，

包括任何可选的接口、服务、端口和协议，并明确服务与所需的网络接口、IP 地址和端口的

对应关系。 

h) 应通过设定终端接入方式或网络地址范围对通过网络进行管理的管理终端进行限制。 

6.2.3.3 攻击防范 

本项要求包括： 

a) 应对 MANO实体进行安全加固，实现安全服务最小化原则，如关闭不必要的服务和端口等。 

b) 在 NFVO、VNFM基于虚拟机方式部署时，应以仅满足该服务器基本业务可正常运行为目的，对

Guest OS进行最小化定制，限制操作系统开放的端口、访问权限和运行服务。 

c) 对于存在较多版本的远程管理协议，应默认关闭安全性较低的版本。 

d) 应遵循最小安装的原则（安全软件除外），仅安装需要的组件和应用程序，并保持系统补丁及

时得到更新。 

e) 应能发现可能存在的漏洞，并在经过充分测试评估后，及时修补漏洞。 

f) 应安装防病毒软件，并定期检查、查杀病毒以及升级病毒库。 

g) 应部署板卡、内存等相关硬件校验措施，防止插入恶意板卡读取内存信息、硬件被刷新恶意系

统镜像等硬件篡改攻击。 

h) 应对关键网络设备、服务器等设备定期进行安全基线检查，并支持安全基线的管理、配置、更

新，对违反安全基线配置要求的问题进行告警。 

6.2.3.4 安全审计 

本项要求包括： 

a) 应对用户关键操作，如增/删账户、修改鉴权信息、修改关键配置、用户登录/注销、用户权限

修改、重启/关闭设备、软件更新等行为进行记录。 

b) 审计记录应包括事件的日期、时间、类型、主体标识、客体标识、事件描述、结果等。 

c) 审计记录应按有关法律法规要求进行超过一定期限的留存，定期备份并采取安全保护措施，避

免在有效期内受到非授权的访问、篡改、覆盖或删除等。 

d) 不应在日志中明文或弱加密记录敏感数据，如用户口令、未经脱敏处理的会话 ID以及私钥等。 

6.2.3.5 资源安全管控 

本项要求包括： 

a) 应限制单个用户或进程对系统资源的最大使用限度。 

b) 应能够屏蔽虚拟资源故障，确保某个虚拟机崩溃后不影响虚拟机监视器及其他虚拟机运行。 
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c) 应保证虚拟机仅能使用为其分配的计算资源。 

d) 当 VNFM和 VIM运行在虚拟机上时，应保证虚拟机的安全隔离。 

e) VIM不应与 VIM管理的 NFVI共享硬件和虚拟资源。 

f) MANO系统所在虚拟机和其他系统所在虚拟机应实现物理隔离，或根据安全需求采用独占模式。 

6.2.4 数据安全要求 

6.2.4.1 数据保护 

本项要求包括： 

a) 应保证重要数据在传输、虚拟机迁移等过程中的完整性，并在检测到完整性受到破坏时采取必

要的恢复措施。 

b) 应采用数据加密技术，对传输的业务数据进行加密。 

c) 应具备依据不同的传输信息，采用不同等级的加密保护能力。 

d) 应采取技术措施保护业务相关数据安全，避免相关数据被篡改和破坏。 

e) 应具备数据加密存储、数据加密传输模块，采用加密等安全方式存储和传输用户口令等身份鉴

别信息，防止用户鉴别认证信息泄露而造成身份冒用。 

f) 应对重要、敏感数据行分级分类处理，相关要求参考 2019-0216T-YD《基础电信企业数据分类

分级方法》中的相关要求。 

g) 针对不同网络域、不同用户、不同 VNF 和不同 VIM 之间的数据，应采取技术措施保证数据隔

离。应支持基于虚拟内存等技术的内存隔离，为用户态进程提供完整的虚拟地址空间，防止攻

击者劫持内核控制流。对于重要业务，应支持内存加密技术，对不同用户及业务采用不同加密

算法或密钥进行信息保护。 

h) 应具备身份认证机制和访问控制等安全机制保证数据库的安全访问；采取设置复杂的账户及

口令，设置数据库安全白名单，拒绝匿名访问等加固措施。 

i) 应具备数据加密能力，对重要敏感数据进行加密存储。 

j) 应记录数据库操作日志。 

k) 应具备技术手段，可以及时地发现针对数据库的违规操作行为并进行记录、报警。 

6.2.4.2 数据备份恢复 

本项要求包括： 

a) 应提供重要业务及软件数据的本地数据备份与恢复功能，提供异地备份功能，可通过通信网络

将重要数据备份到异地。 

b) 应支持数据备份与恢复的配置，包括备份策略、备份数据一致性检验、备份位置查询等，且备

份数据应采取与原数据保护强度一致的安全措施。 

6.2.4.3 个人信息保护 

本项要求包括： 

a) 应遵循国家法律法规及有关部门对个人信息保护的相关规定。 

b) 应仅采集和保存业务必需的用户个人信息。 

c) 应禁止未授权访问和非法使用用户个人信息。 

6.2.4.4 剩余信息保护 

本项要求包括： 

a) 应保证鉴别信息所在的存储空间被释放或重新分配前得到完全清除。 
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