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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:北京多思科技工业园股份有限公司、中国信息安全测评中心、国家密码管理局商

用密码检测中心、华北电力大学、公安部第三研究所、网神信息技术(北京)股份有限公司、中国电子信息

产业发展研究院、杭州华澜微电子股份有限公司、杭州安恒信息技术股份有限公司、中国人民解放军战

略支援部队信息工程大学、珠海复旦创新研究院、北京多思安全芯片科技有限公司。
本文件主要起草人:刘大力、李大为、罗鹏、张翀斌、王州府、高金萍、石竑松、杨永生、曹春春、夏宏、

王闯、韦安垒、杨元原、柳会鹏、李虹阳、魏晓伟、王辉、宋克、王俊宇、高艳芳、周斌。
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信息安全技术
安全处理器技术要求

1 范围

本文件规定了安全处理器的安全功能要求和安全保障要求。
本文件适用于安全处理器设计、生产和应用。

2 规范性引用文件

下列文件中的内容通过文中规范性引用而构成本文件中必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件,不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。
GB/T18336(所有部分) 信息技术 安全技术 信息技术安全评估准则

GB/T25069 信息安全技术 术语

GB/T32915—2016 信息安全技术 二元序列随机性检测方法

3 术语和定义

GB/T25069界定的以及下列术语和定义适用于本文件。
3.1

安全处理器 securityprocessor
由固件和硬件实体组成,具备物理防护、逻辑防护、应用防护能力,能够达到一定安全强度和安全等

级的处理器。
注:安全处理器实现技术包括密码技术、物理防护技术、数据编码技术、可重组逻辑技术等。

3.2
物理防护 physicalprotection
采用攻击防护的设计、攻击检测的方法、利用检测与处理功能,监测处理器工作环境,并能支持异常

行为应答审计处理,阻止物理威胁的安全能力。
注:攻击防护包括掩膜、封装、物理接口的安全保护设计等;攻击检测包括光,电磁,逻辑断路、短路、旁路检测等;工

作环境包括温度、频率、电压测试等;应答审计处理包括通知、标记、应答处理、审计处理等措施。

3.3
应用防护 applicationprotection
链接物理防护的功能,具有对程序和数据的保护能力、运行态检测和监控能力、资源调度和配置控

制能力、安全通信能力,并能支持异常行为应答审计处理,阻止应用威胁的安全能力。
注:保护能力包括利用同态计算、密码技术应用对程序和数据处理能力,资源调度和配置控制包括安全存储、控制

管理、安全配置等措施,安全通信包括加密传输、可信根传递的运用、身份认证等措施。

3.4
逻辑防护 logicprotection
依据物理防护和应用防护的安全功能,通过资源配置、操作配置、运行态控制等方式,调整安全策

略,使逻辑结构和控制具备对未知攻击更强的安全强度和弹性,阻止逻辑威胁的安全能力。
3.5

运行态 runningstate
安全处理器运行状态。
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