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一、什么是物联网
物联网被视为互联网的应用扩展，应用创新是物联网的发展的

核心，以用户体验为核心的创新是物联网发展的灵魂。

物联网是指通过各种信息传感设备，如传感器等信息识别设备，

实时采集任何需要监控、连接、互动的物体或过程。其目的是

实现物与物、物与人，所有的物品与网络的连接，方便识别、

管理和控制。实现智能化识别和管理。



二、什么是工业4.0

　“互联网+制造”就是工业4.0。“工业4.0”是德国推出的
概念，美国叫“工业互联网”，我国叫“中国制造2025”，这
三者本质内容是一致的，都指向一个核心，就是智能制造。



三、为什么需要工业4.0系统

（一）高昂的售后维护成本

（二）设备分散，不便管理

（三）巨大的市场竞争压力

（四）尾款回收



（一）高昂的售后维护成本

        

目前对于大多数机械设备的故障诊断，PLC程序升级大多是必须由人工

去完成。而很多时候设备故障仅仅是操作人员操作失误或软件故障引起

的，且有时设备售后人员由于开始无法判断设备的故障点，导致售后人

员不得不多次来回维修，这不仅大大提高了企业的售后维护成本，还大

大延长了客户停机时间，降低了客户的生产效率。因此机械设备的远程

诊断维护被越来越多的厂商所重视。

企业可以通过工业4.0卡的远程故障诊断和预警功能，在公司诊断故障

点，小故障远程指导维修，大故障一次解决。帮助企业节省售后维护成

本，同时减少客户停机时间。pai



传统售后维护流程



安装工业4.0系统后维护流程



（二）设备分散，不便管理
伴随企业业务的不断扩展，设备的应用率不断提高，同时设备

分布越来越分散，但是设备的管理也越来越难；其一是设备运

行状态不能及时准确掌握。二是设备状况不能及时诊断分析维

护。企业通过工业4.0手机APP平台对设备进行实时监控，了解

每台设备的运行状况，实现对设备的统一集中管理，了解设备

是停止还是运行的，是否发生故障，哪台设备发生故障，系统

自动通过短信/邮件/平台报警的方式通知企业，极大提高响应

的效率。



（三）巨大的市场竞争压力
在当今的市场经济环境下，竞争日益激烈，企业必须在众多竞

争者里面脱颖而出，其中设备的差异化和客户对设备以及企业

的满意度至关重要。

企业通过工业4.0系统的远程故障诊断功能快速帮助客户解决设

备故障，恢复生产；同时通过系统大数据功能进行分析，找出

常见故障点及故障原因，找出解决方案，帮助企业提升设备工

作性能，减少故障率；以及找出生产效率最高时段的生产参数，

帮助客户提高产品质量和产量，降低生产成本。提升客户满意

度，增加企业形象。



（四）尾款回收

随着现今市场竞争越加的激烈，客户一般都会扣留一部分尾款，尾款回收

工作也成了企业的一大难题，一般造成客户不付尾款有2大原因：

1、企业的设备或企业的服务没有达到客户预期的要求

2、客户本身的问题

对于第一点我们可以通过工业4.0系统的远程故障预警/诊断以及大数据分

析来提升客户的满意度

对于第二点当客户不想结算尾款时，也可通过工业4.0系统的PLC程序远程

上下载功能，对设备的程序进行修改，锁住设备，等客户将尾款付清时，

再把程序恢复正常。



机械设备

云服务器

工业4.0卡

手机APP监控平台

PLC 仪器仪表变频器

四、工业4.0系统工作原理图



五、工业4.0系统功能

分级设定访问权限

视频功能

数据实时/历史曲线查看

手机APP访问

远程故障预警

自动生成电子报表

PLC程序远程上下载

和管理软件对接

远程监控/控制

远程故障诊断
工业4.0

系统



（一）远程监控/控制

通过网络，将终端设备的数据发送到云管理平台。这部分也是云
管理平台的核心功能，通过这部分管理功能，云管理平台可以获
得所有机械设备采集到的数据；用户通过手机访问云管理平台，
对机械设备本身产生的各种数据进行监控（例如机械设备本身的
工作状态、存储器状态、信号状态等）及设备的远程控制（例如
设备启动、停止、生产参数修改）



（二）远程故障预警

用户可在平台内设定状态值的正常

范围，超出范围时即为异常状态、

设置异常状态的告警方式（短信、

邮件、平台内报警）。系统检测到

设备有异常状态，通过报警方式发

起报警通知。

例如：设备正常工作温度为30-

40℃，一旦超过这个范围，系统会

自动报警通知用户。

云管理平台

短信 邮件 手机监控
平台报警



（三）远程故障诊断
当设备发生故障时，系统会主动报警通知企业（通过短信、邮

件、平台报警方式），企业可通过调取历史数据，查找故障点，

远程对故障进行排查，帮助客户快速恢复生产。



（四）PLC程序远程上下载

设备的程序更新，用户可以

远程对设备进行编程和调试，

减少运维成本和客户的停机

时间。

当企业尾款不能及时收回时，

通过远程对程序进行修改，

锁住设备，帮助企业回收尾

款。

云服务
器



（五）数据实时/历史曲线查看

系统自动对采集的数据进行处理，形成实时和历史曲线图供企

业查看；方便找出阶段运行不正常的时间段。同时通过对比正

常数据，找出异常，发现漏洞，防患于未然。



（六）自动生成电子报表

采集的数据通过云管理平台自

动生成电子报表（月报表、年

报表），发送给用户的手机或

邮箱，实现无纸化办公。

云管理平台



（七）分级设定访问权限

为防止无关人员随意操作造成
人员或财产上的损失，本系统
可根据企业的需求设定4个访
问级别：

1、初级

2、中级

3、高级

4、超级



（八）视频功能

1、结合故障诊断系统，更加
方便安全的对故障进行诊断和
指导维护。

2、终端用户还是对员工绩效
考核的辅助手段，因为员工有
好有差，对于懒惰的员工是一
种威慑力，防止偷懒；勤快的
员工可以在监控的作用下体现
自己的劳动价值，可以促进企
业良好的工作氛围，帮助企业
提高生产效率。



（九）手机APP访问

用户无论是在全球哪个地方，

只需通过手机就能了解设备的

工作情况，相比传统的中控室

监控，更加灵活方便，让用户

即使在外地出差，都能对工厂

的情况了如指掌。
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