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IP QoS



IP QoS功能介绍

• 基于IP 的QoS，即IP QoS，能够为局域网里的每一
个IP 进行最大带宽限制或者预留带宽。

• IP QoS匹配类型支持IP地址范围或者地址簿条目

• 上/下行流量可以独立限制，并可结合时间表对不

同时段做不同控制。

• QoS控制策略需要绑定到接口上生效，绑定到外网
接口上QoS上/下行控制策略对应内网用户上传/下
载，绑定到内网接口上/下行对应下载/上传。



IP QoS示例

用户环境描述：

• 出口带宽50Mbps，外网为eth0/1

接口

• 内网连接两个网段：
       172.16.1.0/24和192.168.1.0/24

用户需求描述：

• 172.16.1.1-172.16.1.100需限制其
下载带宽为500K/IP，如出口带宽
空闲时可最高到5M/IP，上传不

做限制

• 192.168.1.0/24网段中每IP下载
300K，上传整个网段共享10M

PC

Trust Zone

Untrust Zone

172.16.1.1-

172.16.1.100

PC
192.168.1.0/24

带宽富裕时最大5M/IP

下载最大500K/IP

下载最大300K/IP

上传共享10M

出口带宽50M

eth0/1



第一步 ---登陆防火墙

在浏览器输入防火墙缺省管理地址：192.168.1.1

默认用户名admin  密码admin



第二步---指定接口带宽

接口默带宽为物理最高支持带宽而非ISP承诺带宽，用户需根据实际带宽

值指定接口上/下行带宽。

如需使用弹性QoS功能，需点击开启弹性QoS全局配置

开启弹性QoS全局配置

更改接口带宽为真实带宽
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第二步---配置IP QoS策略

限定172.16.1.1-100每ip系在带宽500K，并在出口带宽空闲时允许突破

500K/IP，每IP最大占用5M带宽

规则名称

1

2

绑定外网接口
规定IP范围

限定每IP最大占用500k

开启下行弹性QoS
最大弹性带宽5000k
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第三步---配置IP QoS策略（续）

限定192.168.1.0/24每IP下载带宽最大300K,上传整个网段最大占用

10M带宽

规则名称

1

2

绑定外网接口
指定IP范围

限定整个网段最大占用10M

限制每IP最大占用300K
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显示已配置控制策略

添加后策略会在IP QoS列表显示，如多条策略的IP地址范围重叠，请点

击策略右侧箭头移动策略位置，从上至下第一条匹配到的策略生效。

添加好的控制
策略



应用 QoS



以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全文，请访
问：https://d.book118.com/716113151025010231
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