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一. 概述

1.1 工程背景

XXX 成立于 1992 年，注册资金 7 亿元，具有中国房地产开发企业一级资质,总资产 

300 多亿元，是一个涵盖房地产开发、商业治理、物业治理、商贸代理、综合投资业务的大型

集团企业。

多年来,XXX   信息系统的进展与信息化的建设密不行分，并且通过领导重视、业务需求、

自身努力已经将信息化程度提高到肯定的水平.但近年来针对 XXX   信息系统的安全大事时有

发生，网络面临的安全威逼日益严峻。随着业务需求不断地增加、网络构造日趋简单，信息 

系统面临的安全威逼、威逼的主体及其动机和力量、威逼的客体等方面都变得更加简单和难 

于掌握。

XXX 信息系统的建设是由业务系统的驱动建设而成的,初始的网络建设大多没有统一的安

全规划，而业务系统的业务特性、安全需求和等级、使用的对象、面对的威逼和风险各不相 

同.在支持业务不断进展的前提下，如何保证系统的安全性是一个巨大的挑战，对系统进展区 

域划分，进展层次化、有重点的保护是保证系统和信息安全的有效手段，信息安全体系化的 

建设与开展迫在眉睫。

1.2 实施目的

信息安全越来越成为保障企业网络的稳定运行的重要元素。XXX 信息系统经过多年的实

践和摸索，已经初具规模，在技术上、产品方面取得了很大的成就，但随着企业面临的安全 

威逼不断变化，单纯地靠产品来解决各类信息安全问题已经不能满足XXX   的实际安全需求。

从根本上解决目前企业所面临的信息安全难题,只靠技术和产品是不够的，效劳将直接影响到

解决各类安全问题的效果.

对于已经实施了安全防护措施〔安全产品、安全效劳〕或者马上实施安全防护措施的 XXX

而言，明确
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网络当前的安全现状对下一步的安全建设具有重大的指导意义。所以本次工程的目的是通过

远程渗透测试全面检测XXX 信息系统目前存在安全隐患，为下一步信息安全建设供给依据.

我们信任，凭借某某多年的安全技术积存和丰富的安全效劳工程阅历,能够圆满的完本钱

次安全效劳工程.同时，我们也期望能连续保持和 XXX 在信息安全工程上长期的合作，共同为

XXX 信息系统的安全建设奉献力气。

1.1 效劳目标

某某在本次XXX    信息安全效劳工程中将到达以下的目标:

通过远程渗透测试全面检测XXX 信息系统直接暴露在互联网上的安全隐患，并供给

实际可行的安全修复建议。
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二. 远程渗透测试介绍

2.1 渗透测试原理

渗透测试过程主要依据某某安全专家已经把握的安全漏洞信息,模拟黑客的真实攻击方法

对系统和网络进展非破坏性质的攻击性测试。这里，全部的渗透测试行为将在客户的书面明 

确授权和监视下进展。

2.2 渗透测试流程

方案制定

某某猎取到 XXX 的书面授权许可后，才进展渗透测试的实施.并且将实施范围、方法、

时间、人员等具体的方案与XXX 进展沟通，并得到XXX 的认同。

在测试实施之前，某某会做到让 XXX 对渗透测试过程和风险的知晓，使随后的正式测试

流程都在XXX 的掌握下。

信息收集

这包括:操作系统类型指纹收集；网络拓扑构造分析；端口扫描和目标系统供给的效劳识

别等。可以承受一些商业安全评估系统(如：ISS、极光等〕；免费的检测工具〔NESSUS、

Nmap 等)进展收集。

测试实施

在躲避防火墙、入侵检测、防毒软件等安全产品监控的条件下进展：操作系统可检测到 

的漏洞测试、应用系统检测到的漏洞测试〔如：Web 应用〕，此阶段假设成功的话，可能获

得一般权限。

渗透测试人员可能用到的测试手段有：扫描分析、溢出测试、口令爆破、社会工程学、

客户端攻击、中间人攻击等，用于测试人员顺当完成工程。在猎取到一般权限后，尝试由普
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通权限提升为治理员权限，获得对系统的完全掌握权。一旦成功掌握一台或多台效劳器后， 

测试人员将利用这些被掌握的效劳器作为跳板，绕过防火墙或其他安全设备的防护，从而对 

内网其他效劳器和客户端进展进一步的渗透。此过程将循环进展,直到测试完成.最终由渗透测

试人员去除中间数据。

报告输出

渗透测试人员依据测试的过程结果编写直观的渗透测试效劳报告。内容包括：具体的操

作步骤描述；响应分析以及最终的安全修复建议。

安全复查

渗透测试完成后，某某帮助 XXX 对已觉察的安全隐患进展修复.修复完成后，某某渗透测

试工程师对修复的成果再次进展远程测试复查，对修复的结果进展检验,确保修复结果的有效

性。

以下图是更为具体的步骤拆分示意图：



某某渗透测试流程图
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