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数字安全是指，在全球数字化背景下，合理控制个人、组织、国家在各种活动中面临的数字 
风险，保障数字社会可持续发展 * 的政策法规、管理措施、技术方法等安全手段的总和。

这里的风险，不再局限于围绕数字化资产的攻防对抗，还包括了数字资产所承载业务的稳定 
性、连续性和健康性。这里的安全不再特指有意还是无意，天灾还是人祸，保安还是保险，而是 
更为广义的安全状态 (SecSafe）。

* 世界环境与发展委员会出版的《我们共同的未来》报告中，将可持续发展定义为：“既能满足 
当代人的需要，又不对后代人满足其需要的能力构成危害的发展。”

——数世咨询，2023 年 11 月

以安全能力、数字资产和数字活动为三元素，以数据安全为核心目标，即三元一核的“数字 
安全三元论”。

“数字安全三元论”由“网络安全三元论”（数世咨询于 2020 年提出）更新迭代而来，旨 
在匹配数字中国建设的进程，保障数字基础设施稳定、可持续运行，保障数据有效流动、激发数 
据要素价值。
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前言

随着云计算的迅速发展，越来越多的政企用户选择业务上云。云计算为用 

户提供了灵活方便的 IT 资源使用方式，极大地提升了工作效率，但与此同时， 

云上数据和应用也面临着各种安全威胁， 如数据泄露、病毒感染、网络攻击等。 

云环境的安全防护体系与传统 IT 环境存在差异，如何构建适应云计算特点的

安全防护方案，是业务上云时必须要考虑的问题。

面对云安全建设的挑战，云安全资源池应运而生，云安全资源池是通过集 

中统一管理各类云安全资源，并以”即服务”（as a Service）的形式提供给 

用户的一种云安全解决方案， 其核心思路是将网络安全、数据安全、应用安全、 

身份认证等安全能力以即服务的方式进行交付，用户可以根据自己的实际需求，

对不同类型的安全能力进行灵活组合，无需自行搭建庞大的安全系统。

云安全资源池作为一种集成的安全解决方案，包含的安全组件众多，管理软件

极其复杂，用户常常有以下疑问：

● 云安全资源池的整体架构是什么？ ---- 能否兼容用户现有的云计算环

境

●  安全资源池的安全能力有哪些？ ---- 能在多大程度上帮助用户达成监

管合规
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●  资源池针对多租户的安全隔离方案如何实现？ ---- 保护云端数据的私

有化

●  安全能力是否可定制以适应不同业务需要？ ---- 是否有足够的灵活性

●  对于多云环境能否实现一致性的安全策略？ ---- 这可以避免很多意外
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的发生，减轻安全运维压力

●  能否接入现有的运营体系？ ---- 能否实现安全闭环运营的相关要求

●  ……

为了客观真实地反映云安全资源池的行业应用及能力实现，数世咨询通过 

资料收集、问卷调研、企业访谈、市场数据分析等方法撰写《云安全资源池 

能力指南》，报告从云安全资源池的需求挑战、技术发展、整体架构、能力优 

势、场景应用、运营管理、发展趋势、参考案例等多个方面进行总结，重点突 

出云安全资源池在云安全建设中的独特价值，同时以应用创新力与市场执行力 

两大维度展现安全厂商的综合能力， 除此之外， 还从细分的八个维度进行侧写，

以供业内人士参考。

为了语言表述上的简洁性，以下所提到的”安全资源池”或”资源池”，均指”云安

全资源池”

主笔分析师： 陈发明 市场分析师

勘误与合作联系：chenfaming@dwcon.cn



• 云安全资源池 能力指南 •

3

关键发现

●  随着云安全成为数字安全市场中规模增长最快的细分市场，云安全资 

源池也从基础的网络安全防护，向融合数据安全、密码安全、身份安全、 一体

化安全运营等方向扩展。

●  云安全资源池概念在国外鲜少提及，为国内独有特色，其主要原因 一 

是国内私有云、混合云占较大比重， 私有云服务商更依赖安全厂商的安全能力，

二是国内用户更加需要本地化安全能力建设。

●  云安全资源池是一种云计算与安全集成的解决方案，其能力和特性取 

决于安全厂商各自的技术方向和云安全产品策略，是安全厂商传统的安全能力

在云安全领域的延伸。

●  云安全资源池解决方案的打造，不仅需要安全厂商有深厚的安全技术 

积累，还需要具备整合虚拟化、网络、云计算、存储、安全管理软件等多种技

术的能力。
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●  根据本次调研，2022 年国内云安全资源池市场规模达到 12.8 亿元，数 

世咨询估算，到 2026 年市场规模可望达到 27 亿元。在部署模式上，云内部署 

的安全资源池占比 43.4%，云外部署的比例 48.1%，还有少部分以 SaaS 化形式

部署，占比 8.5%。

●  云安全资源池的市场需求排名靠前的行业为：运营商（27.3%）、政府 

部委（16.1%）、大型互联网企业（13%）、交通运输（8.9%），安全需求与该

行业云计算的发展规模及监管政策要求息息相关。

●   目前等保合规仍然是云安全资源池的关键需求，几乎所有厂商的产品
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方案在满足三级及以下等保合规方面都没有问题，用户只需要选择合适的”等

保套餐”，即能满足相应的等保要求。

●  随着安全监管和用户需求的升级，云安全资源池未来发展趋势，会向 

集成更多元化的安全能力、多云适配、云原生化以及实现与云环境的一体化管

理等方向发展。

以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载

或阅读全文，请访问：https://d.book118.com/737131165102006116

https://d.book118.com/737131165102006116

