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微软公司的慷慨捐助使这次研讨会和最终报告的制作成为可能。本文件中的观点严格属于

作者的观点，并不一定代表美国政府的观点。政府、微软公司或作者可能隶属的任何

机构、组织或实体

通过商品名称、商标、制造商或其他方式引用任何特定的商业产品、流程或服务，并不

构成或暗示美国政府的认可、推荐或支持，包括美国财政部、美国国土安全部、网络安

全和基础设施安全局，或作者可能隶属的任何其他机构、组织或实体。



安全和新兴技术中心|2

执行摘要

随着人工智能能力的不断提高，关键基础设施（CI）运营商和提供商寻求在其企业中

集成新的人工智能系统;然而，这些能力伴随着风险和好处。人工智能的采用可能会

带来更强大的系统、业务运营的改进以及更好的工具来检测和应对网络威胁。与此同

时，人工智能系统还将引入CI提供商必须应对的新网络威胁去年的人工智能行政命

令指示各部门风险管理机构（SRMA）“评估并提供......评估与关键基础设施部门使用人

工智能相关的潜在风险，包括部署人工智能可能使关键基础设施系统更容易受到严重故

障，物理攻击和网络攻击的方式。

尽管行政命令最近的方向，人工智能在关键基础设施中的使用并不新鲜。擅长预测

和异常检测的人工智能工具多年来一直用于网络防御和其他商业活动。例如，提供商长

期以来一直依赖由人工智能驱动的商业信息技术解决方案来检测恶意活动。发生变化

的是，新的生成式人工智能技术变得更加强大，并为人工智能运营商提供了新的机

会。潜在的用途包括用于客户交互的更强大的聊天机器人，增强的威胁情报合成和优

先级排序，更快的代码生成流程，以及最近可以根据用户提示执行操作的AI代理。

CI运营商和行业正试图驾驭这一快速变化和不确定的环境。幸运的是，我们可以借鉴网络

安全的类似物。

几年前，网络连接的创新为CI运营商提供了一种远程监控和操作许多系统的方法然

而，这也为恶意行为者创造了新的攻击媒介。过去的经验教训可以帮助企业了解如何整

合人工智能系统。如今，风险可能以两种方式出现：人工智能漏洞或CI内部署的系统故

障，以及恶意使用人工智能系统攻击CI部门。

本研讨会报告提供了在关键基础设施中管理人工智能使用的技术缓解措施和政策建议。

这次讨论得出了若干结论和建议。

● 行业内和行业间CI提供商之间的资源差距对AI采用和AI相关风险管理的前景产生

了重大影响。需要更多的项目来支持资源不足的供应商
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与人工智能相关的援助，包括财政资源，培训模型的数据，必要的人才和工作人

员，交流论坛，以及更广泛的人工智能话语中的声音。扩大正式和非正式的互助

手段有助于缩小差距。这些计划在组织间共享它们包括正式的计划，如共享人员

以应对事件或紧急情况，以及非正式的努力，如开发最佳实践或审查产品和服

务。

● 人们认识到有必要将人工智能风险管理整合到现有的企业风险管理实践中;然而，

在当前的企业结构中，人工智能风险的所有权可能是模糊的。一位参与者将这种

风险称为AI“烫手山芋”，被抛到了高管层。需要在公司结构内明确指定人工智能

风险的责任。

● 人工智能安全和人工智能安全之间的模糊性也对人工智能风险管理的运营提出了

重大挑战。组织通常不确定如何应用美国国家标准与技术研究所最近发布的人

工智能风险管理框架以及网络安全框架的指导。需要进一步指导如何实施统一的

人工智能风险方法。对这一指南进行调整并确定其优先次序，将有助于使资源不

足的提供者和那些有具体需求（往往是定制需求）的人更容易获得这一指

南。

● 虽然有完善的网络安全信息共享渠道，但在人工智能方面没有类似的渠道。SRMA
应该利用现有的场所，如信息共享和分析中心，进行人工智能安全信息共享。分享

人工智能安全问题、缓解措施和最佳实践也至关重要，但这样做的渠道尚不清楚。

明确什么是人工智能事件，应该报告哪些事件，报告的阈值以及现有的网络事件报

告渠道是否足够将是有价值的。为了促进跨部门的可见性和分析，包括人工智能安

全性和安全性，各部门应考虑建立一个人工智能安全性和安全性的集中分析中

心。

● 管理网络和人工智能风险的技能相似但不完全相同。人工智能系统的实施将

需要许多CI提供商目前不具备的专业知识。因此，供应商和运营商应积极提高

其现有劳动力的技能，并寻求机会对员工进行交叉培训，
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相关的网络安全技能，以有效地解决人工智能和网络相关的风险范围。

● 生成式人工智能引入了新的问题，这些问题可能更难以管理，需要仔细研究。人

工智能提供商在采用新的人工智能技术之前应保持谨慎和知情，特别是对于敏感

或关键任务。评估一个组织是否准备好采用这些系统是关键的第一步。
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