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全球数字经济持续发展，我国数字化转型加速推进，数据要素市场化进度加快。然而，数

据泄露、数据破坏、数据滥用等安全事件频繁发生，这严重危害了国家、社会公众安全，数据

安全风险防范的重要性日益凸显。

随着网络安全、数据安全领域的法律法规相继颁布，强调数据处理者应依法依规开展数据

处理活动，建立健全数据安全管理制度，加强数据安全风险监测与防范，定期开展数据安全风

险评估，数据安全风险的评估与治理已成为业内各方最为关切的话题。然而，尽管大量的法

规、标准提供了丰富的理论指引，数据安全风险评估工作实务中仍然存在诸多问题。这些问题

分布在整个评估过程的各个阶段，成因错综复杂，严重影响了组织的数据安全风险评估工作落

地，长期来看不利于组织数据安全风险治理能力的持续提升。

在此背景下，数据安全推进计划（DSI）联合中国通信标准化协会大数据技术标准推进委员

会（CCSA TC601），携手业内众多专家撰写了本报告。本报告旨在解决数据安全风险评估实

务中的诸多问题，介绍了当前我国数据安全风险评估的监管要求、标准编制现状以及评估实施

方法，提炼了数据安全风险评估工作的具体实施流程，并以评估实施流程为主线，系统性梳理

了组织在评估准备、评估实施、评估总结三大阶段面临的具体实务问题，并提出问题解决思

路，为数据处理者、评估机构的数据安全风险评估实务提供参考，为相关数据处理者、服务机

构纾难解惑，增强产业界信心。
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一 . 数 据 安 全 风 险 评 估 工 作 背 景

(一)数据安全风险形势日益严峻

1.数据泄露：持续呈现高发态势

全球数据泄露、数据破坏、数据窃取、数据滥用等安全事件频繁发生，严重危害了国家、

社会公众安全。针对各国政府机构、关键信息基础设施的网络攻击、数据窃取等违法活动明显

增多，数据安全事件涉及的数据以及用户体量也在持续加大。如何有效防范数据安全风险与事

件，是全球数字经济发展下的重点问题。

本章节将总结国际、国内数据安全风险形势，分析广大组织面临的各类数据安全风险以及

日趋严格的监管合规要求，阐述了组织加强数据安全风险防范的必要性。

全球数据泄露事件持续高发。统计数据显示，仅2021年全球范围内公开披露的数据泄露事

件已超过四千起，涉及超过200亿条数据。进入2023年，数据泄露的趋势似乎并未得到缓解：

2023年4月，威胁猎人发布的《2023年Q1数据资产泄露分析报告》显示，仅2023年第一季度

就已发生近千余起数据泄露事件，这些事件涉及上千家组织、近四十个行业。例如，Twitter在

2023年1月遭遇了数据泄露事件，包括用户电子邮件地址、姓名等2亿条个人信息被泄露。2023

年2月，全美最大的综合医疗服务网络Heritage Provider Network遭遇勒索软件攻击，导致多

个医疗机构大量敏感信息泄露。2023年2月，Telegram各大频道突然大面积转发某隐私查询机

器人链接，该机器人泄露了大量来自我国各快递、电商平台的个人信息，包含了用户的真实姓

名、电话与住址等，数据量高达45亿条。

组织数据安全保障压力倍增。2020年，某电商的客户数据泄露导致不法分子冒充客服对全

国二十多个城市的受害者进行了电话诈骗，受害者的被骗金额为几千到十几万元不等。2023年

8月，公安部公布了打击侵犯公民个人信息犯罪的十大典型案例，其中黑灰产组织窃取、利用

组织掌握的用户个人信息实施犯罪的案例高居榜首。随着个人信息成为黑灰产组织逐利的“重灾

区”，组织面对无孔不入的黑灰产组织，在数据安全风险应对上压力倍增。

数据泄露事件为组织带来的损失也在逐年走高。组织数字化转型加快，对数据依赖程度随

之加深，数据一旦泄露给组织带来的损失也更加严重。根据IBM《2023年数据泄露成本报告》

显示，组织数据泄露事件平均成本达到445万美元，较2022年的435万美元增长2.3%，而较

2020年的386万美元则足足增长了15.3%，现已创下历史新高。
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2.数据破坏：勒索攻击危害显著

(二)组织风险防范面临监管考验

3.数据窃取：组织“内鬼”作案猖獗

   有针对性的数据勒索与破坏事件愈演愈烈。随着全球各行业领域的组织数字化转型程

度加深，其系统及承载的数据重要程度也随之提升，其中的关键数据更是组织业务运行

命脉，一旦这些关键数据遭到破坏，将面临业务中断、信息系统或网络服务瘫痪，严重

的后果可能是长期业务受损，客户信息、商业机密等重要数据泄露，给组织带来重大的

经济损失和声誉损失。而近年来，针对政府机构、知名组织的数据勒索、破坏事件也持

续增加：2022年，哥斯达黎加政府遭遇Conti勒索软件团伙攻击，国家财政部数个TB的

数据以及800多台服务器受到此次攻击影响，国内数字税务服务、海关控制IT系统以及

医疗保健系统在多轮攻击下接连瘫痪、被迫下线，导致国内医疗保健系统陷入混乱。同

年，法国巴黎的一家医院Center Hospital ier Sud Franci l ien（以下简称CHSF）遭遇

网络攻击并被勒索1000万美元作为解密密钥的赎金。此次攻击直接导致了CHSF多个业

务软件、医学影像存储系统无法访问，大量医疗数据被加密迫使医院推迟多台手术计

划，大量患者被临时转诊至其他机构，这严重威胁了当地的急、重病患者生命安全。 

来自“内鬼”的数据窃取也令组织防不胜防。2023年6月6日，Verizon发布了《2023

年度数据泄露调查报告》（2023 Data Breach Investigations Report，简称DBIR），

分析了从2017年以来的16312起安全事件和5199起数据泄露事件，指出74%的泄露事件

由人为因素造成的，约五分之一的数据泄露事件来自于组织的内部。组织收集、存储了

大量用户的个人信息数据，一旦组织内部出现了特权账号滥用、数据权限分配不清、人

员利用越权访问漏洞等问题，将直接导致拥有内部人员对其获取的数据进行不正当的使

用或者窃取。2023年5月，特斯拉两名员工违规挪用、泄露了包括员工个人信息、客户

银行信息、生产信息在内的100GB数据，影响超过7.5万人。无独有偶，2023年7月，日

本通信运营商NTT DOCOMO的承包商员工盗取了包括用户个人信息在内的596万条商业信

息，这些案件均有力证明了组织“内鬼”窃取数据的危害。

面对日益严峻的网络数据安全风险，各国政府倡导国际、国内或地区内的公私部门
开展网络数据安全风险防范合作。例如，2023年《联合国打击网络犯罪公约》结合新
型网络犯罪情况，要求缔约国将黑客攻击、非法数据获取等犯罪行为纳入本国刑法执法
范围，倡导加强网络数据安全风险的跨国协作与应对。再例如，欧盟《数据治理法案》
（2022）提出欧盟境内的公共和私营组织在共享数据时，应遵守的安全与可靠性要
求，要求及时报告数据泄露事件，防范全球数据流通带来的数据共享风险。美国《网络
安全信息分享法案（CISA）》（2015）也曾鼓励国内的私营组织与政府进行网络威胁
情报共享，增强其网络数据安全风险防御能力。

数据安全与隐私保护法规的发展对广大数据处理者的风险防范能力提出了新要求。除了网
络数据安全风险的跨国协作与应对，各国的法律法规也明确规定了国内数据处理者的数据安全
义务、责任，要求其开展数据保护影响评估等活动，加强对用户个人信息的保护。

(二)组织风险防范面临监管考验

3.数据窃取：组织“内鬼”作案猖獗

有针对性的数据勒索与破坏事件愈演愈烈。随着全球各行业领域的组织数字化转型
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员利用越权访问漏洞等问题，将直接导致拥有内部人员对其获取的数据进行不正当的使
用或者窃取。2023年5月，特斯拉两名员工违规挪用、泄露了包括员工个人信息、客户
银行信息、生产信息在内的100GB数据，影响超过7.5万人。无独有偶，2023年7月，日
本通信运营商NTT DOCOMO的承包商员工盗取了包括用户个人信息在内的596万条商业信
息，这些案件均有力证明了组织“内鬼”窃取数据的危害。

面对日益严峻的网络数据安全风险，各国政府倡导国际、国内或地区内的公私部门
开展网络数据安全风险防范合作。例如，2023年《联合国打击网络犯罪公约》结合新
型网络犯罪情况，要求缔约国将黑客攻击、非法数据获取等犯罪行为纳入本国刑法执法
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安全信息分享法案（CISA）》（2015）也曾鼓励国内的私营组织与政府进行网络威胁情报
共享，增强其网络数据安全风险防御能力。

数据安全与隐私保护法规的发展对广大数据处理者的风险防范能力提出了新要求。除了网
络数据安全风险的跨国协作与应对，各国的法律法规也明确规定了国内数据处理者的数据安全
义务、责任，要求其开展数据保护影响评估等活动，加强对用户个人信息的保护。
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(三)新技术应用暗藏新型风险

     新技术应用衍生新型安全风险。5G、人工智能、云计算、移动互联网、大数据分析等

新兴技术应用极大地推动了各行业领域的组织发展与创新，为广大用户提供了更为智能、

便利的服务，但同时也带来了大量的安全漏洞、风险。以云计算为例。云计算通过互联网

为组织提供了更加灵活、可扩展的计算和存储服务，实现了资源池化、按需扩缩容的能

力，但云平台的复杂性以及多租户环境也存在数据隔离失效的问题，存在内部人员越权访

问的可能，增加了组织数据泄露的风险。再例如，5G技术的典型应用场景eMBB（增强

移动带宽），由于在增强现实（AR）、虚拟现实（VR）、高清视频直播、频等对带宽有

中国方面。2021年，中国《中华人民共和国数据安全法》（以下简称《数据安

全法》）、《中华人民共和国个人信息保护法》（以下简称《个人信息保护法》）相继

颁布、实施。作为数据安全领域的基础性法律，《数据安全法》指出数据处理者开展数

据处理活动应依照法律、法规的规定，建立健全全流程数据安全管理制度，组织开展数

据安全教育培训，采取相应的技术措施和其他必要措施，保障数据安全。其中，重要数

据处理者应当按照规定对其数据处理活动定期开展风险评估，并向有关主管部门报送风

险评估报告。《个人信息保护法》则进一步强调了个人信息处理者的责任与义务，提出

个人信息处理者应对其个人信息处理活动负责，并采取必要措施保障所处理的个人信息

的安全。在处理敏感个人信息等情形下，个人信息处理者还应当事前进行个人信息保护

影响评估，并对处理情况进行记录。

欧盟方面。2018年，欧盟《通用数据保护条例》（General Data Protection Reg-

ulat ion，以下简称“GDPR”）正式生效。GDPR基于其域外效力及严厉的行政处罚措施，

提出了个人同意、隐私权影响评估等多项数据处理合规要求，并警示其适用范围内的数据

处理主体严格履行合规义务。针对可能会为自然人权利与自由带来高度风险的数据处理方

式，GDPR提出数据处理主体应事先进行影响评估，加强对个人敏感信息的保护，限制对

个人信息的非授权使用。

美国方面。2023年1月，美国《加州隐私权法案》（California Privacy Rights Act，以

下简称CPRA）正式生效。CPRA在《加州消费者隐私法案》（California Consumer Privacy Act，

简称CCPA）的基础上进行了修订，要求组织开展数据处理活动风险评估，并定期向当地隐私局提

交评估报告。此外，美国的《弗吉尼亚州消费者保护法》与《科罗拉多州隐私法》也要求，针对

可能对消费者带来重大风险的行为，信息处理者应开展数据保护影响评估（Data Protection 

Impact Assessment，简称DPIA），并在评估期间对消费者的信息进行去标识处置。

新加坡、俄罗斯、印度、巴西、韩国等多个国家也通过立法明确了数据处理者的数

据保护、风险防范以及数据保护影响评估活动等方面的要求，加强了数据处理者的监督

和处罚，极大地推动了以上国家、地区的数据处理者提升数据安全风险防范能力，切实

保护数据安全。

03数据安全风险评估实务:问题剖析与解决思路 DATA SECURITY INITIATIVE



04数据安全风险评估实务:问题剖析与解决思路 DATA SECURITY INITIATIVE

极高要求的业务场景下衍生的海量数据往往涉及个人隐私数据，而传统的安全基础设施

难以适应超大流量的5G网络防护以及海量用户隐私数据保护的安全需求。

新兴技术的监管措施与规范的不完善也可能导致数据安全风险。部分处于萌芽期的

新兴技术可能因其配套的监管措施与技术规范尚未完善，在实际应用过程中为组织、个

人带来尚未被公众充分认识的数据安全风险，导致安全事件一旦发生，出现责任主体判

定难、治理成本高等问题。以生成式AI为例。其在文本、图片或视频生成等领域中得到

了广泛的应用，但如果在学习训练阶段缺乏监管，该技术可能会因其对个人信息进行深

度加工、价值挖掘，导致个人信息被违规利用或个人信息主体的权益遭到侵害，带来个

人信息泄露的安全风险。针对这一问题，2023年7月我国国家互联网信息办公室（以下

简称“国家网信办”）发布了《生成式人工智能服务管理暂行办法》，明确了数据训练的

要求，强调涉及个人信息的训练数据处理活动须遵守法律和监管要求——这一定程度上

推动了生成式AI技术的安全、合规应用，但对于如何防范其可能引发的数据安全风险问

题，仍需产业界的持续探索。



二 . 数 据 安 全 风 险 评 估 工 作 现 状

(一)风险评估已成业界焦点

随着我国数字经济的快速发展、传统业务的数字化转型以及数据价值化加速推进，结

合全球数据安全风险的整体形势，数据安全风险的识别、评估与应对已成为我国广大组织

面临的最紧迫、最根本的问题，受到了国家、行业主管部门以及产业多方的高度重视。

本章节将总结国内数据安全风险评估工作落地情况，介绍数据安全风险评估的相关标准

与实施方法，为相关数据处理者、服务机构初步建立数据安全风险评估实施的整体认知。

国家层面，推进数据安全风险评估工作势在必行。国家法规鼓励开展数据安全风险评估，

《数据安全法》提出了国家建立集中统一、高效权威的数据安全风险评估、报告、信息

共享、监测预警机制，数据处理者开展数据处理活动应当加强风险监测，发现数据安全

缺陷、漏洞等风险时，应当立即采取补救措施，强调了对风险信息的监测与评估是把控

数据安全风险的首要途径。

多部门提出数据安全风险评估工作要求。为了规范数据处理活动，防范重大数据安全风

险，中华人民共和国国务院（以下简称“国务院”）、国家网信办、工业和信息化部（以

下简称“工信部”）、中国人民银行、国家医疗保障局等监管部门、行业主管部门相继发

布了数据安全保护工作要求，提出数据处理者应建立健全数据安全风险评估机制，开展

风险评估工作，及时消除风险隐患。包括《关键信息基础设施安全保护条例》《汽车数

据安全管理若干规定（试行）》《网络数据安全管理条例（征求意见稿）》《工业和信

息化领域数据安全管理办法（试行）》《中国人民银行业务领域数据安全管理办法（征

求意见稿）》等多项文件也进一步明确了关键信息基础设施的运营者、重要数据处理者

以及特定情形下的个人信息处理者等重点主体应按照有关规定，定期开展风险评估，报

送评估报告的具体工作要求。

关键信息基础设施运营者每年开展风险评估。国务院令第745号《关键信息基础设施

安全保护条例》要求关键信息基础设施运营者每年至少进行一次网络安全检测和风险评

估，对发现的安全问题及时整改，并按照保护工作部门要求报送情况。

     重要数据处理者定期开展数据安全评估。《数据安全法》在第三十条明确了重要数据

的处理者应当按照规定对其数据处理活动定期开展风险评估，并向有关主管部门报送风

险评估报告。2022年，国家网信办发布了《网络数据安全管理条例（征求意见稿）》，

要求组织的数据安全管理机构定期开展数据安全宣传教育培训、风险评估、应急演练等

活动。涉及处理重要数据或者赴境外上市的，数据处理者应每年开展一次数据安全评估。
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主管部门应定期组织开展本行业、本领域的数据安全风险评估，对数据处理者履行数据

安全保护义务情况进行监督检查，指导督促数据处理者及时对存在的风险隐患进行整

改。工信部发布的《工业和信息化领域数据安全管理办法（试行）》也提出，工信领域

的重要数据和核心数据处理者应每年对其数据处理活动至少开展一次风险评估，及时整

改风险问题，并向本地区行业监管部门报送风险评估报告。

个人信息处理者应结合具体情形开展安全评估或者个人信息保护影响评估。《个人信

息保护法》明确了个人信息处理者在特定的情形下需要通过国家网信部门组织的安全评

估或者开展个人信息保护影响评估的要求：例如，第四十条提出了关键信息基础设施运

营者和处理个人信息达到国家网信部门规定数量的个人信息处理者，在确需将在中华人

民共和国境内收集和产生的个人信息向境外提供的情形下，应通过国家网信部门组织的

安全评估。而第五十五条则明确了在处理敏感个人信息、利用个人信息进行自动化决策

等五种具体情形下，个人信息处理者应事前进行个人信息保护影响评估，并对处理情况

进行记录，并进一步规定了个人信息保护影响评估的内容、报告和处理记录留存等具体

要求。

如涉及向境外提供境内收集和产生的重要数据和个人信息的数据处理者开展数据出境

风险自评估。此类数据处理者需要按照国家网信办《数据出境安全评估办法》，开展数

据出境风险自评估开展数据出境风险自评估，并向国家网信部门申报数据出境安全评

估。数据处理者需要在风险自评估环节，重点评估其出境数据的规模、范围、种类、敏

感程度、数据出境可能对国家安全、公共利益、个人或者组织合法权益带来的风险以及

数据出境中和出境后遭到篡改、破坏、泄露等风险等方面内容。

地方层面，多地积极响应数据安全风险评估工作。北京、贵州、天津、海南、山西、

吉林、安徽、山东、深圳、上海等省市地区纷纷颁布相关数据条例、管理办法等文件，

积极落实国家法律法规要求，推动当地数据处理者开展风险评估工作。2019年天津市互

联网信息办公室印发的《天津市数据安全管理办法（暂行）》在第七条提出数据运营者

应当开展数据安全风险评估的要求，并在第十七条强调数据运营者如向境外提供个人信

息和重要数据，应按照相关法律法规的规定开展安全评估。2021年11月，上海市第十五

届人民代表大会通过了《上海市数据条例》。其中，第八十一条提出重要数据处理者应

按照规定，定期对其数据处理活动开展风险评估，并依法向有关主管部门报送风险评估

报告的要求。其他的省市地区（例如：辽宁、安徽、山东、苏州、深圳、厦门等）也均

在其数据条例等文件中强调了开展数据处理活动的组织定期进行数据安全风险评估，提

高风险识别与处置能力，严格落实个人信息合法使用、数据安全使用承诺和重要数据出

境安全管理等相关要求。

由此可见，数据安全风险评估在国家建立健全数据安全治理体系中起到了关键作用：数

据安全风险评估推动了各行业、领域的广大数据处理者合法、正当地开展数据处理活动，

在提高数据处理者的数据安全保障能力，防范重大数据安全风险等方面具有重要的意义。
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(二)评估标准编制进程加快

为更好地响应广大数据处理者的需求、落实数据安全风险评估的法定要求，国家、地

方数据安全监管机构以及相关行业组织也相继发布了具体的数据安全风险评估实施指

引、标准以及实践指南等文件，积极推动数据安全风险评估标准与指南的研究与制定工

作。

国家标准编制进程持续加速。2022年3月，全国信息安全标准化技术委员会（以下

简称“全国信安标委”）启动了国家标准《信息安全技术 数据安全风险评估方法》（以下简

称《数据安全风险评估方法（征求意见稿）》）的编制工作，并于2023年8月面向社会公

众公开征求意见。

《数据安全风险评估方法（征求意见稿）》基于国家标准GB/T 20984-2022《信息

安全技术 信息安全风险评估方法》（以下简称《信息安全风险评估方法》）的框架、流

程与实施方法，考虑了数据和数据处理活动的特点，借鉴了GB/T37988-2019《信息安

全技术 数据安全能力成熟度模型》、GB/T35273-2020《信息安全技术 个人信息安全

规范》、JR/T 0223-2021《金融数据安全 数据生命周期安全规范》等国家、行业标准，

最终从管理、数据处理活动、技术等维度入手，结合核心数据、重要数据、个人信息、

一般数据的安全特点与保护要求，提出了数据安全风险评估的基本概念、要素关系、分

析原理、实施流程、评估内容、分析与评价方法等方面的内容。

此外，2023年5月，全国信安标委还编制、发布了《TC260-PG-20231A网络数据

安全实践指南——网络数据安全风险评估实施指引》（以下简称《网络数据安全风险评

估实施指引》），为广大组织与专业服务机构提供了风险评估的实施流程、实施方法、

评估内容等具体指导。

多个行业的数据安全风险评估标准持续完善。数据安全风险与行业领域数据的应用

场景息息相关。为了更好地指导业内的广大数据处理者有效识别、评估数据安全风险，

因地制宜地加强自身的风险防范能力，一些行业主管部门也在持续推进行业数据安全风

险评估方法的编制工作。

      以电信网和互联网行业为例。2020年，工信部发布了YD/T 3801-2020《电信网和互

联网数据安全风险评估实施方法》标准。该标准同样参考了《信息安全风险评估方法》，

将数据作为核心保护对象，面向电信网和互联网的典型数据应用场景，提炼了电信网和互

联网数据安全风险的基本要素及要素间的关系，提供了电信网和互联网组织实施数据安全

风险评估的具体流程、操作方法与风险分析思路。此外，YD/T 3956-2021《电信网和互

联网数据安全评估规范》、YD/T 4241-2023《电信网和互联网数据安全评估技术实施指

南》等行业标准也提供了对电信网和互联网网络单元以及业务系统进行安全评估的方法，

为业内组织开展数据安全风险评估、现有安全措施评估等工作提供了参考依据。 
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表1 数据安全风险评估标准发展、演进一览

2007年 首次发
布

2022年 更新、
实施

•明确了风险评估实施方法
说明：提出了信息安全风险评估的基本概念、风险要素关
系、风险分析原理、风险评估实施流程和方法，以及风险
评估在信息系统生命周期不同阶段的实施要点和工作形
式。
•构建了风险评估整体框架
说明：从风险要素关系、风险分析原理、风险评估流程三
方面构建了风险评估框架。
•制定了风险评估实施流程
说明：实施流程包括评估准备、风险识别、风险分析、风
险评价四个阶段。沟通与协商、文档记录作为必要的手
段，贯穿整个评估实施流程。

•明确了电信网和互联网数据安全风险评估实施要点
说明：基于《信息安全风险评估方法》，总结了电信网和
互联网的数据威胁、脆弱性、已有安全措施等要素识别内
容、风险要素关系。
•提出了对电信网和互联网数据应用场景的识别要求
说明：提出风险评估依赖数据所涉及的各应用场景，认为
针对已识别的待评估数据资产，需要对数据应用场景中的
业务流程或使用流程、数据活动、参与主体进行识别，进
而识别、分析场景内的数据威胁、脆弱性等风险要素。
•细化了电信网和互联网数据安全风险评估实施流程
说明：将风险评估实施作为一个单独阶段，与风险处置、
残余风险评估共同构成整个实施流程三个阶段，在评估实
施阶段明确了评估准备、数据资产识别、数据应用场景识
别、数据威胁识别、脆弱性识别、已有安全措施识别、风
险分析与评价等多个环节的工作内容，制定了电信网和互
联网数据安全风险评估实施的整体流程。

《信息安全技术 
信息安全风险评
估方法》

GB/T 20984-2022

标准名称 发布时间 标准价值

2020年 发布
《电信网和互
联网 数据安全
风险评估实施
方法》

YD/T 3801-2020 

再例如金融行业。近年，中国人民银行陆续发布了JR/T 0223-2021《金融数据安全 

数据生命周期安全规范》《金融数据安全 数据安全评估规范（征求意见稿）》等标准，

充分结合金融业机构的组织特点、数据及其处理活动的特征，提供了金融业机构开展数

据安全风险评估相关工作的实施流程、重点评估事项，在有效指导金融业机构及时识别

数据安全风险，防范数据安全事件的同时，也推动金融业机构充分落实金融业数据安全

管理要求，提升数据安全保护工作水平，为各机构实施数据安全风险评估相关的工作提

供了重要的参考。上述风险评估标准的发展与演进见表1。
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TC260-PG-2023
1A 《网络安全标
准实践指南——
网络数据安全风
险 评 估 实 施 指
引》

•扩展了风险评估的目标
说明：结合当前国家法律法规的最新要求，在《信息安全
风险评估方法》对组织的业务以及系统、平台等资产的安
全风险进行评估、分析这一目标的基础上，提出数据安全
风险评估的目标还包括落实法律法规义务，保护关键信息
基础设施或个人信息主体权益等方面的内容。
•提供了更加清晰的检查项作为风险评估实施要点
说明：提供了数据安全管理、数据处理活动、数据安全技
术、个人信息保护相关的检查项，与《信息安全风险评估
方法》《电信网和互联网数据安全风险评估实施方法》以
及GB/T39335-2020《信息安全技术个人信息安全影响评
估指南》等侧重于方法论构建的评估标准文件形成互补、
衔接。
•提供了自评估与检查评估两套实施流程
说明：明确了在自评估与检查评估两种情况下的评估目标
确立、评估方案策划、风险分析评价等具体环节的实施差
异。

2023年 发布

DB3212/T1117-
2022
《 政 务 数 据 安
全 风 险 评 估 规
范》

标准名称 发布时间 标准价值

2022年 发布

•明确了政务数据安全风险评估实施要点
说明：基于《信息安全风险评估方法》《电信网和互联网 
数据安全风险评估实施方法》，参考GB/T37973-2019
《信息安全技术 大数据安全管理指南》等标准，结合政务
数据分级要求，分析政务数据在全生命周期内面临的安全
威胁、安全脆弱性、安全措施等要素识别内容、风险要素
关系。
•提出了政务系统资产的识别要求
说明：基于《信息安全风险评估方法》的风险要素与评估
实施流程，提出了在评估实施阶段根据政务数据安全管理
的目标与原则，进行政务数据分类与分级，并将系统资产
价值与安全威胁、安全脆弱性等其他风险要素一并进行识
别、赋值。
•细化了政务数据安全风险评估实施流程
说明：基于评估准备、评估实施、风险分析与评价、编制
报告四个阶段，分别明确了评估准备、数据资产识别、数
据应用场景识别、数据威胁识别、脆弱性识别、已有安全
措施识别、风险分析与评价等多个环节的工作内容，制定
了政务数据安全风险评估实施的整体流程。



(三)评估实施方法逐渐成熟

业内相继发布了多项信息安全风险、数据安全风险的评估标准，这些标准相互补

充、持续完善，已成为广大数据处理者开展风险评估的重要参考资料。

评估思路方面，各标准均强调了全面识别风险基本要素的重要性。大量的数据流转

使数据与其访问主体、传输链路、承载环境、安全策略等因素共同构成了“牵一发而动全

身”的数据安全风险。

这一点在国际、国内的多项标准中均有体现：美国国家标准技术研究院（NIST）

《隐私工程和风险管理》（NIST 8062）曾提出“问题操作”这一概念，并指出被识别的问

题操作可用于评估风险发生的可能性、风险产生的影响。国内的《信息安全风险评估方

法》则提出信息安全风险评估需要识别包括资产、威胁、脆弱性、安全措施在内的“基本

要素”，通过建立、分析基本要素之间的关系（即：资产存在脆弱性，威胁通过利用脆弱

性导致风险，而安全措施的实施是通过降低脆弱性被利用难易程度，以防范威胁、保护

资产）进行风险分析。2020年的《电信网和互联网数据安全风险评估实施方法》结合电

信网和互联网行业数据以及数据处理活动的特征，进一步提出了该行业的数据安全风险

评估需要识别包括数据资产、应用场景、数据威胁、数据脆弱性、安全措施在内的基本

要素及其属性，同样通过建立基本要素之间的关系，分析各应用场景下的数据安全事件

发生的可能性与影响，最终得出数据资产在多个应用场景下面临的总体风险值。

    相较于《信息安全风险评估方法》《电信网和互联网数据安全风险评估实施方法》，

2023年《网络数据安全风险评估实施指引》和《数据安全风险评估方法（征求意见稿）》

则基于前述的基本要素，提出了数据安全风险的“风险源”这一概念（即：风险源是可能导
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来源：数据安全推进计划

YD/T 3801-2020 
《电信网和互联
网 数据安全风险
评估实施方法》

标准名称 发布时间 标准价值

2023年 公开征
求意见

•进一步扩展了风险要素的范围：结合数据以及数据处理
活动的特点，提出了数据安全风险评估涉及的风险要素包
括数据处理者、业务、信息系统、数据、数据处理活动、
风险源、安全措施。
•提出了“风险源”的概念：结合数据以及数据处理活动的
特点，提出了风险源（又称“风险隐患”）可能引发数据安
全风险。此外，结合《网络数据安全风险评估实施指引》
提出的“合规+安全”的风险评估目标，进一步指出风险隐患
既包括安全威胁利用脆弱性可能导致数据安全事件的风险
隐患，也包括数据处理活动不合理操作可能造成违法违规
处理事件的风险隐患。
•突出了信息调研的重要性：与《网络数据安全风险评估
实施指引》保持了一致，将信息调研作为一个单独的阶
段，旨在全面识别风险要素，为后续风险源识别、风险问
题分析等工作提供输入。
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