
网络安全管理员-初级工考试题+答案
 

一、单选题（共 42 题，每题 1 分，共 42 分） 

1.MAC 地址通常存储在计算机的（ ） 

A、网卡上 

B、内存中 

C、硬盘中 

D、高速缓冲区 

正确答案：A 

2.用户计算机安装有 2G 内存，计算机在启动时总对内存进行三次检测，

耗费了大量的时间，如何解决这个问题？ 

A、主板故障，更换主板 

B、更改 CMOS 设置中的 Quick Power On Self Test 选项值 

C、更改 CMOS 设置中的内存参数 

D、内存故障，更换内存 

正确答案：B 

3.不属于事务处理中间件的是（ ）。 

A、MTS 

B、JMS 

C、Tuxedo 

D、JTS 

正确答案：B 

4.为数据分组提供在网络中路由功能的是（ ）。 

A、数据链路层 

B、网络层 

C、传输层 

D、物理层 

正确答案：B 

5.安全生产工作因立足于（ ）。 

A、安全检查 

B、事故调查处理 

C、积极预防 

D、以上都不对 

正确答案：C 

6.下列存储设备中，存储速度最快的是（ ）。 



A、U 盘 

B、内存 

C、光盘 

D、硬盘 

正确答案：B 

7.计算机系统应选用（ ）电缆。 

A、铝芯 

B、铁芯 

C、没有要求 

D、铜芯 

正确答案：D 

8.我国规定的交流安全电压为（ ）。 

A、380V、42V、36V、12V 

B、220V、36V、12V、6V 

C、220V、42V、36V、12V 

D、42V、36V、12V、6V 

正确答案：D 

9.SSL 协议位于 TCP/IP 协议与各种（ ）协议之间，为数据通讯提供安全

支持。 

A、Socket 层 

B、应用层 

C、网络层 

D、数据链路层 

正确答案：B 

10.信息系统建设完成后，（ ）的信息系统的运营使用单位应当选择符合

国家规定的测评机构进行测评合格方可投入使用。 

A、二级以上 

B、三级以上 

C、四级以上 

D、五级以上 

正确答案：A 

11.重要管理信息应用系统实行 7×24 小时运行；在法定工作日的工作时

间应安排相关岗位人员进行现场值班；其余时间应安排非现场值班，并

确保在系统出现问题时值班人员能在（ ）内赶至现场；重要时期应实行



7×24 小时现场值班，以确保关键应用系统的正常运行。 

A、2 小时 

B、1 小时 

C、30 分钟 

D、15 分钟 

正确答案：B 

12.计算机网络最突出的优点是（ ）。 

A、内存容量大 

B、精度高 

C、运算速度快 

D、共享资源 

正确答案：D 

13.在 AIX 上所有已成功安装的软件，会处于以下哪些状态?（ ） 

A、Applied 

B、Removed 

C、Install 

D、Commit 

正确答案：D 

14.灾难恢复预案应定期评审和修订，至少（ ）一次。 

A、三个月 

B、半年 

C、两年 

D、每年 

正确答案：D 

15.信息系统安全实施阶段的主要活动包括（ ）、等级保护管理实施、等

级保护技术实施、等级保护安全测评。 

A、安全需求分析 

B、系统定级核定 

C、产品设计 

D、安全方案详细设计 

正确答案：D 

16.VPN虚拟专用网故障现象是（ ）。 

A、同时实现 Internet 和 VPN连接共享 

B、接向导窗口中的“拨号到专用网络”和“VPN 连接”这两个选项都失



效,VPN 连接无法创建. 

C、客户端连接 PPTP 服务器正常 

D、远程工作站可以登录进本地局域网访问本地局域网 

正确答案：B 

17.关于信息系统的安全设计原则下列说法不正确的一项是 （ ）。 

A、信息系统中每一个环节都是不可或缺的，应当严格把关使所有系统得

到充分的保护 

B、信息安全问题从来就不是单纯的技术问题，必须要把技术措施和管理

措施结合起来，更有效的保障信息系统的整体安全性 

C、信息安全问题不是静态的，信息系统安全保障体系的设计和建设，必

须遵循动态性原则 

D、任何信息系统都不能做到绝对的安全，过多的安全要求必将造成安全

成本的迅速增加和运行的复杂性 

正确答案：A 

18.安全规划设计基本过程包括（ ）、安全总体设计、安全建设规划。 

A、产品设计 

B、概要设计 

C、需求分析 

D、项目调研 

正确答案：C 

19."点击“开始”菜单，在运行栏中输入"（ ）"然后回车，可以打开

Win系统服务。" 

A、services.msc 

B、taskmgr 

C、gpedit.msc 

D、regedit 

正确答案：A 

20.进行等级保护定义的最后一个环节是：（ ） 

A、信息系统的安全保护等级由业务信息安全保护等级和系统服务安全保

护等级的较高者决定 

B、信息系统的安全保护等级由系统服务安全保护等级决定 

C、信息系统的安全保护等级由业务信息安全保护等级决定 

D、信息系统的安全保护等级由业务信息安全保护等级和系统服务安全保

护等级的较低者决定 



正确答案：A 

21.信息系统安全保护等级“第二级”的概念是（ ）。 

A、主要对象为涉及国家安全.社会秩序和公共利益的重要信息系统，其

受到破坏后，会对国家安全.社会秩序和公共利益造成严重损害 

B、主要对象为涉及国家安全.社会秩序和公共利益的重要信息系统，其

受到破坏后，会对国家安全.社会秩序和公共利益造成损害 

C、主要对象为一般的信息系统，其受到破坏后，会对社会秩序和公共利

益造成轻微损害，但不损害国家安全 

D、主要对象为一般的信息系统，其受到破坏后，会对公民.法人和其他

组织的权益有一定影响，但不危害国家安全.社会秩序和公共利益 

正确答案：C 

22.主板的一个 SATA 接口可以连接（ ）个对应设备 

A、1 

B、2 

C、3 

D、4 

正确答案：B 

23.安全带使用期一般为（ ）年，发现异常应提前报废。 

A、3~5 

B、2~3 

C、1~2 

D、以上都不对 

正确答案：A 

24.以太网交换机上，存储转发交换方式中（ ）。 

A、交换器有较长的延迟时间 

B、不能进行链路分段 

C、不能进行差错检验 

D、以上都不是 

正确答案：A 

25.哪种类型的防火墙是目前的主流：（ ）。 

A、包过滤防火墙 

B、应用层网关防火墙 

C、状态检测防火墙 

D、以上全部都是 



正确答案：C 

26.危急缺陷或严重缺陷由运维人员（ ）分钟内报告信息部门负责人，

并通知设备管理员和系统管理员。 

A、30 

B、5 

C、15 

D、45 

正确答案：C 

27.按 T568A 制作网线的八条线排列顺序为（ ）。 

A、白橙，橙，白绿，蓝，白蓝，绿，白棕，棕 

B、白绿，绿，白橙，蓝，白蓝，橙，白棕，棕 

C、白绿，绿，白橙，橙，白蓝，蓝，白棕，棕 

D、白橙，橙，白绿，绿，蓝，白蓝，白棕，棕 

正确答案：B 

28.文件夹是只读时，不能对其进行（ ）操作。 

A、删除、改写 

B、改写、查看、改名 

C、读写 

D、查看、删除 

正确答案：A 

29.使用 Outlook 创建邮件帐户时，不能选择的邮件接收服务器类型是

（ ）。 

A、POP3 

B、HTTP 

C、IMAP 

D、SMTP 

正确答案：D 

30.主机安全-Oracle 身份鉴别检查，应检查相关参数是否符合以下应限

制非法登陆失败次数。建议检查 ’FAILED_LOGIN_ATTEMPTS’。修改相

关参数是否符合以下要求： 1）应限制非法登陆失败次数。 2）

FAILED_LOGIN_ATTEMPTS 参数值应为（ ）以内。 

A、5 

B、6 

C、8 



D、3 

正确答案：A 

31.CD-R光盘属于（ ）。 

A、一次性写入可重复读取光盘 

B、多次写入可重复读取光盘 

C、不可写入可重复读取光盘 

D、可以写入不可读取光盘 

正确答案：A 

32.目前大多数 PC 机中，要想使用 BIOS 对 CMOS 参数进行设置，开机后，

应按下的键是（ ）。 

A、CTRL 

B、SHIFT 

C、空格 

D、DEL 

正确答案：D 

33.安全测评报告由（ ）报地级以上市公安机关公共信息网络安全监察

部门。 

A、测评机构 

B、县级公安机关公共信息网络安全监察部门 

C、计算机信息系统运营、使用单位 

D、安全服务机构 

正确答案：C 

34.在以太局域网中，将 IP 地址映射为以太网卡地址的协议是（ ）。 

A、ARP 

B、ICMP 

C、UDP 

D、SMTP 

正确答案：A 

35.在计算机机房出入口处或值班室，应设置（ ）和应急断电装置。 

A、应急电话 

B、电扇 

C、电视 

D、报警器 

正确答案：A 



36.备份系统是指用于数据备份的设备、部署在设备上的软件以及相关网

络设备所组成，包括（ ）、磁盘阵列、虚拟带库、物理带库等。 

A、备份软件 

B、操作系统 

C、文档管理 

D、以上均不正确 

正确答案：A 

37.计算机机房的安全分为（ ）。 

A、A 类、B 类 

B、A 类、B 类、C 类 

C、A 类、B 类、C 类、D类 

D、以上都不是 

正确答案：B 

38.数据安全包括：数据完整性、数据保密性、（ ） 。 

A、数据不可否认性 

B、数据删除性 

C、数据备份 

D、数据机密性 

正确答案：C 

39.完成项目验收后（ ）内，档案管理人员接到归档资料与移交清单，

核对归档资料，清点数量相符时，档案管理人员在归档资料移交清单签

字，一式两份，接收双方各留一份。 

A、一个月 

B、三个月 

C、一年 

D、半年 

正确答案：B 

40.在以太网交换器的总线交换结构中（ ）。 

A、便于难叠扩展 

B、容易监控和管理 

C、容易实现帧的广播 

D、以上都是 

正确答案：D 

41.用本地命名的方法配置 Oracle 客户端到数据库服务器端的连接，需



要编辑客户端的哪个文件？（ ） 

A、tnsname.ora 

B、sqlnet.ora 

C、tnsnames.ora 

D、listener.ora 

正确答案：C 

42.应用系统启动原则为：（ ）。 

A、先启动数据库服务器，正常后再启动应用服务器及应用服务 

B、先启动再启动应用服务器及应用服务，再启动数据库服务器 

C、同时动数据库服务器及应用服务器 

D、以上均不正确 

正确答案：A 

二、多选题（共 32 题，每题 1 分，共 32 分） 

1.以下命令正确的为（ ）。 

A、#shutdown–txx 设置关闭的超时为 xx 秒 

B、#shutdown–s 关闭此计算机 

C、#shutdown–a 取消关机 

D、#shutdown–f 强制关机 

正确答案：BD 

2.备份策略的调整与修改应首先由应用系统或数据库管理员提出需求，

将需要改变的内容如（ ）和备份保存周期等以书面方式提交给存储系统

管理员。 

A、备份频率 

B、备份内容 

C、备份类型 

D、备份时间 

正确答案：BCD 

3.适度安全也是等级保护建设的初衷，因此在进行等级保护设计的过程

中，一方面要严格遵循基本要求，从（ ）数据等层面加强防护措施，保

障信息系统的机密性、完整性和可用性，另外也要综合成本的角度，针

对信息系统的实际风险，提出对应的保护强度，并按照保护强度进行安

全防护系统的设计和建设，从而有效控制成本。 

A、网络 

B、人力 



C、应用 

D、主机 

E、资金 

正确答案：ACD 

4.当 RSTP 收敛的时候,端口会处于哪两种状态?（ ） 

A、Blocking 

B、learning 

C、discarding 

D、forwarding 

正确答案：CD 

5.星型拓扑结构的优点是（ ）。 

A、简单的访问协议 

B、方便服务 

C、集中控制和便于故障诊断 

D、每个连接只接一个设备 

正确答案：ABCD 

6.关于地址前缀列表匹配流程，以下哪些说法是正确的？ 

A、匹配的过程中，路由器按升序依次检查由索引号标识的各个表现，只

要有某一表项满足条件，就意味着通过该地址前缀列表的过滤。 

B、匹配的过程中，路由器按升序依次检查由索引号标识的各个表现，只

有所有表项满足条件，才意味着通过该地址前缀列表的过滤。 

C、在前缀列表中，每一个表项都指定了相应的匹配模式，包括允许和拒

绝两种模式 

D、在前缀列表中，如果所有表现都是拒绝模式，则任何路由都不能通过

该过滤列表。 

正确答案：ACD 

7.网络按通信方式分类，可分为（ ）。 

A、数据传输网络 

B、广播式传输网络 

C、对等式网络 

D、点对点传输网络 

正确答案：BD 

8.以下属于防火墙类型的有（ ）。 

A、软件防火墙 
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