
中级信息安全工程师练习题库含答案 

1、虚拟桌面如何查找最近的打印机？（） 

A、打印机位于通过在ESXi物理主机上存储的预配置列表中。 

B、打印机有管理员为用户选择 

C、打印机按打印作业随机选择 

D、打印机通过GPO组策略对象Group Policy Object定义 

答案：D 

2、Spark提供（）机制以支持需要反复计算或多次数据共享的操作。 

A、MapReduce 

B、Cache 

C、HDFS 

答案：B 

3、变更经理全面负责变更管理流程所有具体活动执行，保障所有变更依照

预定流程顺利执行，帮助（）协调必要的变更时间、人员等工作。 

A、变更主管 

B、变更经理 

C、管理员 

D、系统管理员 

答案：A 

4、下列关于数据库主键的叙述中，不正确的是（）。 

A、主键只允许数字类型的值 

B、主键不允许出现 NULL值 

C、主键不允许出现重复值 

D、若不能保证任何单字段都含唯一值，可以将两个或更多的字段制定为主

键 

答案：A 

5、隔离开关的主要作用是（）。 

A、断开电流 

B、拉合线路 

C、隔断电源 

D、拉合空母线 

答案：C 

6、下列不属于任务栏组成部分的是（）。 

A、开始菜单 

B、窗口控制按钮 



C、快速启动栏 

D、通知区域 

答案：B 

7、以下哪个声明是合法的（）。 

A、val one=058 

B、val four:Short=12  

C、 val seven='abc' 

D、val five:Int=15F 

答案：B 

8、要启用磁盘配额管理，Windows Server 2003 驱动器必须使用哪个文件

系统？（） 

A、FAT 或 FAT32 

B、只可使用 NTFS 

C、NTFS 或 FAT32 

D、只可使用 FAT32 

答案：B 

9、软件著作权受法律保护的期限是（），一旦保护期限届满，权利将自行

终止，成为社会公众可以自由使用的知识。 

A、10 年 

B、25 年 

C、50 年 

D、不确定 

答案：C 

10、设备的硬件维护操作时必须戴（）。 

A、安全帽 

B、安全带 

C、防静电手套 

D、针织手套 

答案：C 

11、"我国新刑法明确规定黑客有罪："违反国家规定，侵入国家事务、国

防建设、尖端科学技术领域的计算机信息系统的处三年以下有期徒刑或者拘役"，

最高人民法院于 1997 年 12月确定上述罪行的罪名为（）。" 

A、黑客罪 

B、盗窃计算机信息罪 

C、破坏计算机信息系统安全罪 



D、非法侵入计算机信息系统罪 

答案：D 

12、在 Word 的一张表格中，在对同一列三个连续单元格做合并的前提下，

然后再拆分此单元格，则行数可选择的数字为（）。 

A、1 和 3 

B、2 和 3 

C、1 和 2 和 3 

D、以上都不对 

答案：A 

13、信息系统的运行维护工作应由专人负责，重要信息系统需提供（）。 

A、主岗位 

B、备岗位 

C、主、备岗位 

D、管理岗位 

答案：C 

14、《南方电网公司“十一五”信息化发展规划》明确指出了“以信息资

源为核心，以网络和信息安全为基础，努力在加快信息化发展中解决信息安全

问题，以信息安全保证信息化发展”，要求信息安全保障与信息化建设并重，

坚持（）与信息化建设同步规划、同步建设、同步投入运行。 

A、信息安全 

B、网络安全 

C、信息系统安全 

D、计算机安全 

答案：C 

15、管理信息系统核心设备的供电必须由在线式 UPS 提供，UPS 的容量不

得小于机房设备实际有功负荷的 2倍，并配备（）小时以上容量的后备电池。 

A、1 

B、2 

C、3 

D、4 

答案：B 

16、运维专业管理员要在入场考试通过后 5个工作日内为参与正式环境服

务器后台日常运维管理工作的外协驻场人员申请办理堡垒机常开账号和权限对

于不参与后台日常运维管理工作的第三方人员申请办理堡垒机常关账号和权限，

堡垒机帐号有效期为（）。 



A、半个月 

B、1 个月 

C、3 个月 

D、6 个月 

答案：B 

17、变更经理全面负责变更管理流程所有具体活动执行，保障所有变更依

照预定流程顺利执行，帮审批变更请求，确保只有授权和必要的变更才被实行，

并使变更影响（）。 

A、最小化 

B、最大化 

C、全局化 

D、缩小化 

答案：A 

18、在 Web上发布的网页，其文件类型大多是（）。 

A、TXT 

B、DOC 

C、RTF 

D、HTML 

答案：D 

19、下列关于计算机发展趋势的叙述中，错误的是（）。 

A、计算机性能不断提高 

B、计算机价格不断上升 

C、计算机信息处理功能走向多媒体化 

D、计算机与通信相结合，计算机应用进入了“网络计算时代” 

答案：B 

20、雨天在户外操作电气设备时，操作杆的绝缘部分应有（），罩的上口

应与绝缘部分紧密结合，无渗漏现象。 

A、防雨罩 

B、防尘罩 

C、防触电罩 

D、防抖装置 

答案：A 

21、应急资源包含（）。 

A、应急人力资源 

B、应急物资 



C、装备资源 

D、以上都有 

答案：D 

22、变电站内一次设备包括（）。 

A、断路器 

B、保护屏 

C、PMU 

D、电度表 

答案：A 

23、下列设备中,属于微机系统默认的必不可少的输出设备是（）。 

A、打印机 

B、键盘 

C、显示器 

D、鼠标 

答案：C 

24、事故应急抢修工作原则上指不扩大事故范围，尽快恢复运行，并仅限

于在（）小时之内完成，中间无工作间断的抢修工作。 

A、5 

B、6 

C、3 

D、4 

答案：D 

25、一个 C/S 应用系统通过本地命名的方法配置客户端到服务器的连接，

客户端和服务器运行在两台电脑上，当从客户端连接数据库时，收到一个 TNS

错误，检查发现只在服务器上有一个 tnsnames.ora 文件，拷贝该文件到客户端，

客户端能够连接的服务器，下面哪一句描述是正确的？（） 

A、配置本地命名连接 tnsnames.ora 必须在客户端电脑上 

B、为了客户端的连接 tnsnames.ora 必须从服务器上删除 

C、配置本地命名连接 tnsnames.ora 必须在客户端和服务器端都配置 

D、客户端不需要 tnsnames.ora文件 

这个问题与拷贝该文件到客户端无关 

答案：A 

26、验收委员会人员一般不少于（）。 

A、4 

B、5 



C、6 

D、3 

答案：B 

27、以下哪一个选项按顺序包括了 OSI 模型的各个层次（）。 

A、物理层，数据链路层，网络层，传输层，系统层，表示层和应用层 

B、物理层，数据链路层，网络层，传输层，会话层，表示层和应用层 

C、物理层，数据链路层，网络层，转换层，会话层，表示层和应用层  

D、表示层，数据链路层，网络层，传输层，系统层，物理层和应用层 

答案：B 

28、信息系统的开发模式中，有利于信息技术人员培养和系统运行维护的

模式是（） 

A、自行开发 

B、委托开发 

C、合作开发 

D、系统复制 

答案：C 

29、备份策略的调整与修改应首先由应用系统或数据库管理员提出需求，

将需要改变的内容如：（）、备份时间、备份类型、备份频率和备份保存周期

等以书面方式提交给存储系统管理员。 

A、备份内容 

B、备份手段 

C、备份方法 

D、备份效率 

答案：A 

30、面对面布置的机柜或机架正面之间的距离不应小于（）米。 

A、1 

B、1.2 

C、1.5 

D、2 

答案：B 

31、《计算机软件保护条例》中不受保护的是（）。 

A、计算机程序 

B、程序设计说明书 

C、用户手册 

D、程序设计思想 



答案：D 

32、插入内存条时，需要（）。 

A、用大力按压 

B、两边均匀用力 

C、先一边用力 

D、用螺丝固定 

答案：B 

33、什么是 KDD？（） 

A、数据挖掘与知识发现 

B、领域知识发现 

C、文档知识发现 

D、动态知识发现 

答案：A 

34、计算机发生的所有动作都是受（）控制的。 

A、主板 

B、CPU 

C、内存 

D、显卡 

答案：B 

35、应提供（）功能，利用通信网络将关键数据定时批量传送至备用场地。 

A、异机数据备份 

B、同机数据备份 

C、异地数据备份 

D、同地数据备份 

答案：C 

36、用计算机处理信息时，常对许多信息采用适当的编码。例如职工编码、

商品编码、性别编码、文化程度编码等。编码好处很多，但不包括（）。 

A、节省存储量 

B、便于操作员输入 

C、便于计算机处理与检索 

D、便于用户识别 

答案：D 

37、遵循“（）”原则，按照“典设在前、试点先行、统一推广”的建设

策略，开展全网IT服务管理系统建设，确保公司信息化建设的规范和统一。 

A、统一建设、统一管理 



B、统一规划、分步实施 

C、统一管理、统一规划、统一标准、统一建设 

D、谁负责、谁建设 

答案：C 

38、国家电子政务总体框架主要包括：服务与应用、信息资源、（）；法

规、法则与标准化；管理体制 

A、基础设施 

B、过程管理 

C、信息完全 

D、信息共享 

答案：A 

39、在 Windows 2003 系统下 DHCP 服务器中添加排除时，应输入的信息是

（）。 

A、起始 IP 地址和结束 IP 地址 

B、起始 IP 地址和网关地址 

C、起始 IP 地址和 MAC 地址 

D、起始 IP 地址和掩码 

答案：A 

40、系统启停工作只能由（）操作。 

A、系统管理员 

B、信息中心主任 

C、数据库管理员 

D、应用管理员 

答案：A 

41、进程管理可把进程的状态分成（）3种。 

A、提交、运行、后备 

B、等待、提交、完成 

C、就绪、运行、等待 

D、等待、提交、就绪 

答案：C 

42、信息系统的运行维护工作应由（）负责，重要信息系统和网络、机房

等需提供主、备岗位。 

A、部门领导 

B、专责 

C、班长 



D、专人 

答案：D 

43、下面哪个不属于 NTFS 权限（）。 

A、读取 

B、修改 

C、写入 

D、创建 

答案：D 

44、下列 RAID 技术中无法提高可靠性的是（）。 

A、RAID 0 

B、RAID 1 

C、RAID 10 

D、RAID 0+1 

答案：A 

45、IP v4 地址由（）位二进制数值组成。 

A、16 位 

B、8 位 

C、32 位 

D、64 位 

答案：C 

46、"点击“开始”菜单，在运行栏中输入"（）"然后回车，可以打开组策

略。" 

A、regedit 

B、taskmgr 

C、gpedit.msc 

D、services.msc 

答案：C 

47、屏幕上显示“CMOS battery state low”错误信息，含义是（）。 

A、CMOS 电池电能不足 

B、CMOS 内容校验有错误 

C、CMOS 系统选项未设置 

D、CMOS 系统选项不稳 

答案：A 

48、以虚拟软盘方式实现硬盘共享的软件必须具有四方面的功能，即用户

管理、盘卷管理、信号量管理和（）。 



A、计账管理 

B、备份管理 

C、安装管理 

D、文件管理 

答案：C 

49、将一个 Word 文档打开，修改后存入另一个文件夹，最简便有效的办法

是（）。 

A、点击工具栏上的“保存”按钮 

B、只能将此文档复制到一新的文档再保存 

C、点击“文件”菜单中的“保存”命令 

D、点击“文件”菜单中的“另存为”命令 

答案：D 

50、在 IT 服务管理系统中变更主管（）在审核环节修改变更的基本信息。 

A、不可以 

B、禁止 

C、不能 

D、可以 

答案：D 

51、IE 浏览器将因特网世界划分为因特网区域、本地 Intranet 区域、可

信站点区域和受限站点区域的主要目的是（）。 

A、保护自己的计算机 

B、验证 Web 站点 

C、避免他人假冒自己的身份 

D、避免第三方偷看传输的信息 

答案：A 

52、网络中的信息安全保密主要涉及两个环节，即信息的存储和信息的

（）。 

A、伪造 

B、传输 

C、窃听 

D、截获 

答案：B 

53、系统启停工作应该严格按照相关系统启停作业（）进行。 

A、变更单 

B、操作票 



C、工作票 

D、指导书 

答案：D 

54、在中性点直接接地的低压供电系统，将电气设备的中性线与接地装置

相连称为（）。 

A、保护接地 

B、工作接地 

C、防雷接地 

D、直接接地 

答案：B 

55、背对背布置的机柜或机架背面之间的距离不应小于（）米。 

A、1 

B、1.2 

C、1.5 

D、2 

答案：A 

56、配置管理的范围涉及 IT 环境里的所有配置项，包括（）、存储设备、

网络设备、安全设备、系统软件、应用软件、PC 机、打印机、重要文档以及配

置项之间的重要关联关系等。 

A、刀片机 

B、数据库 

C、服务器 

D、PC 服务器 

答案：C 

57、考虑值集{12 24 33 24 55 68 26}，其四分位数极差是（）。 

A、31 

B、24 

C、55 

D、3 

答案：A 

58、指定具体人员担任业务数据管理专员角色，具体负责数据运维管理相

关事宜是（）。 

A、信息部门 

B、业务部门和信息部门结合 

C、其它合作单位 



D、业务部门 

答案：D 

59、机房视频监控硬盘录像机的容量宜满足保存不少于（）时间视频记录

的要求。 

A、1 个月 

B、3 个月 

C、6 个月 

D、一年 

答案：B 

60、下列哪一种硬盘不支持 NCQ 技术：（）。 

A、ATA 接口硬盘 

B、SATA 接口硬盘 

C、SCSI 接口硬盘 

D、FC 接口硬盘 

答案：A 

61、下面说法正确的是（）。 

A、EXCEL 的行高是固定的 

B、EXCEL 单元格的宽度是固定的，为 8 个字符宽 

C、EXCEL 单元格的宽度是可变的，默认宽度为 8个字符宽 

D、EXCEL 的行高和列宽是可变的 

答案：BD 

62、根据《中国南方电网有限责任公司 IT 服务管理办法（2014 年）》，

IT 服务管理变更经理职责（）。 

A、负责监督、检查变更的执行 

B、负责变更请求的审批 

C、负责帮助变更主管协调时间、人员等资源 

D、负责组织成立变更委员会，主持变更委员会 

答案：ABCD 

63、对在建设中需要接入的应用系统，应填写信息业务接入申请表，对接

入的（）等有关运行配置参数进行严格管理。 

A、设备命名 

B、IP分配 

C、VLAN划分 

D、操作系统补丁版本 

答案：ABC 



64、某关系表定义了“姓名”、“身份证号”、“性别”、“年龄”4 个

字段，其中（）字段不可以作为此关系表的主键。 

A、姓名 

B、身份证号 

C、性别 

D、年龄 

答案：ACD 

65、簇有效性的面向相似性的度量包括（）。 

A、精度 

B、Rand 统计量 

C、Jaccard 系数 

D、召回率 

答案：BC 

66、管理信息系统的事件分类与考核包含网络联通性、系统网络安全情况、

数据备份及（）。 

A、应用系统 

B、灾难事件 

C、数据库安全 

D、用户帐户安全 

答案：AB 

67、对 UNIX中的 trap指令，下列说法中（）是正确的。 

A、可供用户使用 

B、UNIX的例外处理程序也可使用trap指令 

C、trap指令是特权指令 

D、trap指令是在管态下运行 

答案：AD 

68、常用数据备份方式包括（）。 

A、D2D 

B、D2T2D 

C、D2D2T  

D、D2T 

答案：ACD 

69、各供电局运行部门在系统运行维护过程中发生（）的操作，应及时向

广西电网公司总部运行部门及所在供电局相关部门报告，提出建议方案和解决

办法。 



A、重大事故 

B、结构调整 

C、造成停机的系统操作 

D、造成大面积用户停止服务 

答案：ABCD 

70、linux 中，echo 命令可以用来显示（）。 

A、参数 

B、文本字符 

C、过滤内容 

D、shell 变量 

答案：BD 

71、以下哪些属于 IX1500 的 RAID 特性？（） 

A、RAID 级别转换 

B、RAID 容量扩展 

C、RAID 缓存掉电 72 小时保护 

D、RAID6 支持 

答案：ABC 

72、主机系统高可用技术中在系统出现故障时需要进行主机系统切换的是

（）。 

A、双机热备份方式 

B、双机互备方式 

C、多处理器协同方式 

D、群集并发存取方式 

答案：ABC 

73、下面属于 HTTP 客户端的是（）。 

A、IE 

B、Netscape 

C、MozillaFirefox 

D、Apache 

答案：ABC 

74、在 IPSec 中，使用 IKE 建立通道时使用的端口号，错误的是？（） 

A、TCP500 

B、UDP500 

C、TCP50 

D、UDP50 
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