
常见WEB漏洞攻击原理
及入侵检测配置



1 常见WEB漏洞



OWASP TOP 10

Open Worldwide Application Security Project (OWASP) 是一
个致力于提高软件安全性的非营利性基金会。它以“开放式社区”模式
运作，这意味着任何人都可以参加与 OWASP 相关的在线聊天、项目等，
并为其做出贡献。从在线工具和视频到论坛和活动，OWASP 确保其所
有内容均为免费，而且可以在其网站上轻松访问。

OWASP Top 10 提供了十大最关键的 Web 应用程序安全风险的排
名和补救指南。基于 OWASP 开放式社区贡献者的广泛知识和经验，该
报告采纳了来自世界各地的安全专家的共识。风险等级根据所发现的安
全缺陷的频率、所发现漏洞的严重程度及其潜在的影响程度进行排序。
该报告的目的是让开发人员和 Web 应用程序安全人员深入了解最常见
的安全风险，以便他们能够将报告的结果和建议纳入自己的安全实践中，
从而尽量减少其应用程序中已知的风险。



SQL注入
Ø SQL注入指的是攻击者利用Web应用对用户输入数据过滤不够严格的弱点，构造特殊的字符串作为输入，欺骗

数据库服务器执行未授权的恶意查询，最终导致数据信息泄露。

Ø SQL注入的攻击过程如下：
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SQL注入
SQL注入获取Web应用管理员账号的示例如下：

Ø攻击者在登录界面输入用户名1‘ or 1=1 #，在Web网站执行则会变成如下的SQL语句：

Ø符号“#”会将随后的代码注释掉，where条件就变成title like ‘%1’ or 1=1，是一个永真条件，此
时SQL语句返回所有的用户名。

select * from database.users where title like ‘%1’or 1=1 # %



SQL注入危害

数据库信息泄漏

网页篡改

数据库被恶意操作

服务器被远程控制

种植木马



SQL注入类型—根据注入点类型划分

数字型注入点

字符型注入点

搜索型注入点



SQL注入类型—根据数据提交方式划分

HTTP头部注入

使用 POST 方式

提交数据，注入

点位置在  POST 

数据部分，常发

生在表单中。

HTTP 请求的时候

会带上客户端的  

Cookie, 注入点存

在 Cookie 当中的

某个字段。

注入点在  HTTP 

请求头部的某个

字段中，比如存

在  User-Agent 

字段中。

提交数据的方式

是 GET , 注入点

的位置在 GET 参

数部分。

GET注入 Cookie注入POST注入



SQL注入类型—按照执行效果划分

可以使用union的情况下注入。

即页面会返回错误信息，或者把注入的语句结果直接返回在页面中。

即不能根据页面返回内容判断任何信息，用条件语句查看时间延迟语

句是否执行（即页面返回时间是否增加）进行判断。If() ,Sleep(5)

即可以根据返回页面判断条件真假的注入。

  联合查询注入

  报错型注入

  基于时间的盲注

  基于布尔的盲注

  堆查询注入 可以同时执行多条SQL语句的注入。



反射型xss攻击流程
⼜称⾮持久型XSS，这种攻击⽅式往往具有⼀次性，只在⽤户单击时触发。跨站代码⼀般存在链接中，当受害

者请求这样的链接时，跨站代码经过服务端反射回来，这类跨站的代码通常不存储服务端。

常⻅出现位置：
Ø ⽹站的搜索栏
Ø ⽤户登录⼊⼝
Ø 输⼊表单等地⽅

1、发送带有XSS
恶意脚本的链接

2、用户点击恶意链接，
访问目标服务器

3、网站将XSS同正常页面
返回到用户浏览器

4、用户浏览器解析网页中
的恶意JavaScript代码，向
恶意服务器发起请求

5、黑客从自己搭建的恶意服务器
中获取用户提交的信息

黑客

用户 正常服务器

恶意服务器



存储型XSS攻击原理
存储型XSS（ Stored xss Attacks），也是持久型XSS，⽐反射型XSS更具有威胁性。攻击脚本将被永久的存放

在⽬标服务器的数据库或⽂件中。这是利⽤起来最⽅便的跨站类型，跨站代码存储于服务端（⽐如数据库中）。

1、黑客在目标服务器上构造
XSS恶意脚本，保存在数据库中

2、用户在网站登录状态下，访问目标服务
器，浏览存在恶意JavaScript代码的网页

3、网站将XSS代码同正常网
页返回到用户浏览器

4、用户浏览器解析网页中恶
意JavaScript代码，向恶意服
务器发起请求

5、黑客从自己搭建的恶意服务器
中获取用户提交的信息

黑客

用户 正常服务器

恶意服务器



DOM型XSS
DOM是⽂档对象模型（ Document Object Model）的缩写。它是HTML⽂档的对象表示，同时也是外部内

容（例如 JavaScript）与HTML元素之间的接⼝。解析树的根节点是“ Document"对象。
DOM（Document object model），使⽤DOM能够使程序和脚本能够动态访问和更新⽂档的内容、结构和

样式。它是基于DoM⽂档对象的⼀种漏洞，并且DOM型XSS是基于JS上的，并不需要与服务器进⾏交互。

<script> function test(){

var str = document.getElementById("text").value; 

document.getElementById("t").innerHTML = "<a 

href='"+str+"'>testLink</a>";

}

</script>

<div id="t"></div>

<input type="text" id="text" value="" />

<input type="button" id="s" value="write" onclick="test()" />



跨站请求伪造CSRF
CSRF(跨站请求伪造)，攻击者通过一些技术手段欺骗用户的浏览器去访问一个自己以前认证过的站点并运行一些

操作（如发邮件，发消息，甚至财产操作（如转账和购买商品））。因为浏览器之前认证过，所以被访问的站点会认
为这是真正的用户操作而去运行。

1、输入用户名、密码。Login

2、User合
法，Set C

ookie

3、在没有关闭网站A的
情况下，打开网站B

4、返回代码让User访问网站
A的某个URL，执行某个功能

5、User在不知情的状态下，带着合法Cookie
访问网站A的特定URL，执行某个功能

用户 网站 B
发起攻击站点

网站 A
目标站点

攻击条件：
Ø 用户已经登陆了网站，具有执行各个功能的权限。
Ø 攻击者知道功能的数据包。
Ø 用户访问了攻击者构造的恶意URL。



服务器端请求伪造SSRF

SSRF形成的原因大都是由于服务端提供了从其他服务器应用获取数据的功能,但又没有对目标地址做严格过滤
与限制，导致攻击者可以传入任意的地址来让后端服务器对其发起请求，并返回对该目标地址请求的数据。

1、请求参数中，携带
访问内部服务的内容

2、因过滤控制不严，外部
服务向内部发起黑客想执行
的请求

3、返回内部
服务的响应

4、返回内部服务响应

不可直接访问

黑客

内部服务

外部服务



反序列化

Java

php

Javascript

C#

···

二进制

XML

json

···

序列化

反序列化

反序列化的定义是，将对象的状态信息转换为可以存储或传输的形式的过程。在序列化期间，对象将其当前
状态写入到临时或持久性存储区。以后，可以通过从存储区中读取或反序列化对象的状态，重新创建该对象。

简单的说，序列化就是把一个对象变成可以传输的字符串，可以以特定的格式在进程之间跨平台、安全的进
行通信。



PHP反序列化
PHP反序列化漏洞也叫PHP对象注入，是一个非常常见的漏洞，这种类型的漏洞虽然有些难以利用，但一旦利

用成功就会造成非常危险的后果。漏洞的形成的根本原因是程序没有对用户输入的反序列化字符串进行检测，导致
反序列化过程可以被恶意控制，进而造成代码执行、getshell等一系列不可控的后果。反序列化漏洞并不是PHP特
有，也存在于Java、Python等语言之中，但其原理基本相通。

serialize()           //将一个对象转换成一个字符串
unserialize()       //将字符串还原成一个对象
触发：unserialize 函数的变量可控，文件中存在可利用的类，类中有魔术方法：
__construct() //创建对象时触发
__destruct() //对象被销毁时触发
__call()              //在对象上下文中调用不可访问的方法时触发
__callStatic()       //在静态上下文中调用不可访问的方法时触发
__get()              //用于从不可访问的属性读取数据
__set()              //用于将数据写入不可访问的属性
__isset() //在不可访问的属性上调用 isset()或 empty()触发
__unset() //在不可访问的属性上使用 unset()时触发
__invoke() //当脚本尝试将对象调用为函数时触发



以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全文，请访问：
https://d.book118.com/847045115012010005
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