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第一章 绪论

1.1研究背景

这是一个信息时代，信息收发次数频繁，传播途径广，包含内容大。使得信息的地位

举足轻重。虽然信息不是看得见摸得着的直接资源，但是它会间接的带来物质和精神上的

富足。如果信息不正确，那根据信息做出的决策也一定是错误的。信息和我们的生活息息

相关并改变着我们的生活。信息也已步入国家支持发展的行列,所以当今世界发展的必然

趋势是信息全球化。而问题也随之而来了，怎么能保证信息的安全性呢？怎么能保证信息

的内容不被第三方获取呢？人们对信息安全的认识也从最初的知之甚少变得越来越全面。

1970年前后是主机时代，信息安全是面向单机的，那个时期最主要的用户是军方，他

们要求信息安全就是信息不泄露。

    1980年前后,微机和局城网的兴起带来了不可避免的问题，信息在微机间的传输、用

户间的共享问题成为了最有代表性的两个问题。问题的出现却带来了人们对信息安全的进

一步认识，通过微机和用户的交互、使人们认识到数据完整性、可用性是多么重要。这个

时代信息安全的重要内容就是服务的安全和运行机制的安全。

1990 年前后,因特网的迅速发展把信息传输带入一个新的时代。资源共享、跨越时空、

和实时交互是因特网的主要特点。因特网用户成了主角，其中的问题也接踵而至，因特网

系统庞大且复杂，该如何保证用户的隐私安全呢？这就成为了该时代的代表性问题。因特

网的特点就如同网一样，覆盖广，连接紧密但却有弱点。它也具有普遍性，任何人都可以

自由接入，不过接入者的善恶也是个不定因素。恶者会对网络运行环境进行破坏，以达到

自己的目的，获取想要得到的信息。信息的攻击也多种多样，无法确定来源、种类、攻击

方式。所以想要保证信息安全，首先要了解信息安全的威胁来自哪个方面。

信息安全的威胁很多，种类更是各种各样，攻击为了避免被破解还要保证时刻变化。

信息安全的威胁可能来自于磁场干扰，线路老化、断裂，雷电袭击，甚至是微风吹动导致

的轻微移动。如何有效的避免这些威胁就成了棘手的问题。这些是通过影响信息传输介质

的方式直接威胁信息安全。若是直接对信息本身进行攻击，其可避免的可能性就更加小了。

所以信息安全就显得尤为重要了，这也是密码学出现的必不可少的条件之一。
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1.2研究目的及意义

尽管 DES算法带有过去时代的特征，但它很好地抗住了多年的密码分析，后来，人们

发现 DES在强大攻击下太脆弱，使得其安全性遭到否定，应用机会也越来越少。但是，不

代表它就永远地消失了，恰恰相反，它经过改进变成了另外一种算法继续守护信息的安全。

今时今日，DES在大众的视线里逐渐消失。但是它曾经的辉煌是无法掩盖的，它还在

其他的地方发挥着余热，如澳大利亚金融标准，ISO下属国际销售金融标准组的国际认证

标准，密钥管理等。DES加密算法还是值得我们借鉴学习的，它对算法研究以及对加密算

法的改良可以提供思路。

1.3论文结构介绍

本文主要讲述 DES加密算法的理论知识以及软件实现方式，但了解一种算法不能仅仅

局限于此，要多方面的了解它，其中包括：密码学的简单介绍，加密技术介绍，DES算法

的理论基础，算法的目的、优点等。对于软件方面，我介绍了这次设计要用的硬件描述语

言和要用到的软件，以及设计系统的结构组成、代码实现、仿真结果等。
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第二章 密码学介绍

2.1 密码学概述

密码学研究的最核心的问题就是信息和信息系统的保密问题。换句话说就是，保证信

息内容不外泄，信息所处环境安全。两者缺一不可。

“密码学是关于如何在敌人存在的环境中通讯”，是知名的密码学家 Ron Rivest 对密

码学最为生动的描述。由这句话也不难理解出，密码学是研究如何在通信过程中隐秘地传

递信息的学科。其首要目的是隐藏传输信息的含义，而不是隐藏其存在，不被人发觉。

密码学的安全目标至少包括三个方面：机密性、完整性、指定性。

（1）机密性：除了授权的人员，其他人无法获取信息，防止信息随意外泄。

（2）完整性：信息的内容不可以被随意改写、删去、添加。防止信息的内容发生变

化。

（3）指定性：按照需求对信息进行读取和访问。若信息出现泄露可对应找出泄露者。

随着时代的发展，出现了现代密码学。现代密码学相对密码学来说研究内容更加精细，

它保护的不再是信息本身的内容，而是信息所在的环境。其核心是密码编码学和密码分析

学。前建立难以破译的安全密码体制和力图破解已有的密码体制，这两个方面就是现代密

码学的要义。

由现代密码学的使用环境和传输过程，不难看出这个学科实践起来十分复杂，要想真

正的学会密码学就要充分做好知识基础铺垫，如涉及编码的信息论、有关成功率的概率论

和涉及移位和异或运算的数字逻辑等。

2.2 密码学发展史

对于信息的保护，密码学是最有效的手段。按照科技的发展程度可以划分成三个阶段。

在军事和外交领域的应用是最早的，也是最普遍的，网络的普及和科技的发展使得密码学

和我们的日常生活的关系更进一步。

在手工阶段，科技不发达，人们只能通过身边最简单的东西来对想要传递的信息进行

加密。密码学的历史悠久，可以追溯到古巴比伦时代。在那个时期，最有代表性的物品就

是费斯托斯圆盘，它是一个粘土圆盘，直径约为 6.5英寸，圆盘的两面刻有象形文字和一

些字母字符。

https://baike.sogou.com/lemma/ShowInnerLink.htm?lemmaId=128434012&ss_c=ssc.citiao.link
https://baike.sogou.com/lemma/ShowInnerLink.htm?lemmaId=128434012&ss_c=ssc.citiao.link
https://baike.sogou.com/lemma/ShowInnerLink.htm?lemmaId=174524920&ss_c=ssc.citiao.link
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以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下

载或阅读全文，请访问：https://d.book118.com/865011014044012004

https://d.book118.com/865011014044012004

