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内容摘要

分布式拒绝服务（DDoS）攻击仍然是网络犯罪分子使用的最有效攻击方式之一，可对全球企业造成严重的财

务、运营和声誉损害。尽管这些攻击会采取不同的形式，但目标始终是利用被入侵设备或网络的巨大流量，导

致目标服务器、服务或网络瘫痪。

随着组织加强防御，网络犯罪分子转而发动新型攻击和更高容量的攻击。其中一些攻击采用全新的方式， 将

开放系统互连（OSI）模型的第 3 和第 4 层作为目标，产生的流量峰值可超过 1 Tbps。另一些则是基于第 7 

层的低速度、低密度攻击，旨在避免引起注意，以一个或多个服务网关及应用程序层为目标。

应对 DDoS 攻击带来的挑战，需要一种全面的方法来解决所有层面的全部威胁。但是，增强安全性不应以牺牲

性能为代价。虽然硬件设备工具可成为解决方案的一部分，但更健壮的解决方案将性能与可扩展的云端缓解

相集成，并运行于网络边缘节点，从而提供最大的灵活性和无限的容量。
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https://www.cloudflare.com/zh-cn/learning/ddos/glossary/open-systems-interconnection-model-osi/


以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全

文，请访问：https://d.book118.com/888015142000006057
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