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摘要

随着云计算的高速发展，如何在云环境中保障数据和应用的安全性日益成为企业共 

同的关注点，企业也正在考虑多云和混合云策略。云原生技术如容器、微服务和无服务 

器架构也在迅速崛起，在此背景下，如何更好地保护云环境和云服务中的数据和资源安

全，正在成为行业重点关注的问题。

为 了解企业在这一领域 的实践与观点 ，CSA 发布 了《 安全驱动创新和云趋势 

（Security-Enabled Innovation and Cloud Treads）》（以下简称“报告 ”），本报告通过对来 

自全球不同国家和地区、不同行业和规模企业、不同企业工作角色的 1100 多家企业进

行了调研分析，让读者系统了解到最新云安全发展趋势。其中一些值得关注的洞察有：

1.   安全被视为创新的推动力，但企业高管和员工对这一看法仍然存在分歧。报告发 

现有 65%的受访企业高管认为安全是产品开发和云战略中很关键的一个环节，是产品的

一个重要竞争优势，也是推动创新的关键因素。

2.   企业正在尝试通过安全驱动创新实现预期成果。60%的受访企业认为安全可增强

企业和合作伙伴的信任度。

3.   多云架构是一把双刃剑，既有优势，也会带来成本和资源管理的挑战。数据显示 

其中 71%正在采用两个或更多的云架构环境，这种情况表明企业的战略正在向多云架构 

转变，但相应的运维工作也更加繁重，有 61%的企业报告称在多云环境下存在成本管理

和资源分配的挑战。

4.   将工作负载迁回本地的趋势日益增长。令人震惊的是，59%的企业已经将工作负 

载从云端迁回本地，其中大部分迁移发生在过去 12 个月之内（34%）。这个趋势意味着 

企业的 IT 战略格局正在发生改变，标志着在最近几年云计算优先的趋势过去之后，重心

可能会重新转向本地解决方案。

5.   Kubernetes 和容器将成为主角。在云原生技术的采用上，超过 60%的企业正在应 

用容器技术改造应用，服务网格和无服务器架构也在快速崛起。28%的企业已将所有应



用全部迁移到了 Kubernetes 上，而 57%的企业已经迁移了部分应用。

报告总体反映出企业对云计算中安全驱动创新的推动作用和积极性普遍较高。它为
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读者深入理解全球企业的云计算实践、面临的安全与管理难题，以及最新的技术部署动

向提供了详实的第一手资料。详细信息请阅读本报告全文。
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1.  调查的创建和方法

云安全联盟(CSA)是一个非营利性企业，其使命是广泛推广并确保云计算和 IT 技术领 

域中网络安全的最佳实践。CSA 还对行业中的各利益相关方进行不同形式的安全培训。 

CSA 是一个包括行业从业人员、企业和专业协会等组成的广泛联盟。CSA 的主要目标之 

一是开展信息安全趋势评估。这些评估展现了企业在信息安全和技术方面的成熟度、行

业观点、关注点和未来趋势等信息。

Expel 委托 CSA 编制一份调查报告，以更好地了解该行业内安全创新的最新近况、以

安全为驱动带来的创新成果以及当前云计算最新的使用趋势。

Expel 为该项目提供资金，并与 CSA 的分析员共同开发了调查问卷。CSA 于 2023 年 

5 月进行了在线调查，收到了来自不同规模地区和企业的 IT 和安全专业人士的 1018 份

回复。本报告由 CSA 的分析员对问卷进行了分析并汇总而成。

1.1.  研究目标

本次调查的主要目的是对安全创新和一些关键领域的云计算趋势作更深入的了解。

 安全专业人员对企业的安全与创新之间关系的最新观点

 确定以安全驱动的创新的实际成果和预测效果

 研究云计算的使用趋势，如多云环境、容器的使用，以及云上云下的转移
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