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第一章 概述 

政府部门的信息化建设是国民经济信息化建设的重要组成部分。随着技术

进步的加快，尤其是国际互联网的出现和迅速发展，一个全球性的信息社会正在

逐步形成，推进政府部门政务工作的自动化、网络化、电子化，已是大势所趋。

在我国，政府部门的管理观念也在逐步发生变化，正从管理型转向管理服务型，

如何更好地发挥政府部门宏观管理、综合协调的职能，如何更加有效地向公众提

供服务，提高工作效率、打破信息盲区、加强廉政建设已成为当前各级政府部门

普遍关注和亟待解决的问题。政府各级机构作为各类经济、文化和社会生活的参

与者、管理者和服务者，直接面临着这些迅速的变化。一方面肩负着制定法律法

规和调控管理的责任，另一方面面向单位和社会的服务职能也在面临着改变。如

果政府机构的信息化应用水平跟不上信息应用在企业和社会上的发展速度，必将

严重制约整个社会的信息化进程。 

国内政府部门从八十年代开始进行信息化建设，据统计到目前为止政府机关

掌握着 80%的社会信息资源，这些信息一直没有有效地利用起来。国办将政府部

门信息化建设规划为“三网一库”，也是针对这些信息资源，希望能够有效利用，

提高工作效率，为领导决策提供依据。 

政务信息资源包括政务文件、政务信息、各政府部门业务数据等，各个政府

部门分别建立了独立建设了办公系统，彼此之间无法互联互通，无法实现资源，

即使系统实现互联，缺少用户目录基础设施，信息不能针对不同用户分别授权， 

制约了信息在一定权限控制下的合理传播。 
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第二章 系统架构及平台规划 

2.1系统架构 

按照目前国内政府部门信息化建设内外网物理隔离的指导方针，信息化建设

的系统框架也是按照内外网隔离的原则规划，政务外网部分是电子政务系统面向

社会公众的最终表现，最终体现了政府部门的职能，在职能是电子政务系统的最

终目的， 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.2信息门户规划 

根据电子政务系统的建设需求，政府专网应用平台建设应该是按照阶梯型

建设进行堆叠式扩展，并且从时间规划上应该分阶段实施。阶梯型建设是指在建

设过程中按照互相依托的关系，从最基础建设开始，逐步向上扩展；分阶段实施

是指从基础建设开始，分阶段规划实施目标，最终达到系统建设总体目标。具体

建设和实施内容如下图： 
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网络基础平台 

网络基础平台作为信息系统的基础，必然成为最初建设的内容。作为政府部

门已经建设有相应网络基础的，可以充分利用，并且考虑将其网络与整个专网高

速平台建设内容进行连接。其内容包括了有局域网(LAN)和广域网(WAN)的建

设，同时应该是基于事实上的Internet 标准 IP 协议的网络，同时考虑使用 ATM

交换和快速以太网交换的结构。  

系统支撑平台 

系统支撑平台的建设主要包括服务器操作系统、群件系统和关系型数据库系

统的选型。其中服务器操作系统应该考虑同时存在多种系统的可能，因为现今不

同的操作系统都有各自的特点，在整个政府专网应用平台中应该充分考虑根据不

同操作系统的特点以及不同建设政府部门和建设的不同应用软件内容特点来选

择。比如作为省级信息交换平台中的数据库服务器，就应该选择稳定性高、安全

性好和处理能力强的操作系统；而作为县级单位内部办公自动化系统服务器，就

应该选择性能价格比高的操作系统。群件系统作为通信和 WEB 服务平台，应该

注意选择能够高效、稳定、快捷的建设电子协作和知识管理平台的系统，并且最

关键的应该是处理非结构化数据的能力。关系型数据库系统做为结构化数据存储

的系统，应该遵循最基本的数据库标准，比如：标准 SQL 语言、支持 XML 等

等。 

信息应用平台 

信息应用平台的建设是指在各政府部门内部根据自身工作内容特点及需要

信息化的要求建设的应用软件系统，其中最主要的应用系统就是办公自动化系

统。办公自动化系统作为公文处理，内部信息建立、传递和发布以及相应涉及到

的办公内容的管理的系统，已经成为政府部门信息化过程中首先考虑的应用系

统。在信息应用平台的建设中还要考虑其他业务软件系统的建设，包括多媒体会
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议系统、地理信息系统等等。 

 

信息交换平台 

信息交换平台建设的基础是在各信息共享交换主体中已经存在可交换共享

内容，也就是在信息应用平台已经建立的基础上进行建设。信息交换平台的建设

是共享资源库的建设和组织、分配交换内容的系统的建设，技术上实质就是数据

仓库和中间件的建设。利用中间件将各信息交换主体提出交换的消息、内容进行

分析、排队、分发，最终到达目标信息交换主体。信息交换平台按照省、市、县

三级来建设，并且在信息交换中应该遵循统一的数据交换格式，如 XML 标准。 

 

信息传输平台 

信息传输平台是在省、市、县三级信息交换平台的基础上，按照信息上传下

达的要求，建设的基于网络安全认证机制的系统平台。 

2.3应用平台规划 

2.3.1 应用平台的总体描述 

政府专网应用平台涉及到的技术环节包括CA 体系、目录服务体系、数据

资源库平台、公文工作流平台、审批工作流平台、信息发布平台和门户平台。结

构图如下： 

 

 

 

 

 

政府部门应用平台按照省、市、县三级规划，各级都有信息交换平台；并

且在每一个政府部门都建立信息应用平台，无论省、市、县级的政府部门；信息

传输平台在三级信息交换平台上进行，并且依托于专网高速网络平台的硬件支

撑。信息传输结构如下图： 
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2.3.2 信息交换流程描述 

行政审批 

信息发布 

信息交换平台在各信息应用平台之间进行信息的交换，包括数据交换、公

文交换、多媒体信息交换等等。信息交换的流程如下图： 

 

2.4 软件系统安全策略 

任何软件系统都必须考虑安全性要求，信息安全是应用系统成功的必要条

件。 

-  

2.4.1电子政务系统中用户目录一致性 

 大范围电子政务（协作）系统应用的首要问题就是用户目录系统与其它电

子政务系统的统一，即用户只有一个用户名和密码就可以进入授权的所有系统。

大多数政府已经建立了基于 Lotus Domino 平台的电子邮件/办公系统，Lotus 
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系统的目录系统在数据库平台环境中提供了较好的用户目录系，具体特

点如下： 

身份识别与验证（Identification and Authentication ）：身份识别与

验证的技术包括：口令字、智能令牌（Smart Token）、智能卡（Smart Card）

和生物测量法（如指纹、基因等）。 

保密性（Confidentiality ）：目的是保护敏感信息。当敏感信息被保存在

本地时，必须使用权限控制或加密技术，使之得以保护；当敏感信息在网络上传

输时，应该被加密。 

数据完整性（Data Integrity ）：为保证数据完整性，采用各种校验技术

和产品以及网络协议确保存储与传输正确，采用符合国际标准的密码技术保证不

受到别有用心者的攻击。 

不可抵赖性（Non-repudiation ）：可以看成是身份识别与验证的延伸。一

般情况下用于电子传输，目的是确认信息传送双方，即保护信息的接收方防止发

送人否认已发出信息，保护信息的发送方防止接收方否认已收到信息。如同手写

体签名用于确认重要的法律文件，不可抵赖性服务在电子信息上附加特定人的个

人信息。 

身份识别与验证：Domino提供基于工业标准RSA的Notes公共密钥基础架构

（Public Key  Infrastructure, PKI ），即层次化或平面化的验证字发放与验

证、交叉验证体系。浏览器用户的身份验证则通过口令字与SSL认证实实现。浏

览器用户可以注册到Domino目录里（否则视为匿名用户），每一次访问时必须输

入口令，当口令准确无误时，Domino服务器认可浏览器用户在本信息系统的身份；

或者采用更安全有效的SSL认证机制。Domino服务器支持SSL V3，利用标准的

X.509数字证书为身份识别与验证的凭据。Domino可作为X.509证书的CA（发放与

认证机构），也可接受由其他CA发放的X.509证书。一旦Domino服务器与浏览器

用户可以验证通过对方的X.509证书，即可建立保密的通讯通道供信息的安全传

输。Notes客户机也可以接受由CA（不管是否是Domino CA）发布的X.509数字证

书，将其合并到Notes用户ID文件中，用于访问Web服务器或发送S/MIME安全邮件。 

数字签名：数字签名技术保证了数据的完整性和不可篡改性。 

加密机制： Domino提供双密钥加密技术与单密钥加密技术。 
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日志与审计功能：Domino的日志记录非常广泛，任何对服务器的操作都

可以记录下来，用于分析和统计、审计。通过这个办法，可以检测所有尝试

过的恶意攻击，不管是来自Notes客户机的还是浏览器的。 

电子政务认证中心 

电子政务认证中心采用省级、市级、县级三层结构，如下图所示：

 

 

 

 

 

 

 

 

 

 

基于多年开发经验，在Lotus Domino 平台上引入了中办机要局认可的总参

56 所硬件密钥产品，以满足政府部门电子政务安全保密的需要。通过采用的解

决方案结合电子政务认证中心的建立，完成整体电子政务的安全体系。 

华深慧正的密钥中间件主要有以下功能: 

采用第三方密钥体系用户口令验证； 

Lotus Domino 邮件采用第三方密钥签名、加密； 

采用第三方密钥加密Lotus Domino服务器保存的数据以及本地保存的数据； 

建立用户在 Lotus Domino 系统中读取数据、产生数据的事件审记（日志）

系统； 

存储加脱密采用第三方提供的32字节密钥； 

以上功能实现时不影响 Lotus Domino 既有的系统稳定性和功能，对使用和

开发透明。 

 

省级 CA 中心(根) 

市级 CA 中心(二级) 

县级 CA 中心(三级) 
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第三章 政府部门机关办公软件系统规划 

机关办公系统内容 

个人办公：电子邮件、日程安排、名片管理、个人文档  

公文管理：收文、发文、督查管理  

政务信息：公共信息、参考资料、学习园地、电子刊物、档案管理  

处室业务：领导活动安排、信访管理、信息采编、领导讲话、值班管理 

行政管理：会议管理、网络会议、人事管理、资产管理。 

3.2办公系统技术特点 

3.2.1图形化的工作流定制  

图形化的工作流定制端能够直观的描绘出用户的业务流程达到“所见即所

得”的目的。图形化的流程定制端是实现复杂业务逻辑流程的基础，采用“拖拉”

的方式使得定制流程更为简单，用户只需了解本单位的业务流程，就可以轻松的

定制出复杂的业务流程。支持的几种常见流程模式: 

直流：从一个处理节点到另一个处理节点 

分流：多个处理节点到一个处理节点或者一个处理节点到多个处理节点 

条件流：简单条件流，复杂组合条件流以及逻辑判断条件流 

子流：工作流中嵌套子工作流处理。 
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支持的流程异常处理：

撤办：流程启动者可以要求对正在处理的流程进行撤销办理； 

催办(手动催办和自动催办)：用户能够对过期未完成的文档进行催办通知以

及处理； 

转办：当前办理者可以把文档转给同一权限的人员办理； 

重办：允许工作流中的某个办理人员提出重新办理已经处理过的文档； 

代办：当办理人员无法及时处理流程，系统将转给代办人员进行处理； 

跳转：由于业务流程模式的突然变动，允许具有相应权限的用户对流程做

出跳转处理，直接发送到某个节点上。 

 

3.2.2手写批注 

原文批注功能特别适用于公文处理。支持任意型号的手写笔，能够按人查看

批示的内容，能够设定批注的颜色，笔的粗细，具有橡皮擦功能， 能够进行放

大缩小，打印等常用实用的功能。 
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文档一体化 

华深慧正公司和世纪科怡公司以双方紧密的公司关系为背景，凭借各自在办

公自动化领域和档案管理领域的技术优势和成功经验，共同推出了集公文处理和

档案管理为一体的文档一体化系统，充分满足了客户的公文处理和档案管理紧密

结合的要求，当文件经过办公系统的处理后，直接归档到符合国家档案局要求的

档案系统中，消除了公文处理和档案管理之间的障碍，避免了重复劳动，大大提

高了用户单位的公文档案处理效率。 

下图以发文为例说明了文档一体化的处理： 
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、WPS 桌面办公软件的集成 

系统支持以Word 或 WPS 作为前台文字编辑器符合用户的使用习惯，显示

采用 HTML 的形式避免了在浏览器中采用内嵌 Word 的速度和不稳定的弊端，同

时巧妙利用 Word 或 WPS 的痕迹保留功能安全可靠又方便。 

公文文件以附件形式通过公文传输系统发送，附件格式采用公文排版系统中

普遍采用的 WORD 文件格式，公文传输过程中阅读、打印公文的工具选择

“Word”，既可满足浏览、打印公文的要求。  

归档处理客户端 

完成公文从办公系

统到档案系统的归

档工作 
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支持 WPS 编辑工具满足了当前国办对政府部门使用国产正版软件的要求。 

3.2.5 电子图章 

电子图章广泛应用于公文系统中以及要求高安全性和确认身份的办公系统

中。电子图章组件采用电子数字签名和图像处理技术相结合加上强加密算法，保

证了电子图章的唯一性。电子图章是无纸化办公和网络公文传输中重要的组成部

分。如果在服务器端配合使用国家指定的加密卡，更能达到普密级别。 
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3.2.6 工作流程统计查询 

统计查询组件提供对流程的统计查询并进行分析，产生各类图形报表。 流程

统计能够体现处理人员的处理效率，包括特定文档处理时间，处理数量的统计以

及平均办文时间的计算。例如：针对某个人员可以统计出该人员处理过多少文件

（不算起草），这些文件具体在哪个模块中，处理文件的平均时间为多少工作日，

具体到哪个文件处理了多少时间。被催办过多少次，已经办理过多少，多少还没

办理，多少被催办了还没办理。同样的也适用于部门，工作组或是角色。 

   

 

3.2.7协同工作 

传统上的管理信息系统或办公自动化应用将重点放在信息的输入输出、存

储和检索。这无疑是十分正确的，但是传统应用系统在帮助用户“产生”和利用

信息则支持不够，不能满足办公自动化的全部功能要求。  

在日常办公中，办公人员需要花费大量的时间进行讨论和交流意见，才能

做出某种决策（即“产生”信息的过程）。而这种在群体中互相沟通、合作的工

作方式就是所谓的“协同工作”（工作流是其中一种相对有序的协同工作方式）。

将利用我公司最新开发的协同支持工具 CMI来解决这一问题。 

即时通信 CMI 基于 Lotus Domino 用户目录平台，结合了办公系统的特点

和当今流行的即时通信软件的优点，实现了在线感知，即时通信，文件传输，短

信通知等多种功能。 
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3.2.8 异构数据的数据交换 

一个优秀的应用软件，必须和外部有良好的数据交换接口。慧正OA针对关

系数据库对象，采用XML技术开发出特有的XML数据交换接口。XML数据交换接口

遵循标准的XML格式，能够把办公系统中的文档输出为标准的XML文档，同时也能

够把基于关系数据库的外部应用程序传送过来的标准XML文档引入到办公系统

中。利用XML数据交换接口，办公系统能够和任何遵循XML标准的应用程序做到无

缝连接和集成，也能够实现基于不同类型数据库的信息系统之间的数据交换。 

采用 XML接口可以有效整合财务系统、其它业务管理系统到政务信息系统

中，避免造成信息孤岛。 
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第四章 政府部门之间协作软件系统规划 

4.1联网办文系统 

党委、政务、人大、政协、政府部门之间的办公业务彼此相关，主要分为两

类：联网办文、联网审批，联网办文详细如下：  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.1.1联网办公服务器规划  

省委、党委、人大、政协与省直厅局 Lotus Domino 服务器之间的关系是主、

从服务器，共用一个 Lotus Domino 目录。 

 

 

 

Lotus Domino 统一验证字、统一目录、邮件平台 

 

办公 

主服务器 

办公 

从服务器 

办公 

从服务器 

办公系统 

 

上级单位 

下级政府、部门 

文件 信息 

省府

文件 

收文 

系统 

上报 

信息 

电子 

刊物 

请示报告 待办事宜 

信息 

采编 

信息上报 

政务 

信息 

 

政务 

会议 

督办

查办 

电子邮件 

发文

系统 

信息查询 

二邮

系统 

办公业

务网 
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4.1.2上级单位与下级单位办公系统联接  

上级单位与下级单位之间物理链路连通以后，办公服务器之间的通讯是标

准 TCP/IP 通讯，但服务器之间首先必须通过 Lotus Domino 连接文件进行联接，

本方案采用上级单位服务器主动方式，即在下级单位 Lotus Domino 服务器上建

立上级单位到下级单位的联接文档，由上级单位服务器首先发起数据收集、发送

操作。办公系统之间实时传输增减数据（不传输未变化的数据,以节省时间和带

宽）。 

4.1.3单位之间办公系统联接  

办公系统建立以后，各单位之间也可以进行电子邮件或文件传递，各单位

Lotus Domino 服务器上需要建立到其它单位服务器的联接文档，为了不影响业务

数据传输，与各单位之间办公数据传递可设置在通讯链路空闲时进行。 

4.1.4办公服务器名称规划  

在 Intranet 架构的系统中，每个主机的 IP 地址都是唯一的，但在 Intranet 架

构的应用系统中，数据服务首先通过服务器名称访问，然后通过 DNS 或者 Hosts

映射到 IP 地址，因此首先必须规划办公服务器名称。如下：  

办公服务器名称采用英文字母，便于 DNS 或 Hosts 处理，机关办公服务器

名称：OaServer，厅局办公服务器名称可以按照名称区别，如财政局办公服务器

可以设为：CaiZheng_OaServer，以此类推。 

4.1.5办公系统验证字规划  

办公系统安全性非常重要，办公服务器之间要实现数据传递之前，服务器要

对来访服务器进行验证，用户访问服务器时服务器也要进行验证，验证字是办公

系统中识别服务器、用户的唯一标识。因此验证字的规划对于办公系统也尤为重
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要，实施时根据用户的组织结构进行规划设计。 

各节点办公系统的结构如下： 

 

 

 

 

 

4.1.6内部邮件/办公数据传递 

内部邮件是内部安全、快捷、经济的信息传输平台，上级单位与下级单位之

间的邮件传递通过服务器存储转发实现。在上级单位与下级单位 Lotus Domino

服务器之间通过服务器连接文档实现服务器应用级联接，内部邮件可以安排在数

据链路空闲时发送，也可以定义一个阀值，当邮件在本地服务器积累到阀值后统

一发送。 

办公数据包括待办事宜和内部信息（规章制度、公告、工作简报、文件等），

待办事宜在内传递方式和邮件一样，通过存储转发进行，内部信息通过办公服务

器之间数据实时传输（只传输增减数据信息），办公数据复制由上级单位发起，

只在上级单位与下级单位之间进行，下级单位之间不进行办公数据的复制。 

内部邮件、办公数据传递结构图如下： 
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