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1. 古典密码学简介古典密码学简介

古典密码学主要涉及在计算机出现之前，人们如何通过手工或简单机械来加密和解密信息。这一
时期的密码学侧重于对称加密，即加密和解密使用相同的密钥。古典密码学的原理和方法在现代
密码学中仍然具有启发意义，尽管它们在安全性上无法与现代加密技术相提并论。

1.1 示例：凯撒密码示例：凯撒密码

凯撒密码是一种简单的替换密码，通过将字母表中的每个字母向前或向后移动固定数量的位置来
实现加密。例如，如果密钥是3，那么字母A将被替换为D，B将被替换为E，以此类推。

代码示例代码示例

# 凯撒密码加密函数
def caesar_encrypt(text, shift):

"""
使用凯撒密码加密文本。

参数:
text (str): 需要加密的原始文本。
shift (int): 字母表移动的位置。

返回:
str: 加密后的文本。
"""
encrypted_text = ""
for char in text:

if char.isalpha():
shift_amount = shift % 26
if char.islower():

new_char = chr(((ord(char) - ord('a') + shift_amount)
% 26) + ord('a'))

else:
new_char = chr(((ord(char) - ord('A') + shift_amount)

% 26) + ord('A'))
encrypted_text += new_char

else:
encrypted_text += char

return encrypted_text
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# 示例数据
plaintext = "Hello, World!"
shift = 3

# 加密过程
ciphertext = caesar_encrypt(plaintext, shift)
print(f"加密后的文本: {ciphertext}")

解释解释

在上述代码中，我们定义了一个caesar_encrypt函数，它接受一个文本字符串和一个整数作
为参数。函数遍历文本中的每个字符，如果是字母，则根据密钥（即shift参数）向前或向后
移动字母表中的位置，实现加密。非字母字符保持不变。最后，函数返回加密后的文本。

2. 现代密码学发展现代密码学发展

现代密码学的发展主要受到计算机技术的影响，它引入了更复杂的加密算法和非对称加密的概
念。非对称加密使用一对密钥，一个用于加密，另一个用于解密，这极大地提高了信息的安全
性，尤其是在网络通信中。

2.1 示例：示例：RSA加密算法加密算法

RSA算法是一种非对称加密算法，基于大数分解的数学难题。它使用两个大质数生成公钥和私
钥，公钥用于加密，私钥用于解密。

代码示例代码示例

from Crypto.PublicKey import RSA

# 生成RSA密钥对
key = RSA.generate(2048)
public_key = key.publickey()
private_key = key

# 示例数据
plaintext = "Hello, World!"

# 加密过程
ciphertext = public_key.encrypt(plaintext.encode(), 32)

# 解密过程
decrypted_text = private_key.decrypt(ciphertext).decode()



print(f"解密后的文本: {decrypted_text}")

解释解释

在本例中，我们使用了Crypto库中的RSA模块来生成一个2048位的RSA密钥对。然后，我们使
用公钥对文本进行加密，生成密文。最后，我们使用私钥对密文进行解密，恢复原始文本。

3. 密码学的基本概念和术语密码学的基本概念和术语

密码学中涉及许多关键概念和术语，理解这些是掌握密码学的基础。

3.1 密钥密钥

密钥是密码算法中用于加密和解密数据的参数。在对称加密中，加密和解密使用相同的密钥；在
非对称加密中，使用一对公钥和私钥。

3.2 加密加密

加密是将明文转换为密文的过程，目的是保护信息的隐私和安全。

3.3 解密解密

解密是将密文转换回明文的过程，只有拥有正确密钥的接收者才能解密信息。

3.4 密码算法密码算法

密码算法是一组用于加密和解密数据的规则和步骤。常见的密码算法包括对称加密算法（如
AES）和非对称加密算法（如RSA）。

3.5 哈希函数哈希函数

哈希函数是一种将任意长度的输入转换为固定长度输出的算法，通常用于数据完整性检查和密码
存储。

3.6 数字签名数字签名

数字签名是一种使用私钥对数据进行加密，以证明数据来源和完整性的技术。接收者可以使用公
钥验证签名。

3.7 密码协议密码协议

密码协议是用于在不安全的通信渠道中安全地交换信息的一系列规则和步骤。常见的密码协议包
括SSL/TLS和SSH。

通过理解这些基本概念和术语，我们可以更好地掌握密码学的原理和应用，为实际的加密和安全



通信提供坚实的基础。

加密技术详解加密技术详解

4. 对称加密算法对称加密算法

对称加密算法是一种加密和解密使用相同密钥的加密技术。这种算法效率高，适合大量数据的加
密，但密钥管理成为关键问题。

4.1 示例：示例：AES加密算法加密算法

AES（Advanced Encryption Standard）是一种常用的对称加密算法。下面是一个使用Python的
cryptography库进行AES加密和解密的示例：

from cryptography.hazmat.primitives.ciphers import Cipher,
algorithms, modes

from cryptography.hazmat.backends import default_backend
import os

# 生成一个随机的16字节密钥
key = os.urandom(16)

# 生成一个随机的16字节初始化向量
iv = os.urandom(16)

# 创建AES加密器
backend = default_backend()
cipher = Cipher(algorithms.AES(key), modes.CBC(iv), backend=backend)

# 加密数据
data = b"Hello, world!"
encryptor = cipher.encryptor()
ct = encryptor.update(data) + encryptor.finalize()

# 解密数据
decryptor = cipher.decryptor()
pt = decryptor.update(ct) + decryptor.finalize()

print("原始数据:", data)
print("加密后数据:", ct)
print("解密后数据:", pt)

在这个例子中，我们首先生成了一个16字节的密钥和初始化向量（IV）。然后，使用AES算法和



CBC模式创建了一个加密器。我们对数据"Hello, world!"进行加密，得到加密后的数据
ct。最后，我们使用相同的密钥和IV创建了一个解密器，将ct解密回原始数据pt。

5. 非对称加密算法非对称加密算法

非对称加密算法使用一对密钥，一个公钥用于加密，一个私钥用于解密。这种算法解决了对称加
密的密钥分发问题，但加密和解密速度较慢。

5.1 示例：示例：RSA加密算法加密算法

RSA（Rivest–Shamir–Adleman）是一种常用的非对称加密算法。下面是一个使用Python的
cryptography库进行RSA加密和解密的示例：

from cryptography.hazmat.primitives.asymmetric import rsa, padding
from cryptography.hazmat.primitives import serialization, hashes
from cryptography.hazmat.backends import default_backend

# 生成RSA密钥对
private_key = rsa.generate_private_key(

public_exponent=65537,
key_size=2048,
backend=default_backend()

)
public_key = private_key.public_key()

# 加密数据
data = b"Hello, world!"
ciphertext = public_key.encrypt(

data,
padding.OAEP(

mgf=padding.MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),
label=None

)
)

# 解密数据
plaintext = private_key.decrypt(

ciphertext,
padding.OAEP(

mgf=padding.MGF1(algorithm=hashes.SHA256()),
algorithm=hashes.SHA256(),
label=None

)
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