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一 、概述

1 、前言

近年来，随着经济发展，许多地方纷纷建起别墅群。因为业主都 

是社会地位及收入较高的阶层，往往成为犯罪份子作案的目标，因此 

别墅的防盗、防抢变得很重要，这就要求别墅群的保安系统必须十分 

完善。传统的利用人防，即由保安人员24 小时全天巡逻值守，可以起 

到一定的阻吓作用。但是，由于人员安排及偶然疏忽等缘故，很容易 

给犯罪份子钻空子，使得别墅的安全系数大打折扣。而采用慑力防盗 

报警与监控系统，可以完全排除人为不可靠的因素，忠实地24小时全 

天候守卫您的家居安全。

慑力防盗报警与监控系统采用各种感应器给家庭提供全面防护，  

可以在家中无人的时候，自动监视所有的入侵行为。在发生情况时，  

电子防盗系统自动地在现场发出警号闪灯警告。而且可以通过监控系   

统记录下所有的情况，做为犯罪证据。同时通知保安人员，使保安人   

员可以很快到达现场，从而有效地保障住户的生命财产的安全。因此， 

给每栋别墅安装24 小时全天候给予安全保障的自动化电子防盗系统是   

十分有必要的。

2 、需求描述



。 报警监控实时联动，并可保存录像至少一星期；



。 只要有人企图从别墅的任何地方进入时，就会立刻报警，并拨打主 

人电话；

。 主人在别墅里面能清楚的监控到外面一切动静； 

。 在外地也能通过互联网监控到家里的情况；

。   真正确保用户的生命财产安全。

3 、设计目标

。 在别墅里面安装采用慑力超级主机系统，真正实现报警鉴控的完美 

结合

。 前端采用一体化彩色摄像机和护窗雷达，建设一套新的数字化防盗 

报警监控中心

。 对别墅的重要出入口、窗户、车库安装护窗雷达，在室外每个面安 

装彩色摄像机对其周边区域进行 24 小时监控、录像；

。 在别墅的主人可对各监控点的视频进行显示和储存。能够方便地选 

择显示模式和在各视频之间进行切换。

。   别墅的灯光、家电接入智能家居系统，实现智能化控制；

4 、设计依据

。 《智能建筑设计标准》GB/T50314-2000

。 《民用建筑电器设计规范》JGJ/T16-92

。 《民用闭路监视电视系统工程技术规范》GB50198-94



。 《安全防范工程程序与要求》GA/T75-1994



0   《报警及图像信号有线传输装置》GB/T16676-1996 

0   《几种探测器技术条件》GB10408(1-7)

0   《防盗报警控制器通用技术条件》GB12663 －90 

0   《防盗报警中心控制台》GB/T16572 －1996

0   《报警图像信号有线传输装置》GB/T12677 －1996 

0   《安全防范系统通用图形符号》GA/T74-2000

5 、设计原则

1 、可靠性

本着器材先进、可靠的原则，选择器材和设备，力求做到技术先进，安全可靠 

防范严密，做到万无一失。各配套设备的性能和技术要求应协调一致，所有的器材 

应符合国家标准和行业规范。

2 、可操作性

系统设计应满足安全防范和安全管理功能的宏观动态监控、微观取证的基本 

要求，并符合现场条件下运行可靠，同时又兼顾操作简便，维护方便。

3 、扩充性

考虑节约资金的同时，并考虑建设和技术的发展，要有一定的灵活性和扩展 

能力，在相当长的时间内保持设备、系统具有一定的先进性。

4 、经济性



在满足安全防范级别要求的前提下，确保系统稳定可靠、性能良好，并考虑 

系统先进性的同时，按需选择系统和设备，做到合理、实用，降低成本，从而达到 

极高的性能价格比，降低小区安全管理的运营成本。



6 、别墅安防系统的技术要求

别墅群，都是由一栋栋独立的三、四层别墅构成，每栋别墅周围的空间比较 

大。而每栋别墅的可进出的部位相对来说比较多，所以要对每一个进出口都做防 

范。

另外，电子防盗系统除了在无人在家时自动报警，当家中有老人或病人遇到 

紧急情况需要求助时，可以按动紧急按钮，报警系统也会自动发出求助信号；电 

子防盗系统除了在现场发出声光报警指示之外，还能通过电话线，把报警信号报 

告到保安室的报警中心，报警中心通过报警接收机以及电脑，可以迅速得到报警 

的信息及用户的资料，如是哪一家的大门被入侵或有紧急求救，可以联系某某人 

及其电话等。

另外，别墅的电子防盗系统一定要有较强的防误报能力，因此，设备一定要 

选择性能可靠，工作稳定的产品，而且，系统设计及工程安装也务求要做到认真 

仔细，尽可能地避免误报源。

别墅的灯光比较多，要能让业主使用智能家居系统能有各种喜欢的效果。业   

主还可以在外面打电话、上网能控制家里的灯光、电器。真正把智能化带入家里。

二、别墅报警与监控系统

针对别墅的具体报警与监控的需求，结合实际情况，具体为二部分： 

。  别墅周界预警

。   别墅周界报警与监控



预警功能是现场声音(小声) 、灯光警示，不报警，起阻吓非法闯入者的作用。 

如果非法闯入者不顾警示，依然强行闯入，或大门，或窗户。报警器马上报



警，由报警主机拔打主人电话，报告保安人员。同时超级主机录像，主人可远程 

访问主机观察家里发生的一切。超级主机、无线报警主机、联动网关安装别墅室 

内书房，所有摄像机都接入超级主机。

1 、预警部份

在别墅的四个方位安装四个立杆，每个立杆探测一个方位。当预警系统探测 

到人体后，启动高亮射灯，超级保镖提示“ 您已进入警戒区域 ”。并且在超级主 

机里突出显示事发地的图像，同时录像。不拨打主人电话。

（ 1）、南面预警防范

（ 2）、北面预警防范                         、
在别墅东北角立一根 2.5 到 3 米的杆，

杆上安装超级保镖、一体化红外摄像机、高

在别墅西北角立一根 2.5 到 3 米的杆，

2  杆上安装超级保镖、一体化红外摄像机、高 

亮射灯，保镖采用立体空间型，将整个南面
形成一

当
立人体企防图范以空不间正的当预方警式系进统入。主只人要房有子时，雷达将马上鸣笛和闪灯，并

人企图靠近别墅，预警系统将开启高亮射灯、 

语音警告，并调出监控画面录像。



详细说明：有标识是子雷达和预警系统，没有标识的护窗雷达

报警部分：依照南面示意图在各窗户和门安装护窗雷达，最顶上的窗户安装声光子雷达，与 
二楼其中一个雷达相连。具体数量是，护窗雷达 7 只、子雷达 1 只。

（ 2）、别墅北面图

（ 1   雷达探测到非法者后将马

上鸣笛，并由报警主机通



详细说明：有标识是子雷达，没有标识的护窗雷达

报警部分：依照北面示意图在主要窗户和门安装护窗雷达，最顶上的和一些小窗 

户安装声光子雷达。具体数量是，护窗雷达 6 只、子雷达 4 只。

（ 3）、别墅西面图

详细说明：没有标识的护窗雷达

报警部分：依照北面示意图在主要窗户安装护窗雷达。具体数量是，护窗雷达 4 

只。

4 、别墅东面图

详细说明：没有标识的护窗雷达

报警部分：依照北面示意图在主要窗户安装护窗雷达。具体数量是，护窗雷达 1 

只，子雷达 2 只。

3 、选型产品参数

1 、超级主机：KM2000/B2

（ 1 ）、技术参数说明

视频输入：1-16 路 BNC（ 1V（ p-p）， 75 Ω)

视频输出：SVGA 、SVIDEO/AV 输出到监视器

制式：PAL/NTSC 可选

视频

子雷达



显示方式：1 、4 、9 、16 多画面分割
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